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ประกาศสมาคมสโมสรนักลงทุน 

เลขที่ IC-PUA 6/2568 
เรื่อง สอบราคาโครงการพัฒนาและปรับปรุง IC Website 

------------------------------------------------------------------------------------------------------------------- 
สมาคมสโมสรนักลงทุน ซึ่งต่อไปนี้เรียกว่า "สมาคม" มีความประสงค์จะสอบราคาโครงการพัฒนาและ

ปรับปรุง IC Website โดยมีข้อแนะนำและข้อกำหนด ดังต่อไปนี้  

1. เอกสารแนบท้ายเอกสารสอบราคา 
1.1 ขอบเขตงาน (Terms of Reference: TOR) โครงการพัฒนาและปรับปรุง IC Website 
1.2 แบบใบเสนอราคา 
1.3 แบบสัญญา 
1.4 แบบหนังสือค้ำประกัน 

(1)  หลักประกันสัญญา 
1.5 แบบบัญชีเอกสาร 

(1)  บัญชีเอกสารส่วนที่ 1  
(2)  บัญชีเอกสารส่วนที่ 2  

1.6 ระเบียบปฏิบัติงานขั้นตอนการพัฒนาระบบ (System Development Procedure) รหัสเอกสาร : 
IT-2PR-05  

1.7 ระเบียบปฏิบัติงานนโยบายและการบริหารเทคโนโลยีสารสนเทศ ( IT Policy and Management) 
รหัสเอกสาร:IT-1PC-01 

1.8 แบบฟอร์มเอกสารการตรวจสอบการตั้งค่าตามนโยบายและแนวทางปฏิบัติความมั่นคงปลอดภัย
สารสนเทศ (Secure Configuration Baseline_V.1.0) รหัสเอกสาร: IT-2FM-10  

 

2. คุณสมบัติผู้เสนอราคา 

 2.1 ผู้เสนอราคาต้องมีอาชีพที่เกี่ยวข้องกับการรับจ้างบริการออกแบบ ปรับปรุงและพัฒนาเว็บไซต์ ด้วย
เทคโนโลยีที่ใช้สำหรับพัฒนาเว็บไซต์ที่ทันสมัย โดยให้มีระบบการบริหารจัดการข้อมูลเว็บไซต์ได้ด้วยตนเอง โดยมี
ผลงานและประสบการณ์ที่เกี่ยวข้องกับการดำเนินงานในลักษณะเดียวกันหรือใกล้เคียงให้กับหน่วยงานราชการ
หรือหน่วยงานเอกชนอย่างน้อย 2 ผลงาน โดยมีผลงานที่ดำเนินการมาไม่เกิน 2 ปี และมูลค่าของผลงานต่อ 1 
เว็บไซต์ ไม่น้อยกว่า 200,000 บาท โดยแนบสำเนาสัญญาหรือหนังสือรับรองผลงานจ้างจากผู้ว่าจ้างมาพร้อมการ
เสนอราคา  

สมาคมสโมสรนกัลงทุน 
 

1 อาคาร ทีพี แอนด์ ที ช้ัน 12 ถนนวิภาวดีรังสติ แขวงจตุจักร เขตจตุจักร กรุงเทพมหานคร 10900 โทร. 0 2666 9449  
1 TP & T Tower, 12th FL., Vibhavadi Rangsit Rd., Chatuchak, Chatuchak, Bangkok 10900 Tel. 0 2666 9449 
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 2.2 ผู้เสนอราคาต้องมีทุนจดทะเบียนไม่น้อยกว่า 1 ล้านบาท โดยมีหลักฐานการจดทะเบียน ซึ่งกรม
พัฒนาธุรกิจการค้า กระทรวงพาณิชย์ออกให้หรือรับรองไม่เกิน 6 เดือน 

 2.3 ผู้เสนอราคาต้องไม่เป็นผู้ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของราชการ และทางส่วนราชการได้
แจ้งเวียนชื่อแล้ว หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคล หรือบุคคลอ่ืนเป็นผู้ทิ้งงานตามระเบียบของทาง
ราชการ 

 2.4 ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่
รัฐบาลของผู้เสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 

2.5 ผู้ เสนอราคาจะต้ องปฏิบั ติ ต ามวิธีปฏิบั ติ งาน  ตามขั้ น ตอนการพัฒ นาระบบ  (System 
Development Procedure) รหัสเอกสาร : IT-2PR-05  

 2.6 ผู้ เสนอราคาจะต้องปฏิบัติตามระเบียบปฏิบัติงาน  ตามนโยบายและการบริหารเทคโนโลยี
สารสนเทศ (IT Policy and Management) รหัสเอกสาร:IT-1PC-01  

 2.7 ผู้เสนอราคาจะต้องปฏิบัติตามระเบียบปฏิบัติงาน ตามเอกสารการตรวจสอบการตั้งค่าตามนโยบาย
และแนวทางปฏิบัติความมั่นคงปลอดภัยสารสนเทศ (Secure Configuration Baseline_V.1.0) รหัสเอกสาร: 
IT-2FM-10  

3. หลักฐานการเสนอราคา 

ผู้เสนอราคาจะต้องเสนอเอกสารหลักฐานยื่นมาพร้อมกับซองใบเสนอราคา โดยแยกไว้นอกซอง          
ใบเสนอราคาเป็น 3 ส่วน คือ 

3.1 ส่วนที่ 1 อย่างน้อยต้องมีเอกสารดังต่อไปนี้ (ข้อมูลบริษัททั่วไป) 
(1) ผู้เสนอราคาต้องเป็นนิติบุคคล   

(ก) ห้างหุ้นส่วนสามัญ หรือ ห้างหุ้นส่วนจำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียน
นิติบุคคล บัญชีรายชื่อหุ้นส่วน ผู้จัดการ ผู้มีอำนาจควบคุม พร้อมรับรองสำเนาถูกต้อง 

(ข) บริษัทจำกัด หรือ บริษัท (มหาชน) จำกัด ให้ยื่นสำเนาหนังสือรับรองการจดทะเบียน
นิติบุคคล หนังสือบริคณห์สนธิ บัญชีรายชื่อกรรมการผู้จัดการ ผู้มีอำนาจควบคุมและ
บัญชีผู้ถือหุ้นรายใหญ่ พร้อมรับรองสำเนาถูกต้อง 

(2) ในกรณีผู้เสนอราคาเป็นผู้เสนอราคาร่วมกันในฐานะเป็นผู้ร่วมค้า ให้ยื่นสำเนาสัญญาของการ
เข้าร่วมค้า และเอกสารตามที่ระบุไว้ใน (1) 

(3) หนังสือมอบอำนาจซึ่งปิดอากรแสตมป์ตามกฎหมาย ในกรณีที่ผู้เสนอราคามอบอำนาจให้
บุคคลอื่นลงนามในใบเสนอราคาแทน 

(4) บัญชีเอกสารส่วนที่ 1 (ข้อมูลบริษัททั่วไป)  
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 3.2 ส่วนที่ 2 ข้อเสนอด้านเทคนิค 
(1) ตารางเปรียบเทียบระหว่างข้อกำหนดของสมาคมกับข้อเสนอของบริษัท พร้อมเอกสาร

ประกอบรายละเอียดข้อเสนอบริษัท 
ลำดับที่ รายละเอียดที่กำหนด รายละเอียดที่เสนอ หน้าที่อ้างอิง 

    
    

    
(2) ประวัติและผลการทำงาน และประสบการณ์ของทีมงาน  
(3) แนวคิดการออกแบบเว็บไซต์สมาคม และแสดง Demeo  
(4) ด้านข้อเสนอโครงการ แผนการดำเนินงาน (Work Plan)  
(5) รายละเอียดหรือข้อมูลพื้นที่บริการรับฝากเว็บไซต์ 
(6) แนวทางในการแก้ไขปัญหา กรณีมีปัญหากับอุปกรณ์ระบบและบริการ 
(7) แผนการบำรุงรักษาและค่าใช้จ่ายในการบำรุงรักษาในระยะเวลา 1 ปี 

3.3 ส่วนที่ 3 ข้อเสนอด้านราคา 
(1) ใบเสนอราคาตามแบบเอกสารแนบ 1.2 (ปิดผนึก)  

4. การเสนอราคา 
4.1 ผู้เสนอราคาต้องยื่นเสนอราคาตามแบบที่กำหนดไว้ในเอกสารสอบราคานี้ โดยไม่มีเงื่อนไขใด ๆ 

ทั้งสิ้น และจะต้องกรอกข้อความให้ถูกต้องครบถ้วน ลงลายมือชื่อของผู้เสนอราคาให้ชัดเจน จำนวนเงินที่เสนอ
ต้องระบุตรงกันทั้ งตัวเลขและตัวอักษร โดยไม่มีการขูดลบหรือแก้ไข หากมีการขูดลบ ตก เติม แก้ไข 
เปลี่ยนแปลง จะต้องลงลายมือชื่อผู้เสนอราคาพร้อมประทับตรา (ถ้ามี) กำกับไว้ทุกแห่ง 

4.2 ผู้เสนอราคาจะต้องเสนอราคาเป็นเงินบาท และเสนอราคาต่อหน่วย และหรือต่อรายการตาม
เงื่อนไขท่ีระบุไว้ให้ถูกต้อง ทั้งนี้ ราคารวมที่เสนอจะต้องตรงกันทั้งตัวเลขและตัวหนังสือ ถ้าตัวเลขและตัวหนังสือ
ไม่ตรงกันให้ถือตัวหนังสือเป็นสำคัญ โดยคิดราคารวมทั้งสิ้นซึ่งไม่รวมค่าภาษีมูลค่าเพ่ิม แต่รวมภาษีอากรอ่ืน ค่า
ขนส่ง ค่าจดทะเบียน และค่าใช้จ่ายอ่ืน ๆ ทั้งปวง จนกระทั่งส่งมอบงานทุกอย่างให้ ณ สมาคมสโมสรนักลงทุน 
เลขที่ 1 อาคาร ที พี แอนด์ ที ชั้น 12 ถนนวิภาวดีรังสิต แขวงจตุจักร เขตจตุจักร กรุงเทพมหานคร 10900 
ราคาที่เสนอ จะต้องเสนอกำหนดยืนราคาไม่น้อยกว่า 60 วัน นับแต่วันยื่นซองเสนอราคาโดยภายในกำหนดยืน
ราคาผู้เสนอราคาต้องรับผิดชอบราคาที่ตนได้เสนอไว้ และจะถอนการเสนอราคามิได้ 

4.3 ก่อนยื่นซองข้อเสนอ ผู้เสนอราคาควรตรวจดู ข้อกำหนด รายละเอียด และขอบเขตงาน ฯลฯ ให้ถี่
ถ้วนและเข้าใจเอกสารสอบราคาทั้งหมดเสียก่อนที่จะตกลงยื่นซองสอบราคาตามเงื่อนไขในเอกสารสอบราคา 

4.4 ผู้ เสนอราคาจะต้องยื่นซองใบเสนอราคาที่ปิดผนึกซองเรียบร้อย  จ่าหน้าซองถึง ประธาน
คณะกรรมการจัดซื้อจัดจ้าง โดยระบุไว้ที่หน้าซองว่า “ใบเสนอราคาตามเอกสารสอบราคา เลขที่ IC-PUA 
6/2568” ยื่นต่อพนักงานภายในวันและเวลาที่กำหนด เมื่อพ้นกำหนดเวลายื่นซองสอบราคาแล้วจะไม่รับซอง
สอบราคาโดยเด็ดขาด 
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5. หลักเกณฑ์การพิจารณาคัดเลือกจัดซื้อจัดจ้าง 
5.1 คณะกรรมการจะพิจารณาเปิดซองคุณสมบัติบริษัทหรือผู้ยื่นเสนอราคา เมื่อถูกต้องตามข้อกำหนด

ครบถ้วนแล้ว ซึ่งสมาคมจะเชิญผู้เสนอราคาให้มาเสนอผลงานกับคณะกรรมการ รายละไม่เกิน 45 นาที รวมการ
ตอบข้อซักถามของคณะกรรมการ โดยวัน เวลา และสถานที่ สมาคมจะแจ้งให้ทราบต่อไป 
 5.2 สมาคมจะพิจารณาคัดเลือกโดยใช้หลักเกณฑ์วิธีพิจารณาประสิทธิภาพต่อราคาเท่านั้น  

5.3 ผู้เสนอราคาต้องระบุรายละเอียดต่างๆ เพ่ือประกอบการพิจารณาดังนี้   
   5.3.1  คุณสมบัติของผู้เสนอราคา ประวัติและผลการทำงาน ประสบการณ์ของทีมงาน 

5.3.2 ผู้เสนอราคานำเสนอแนวคิดการออกแบบเว็บไซต์สมาคม และแสดง Demo ตัวอย่าง
แนวคิดการออกแบบ แสดงผลงานเว็บไซต์ที่เคยจัดทำ โดยมีหน้าแสดงผลบนเว็บไซต์ 
และ Back-end ที่แสดงให้เห็นการบริหารจัดการข้อมูลและการอัปเดตข้อมูล นำเสนอ
แผนการดำเนินงาน แนวทางในการใช้เทคโนโลยีหรือซอฟต์แวร์ที่ เหมาะสมตาม
ขอบเขตงาน นำเสนอขอบเขตการรับประกัน แผนการบำรุงรักษาและค่าใช้จ่ายในการ
บำรุงรักษาในระยะเวลา 1 ปี  

5.3.3   รายละเอียดหรือข้อมูลพื้นที่บริการรับฝากเว็บไซต์ (Web Hosting) 
5.4 ผู้เสนอราคาที่ผ่านเกณฑ์การพิจารณา จะต้องมีคะแนนข้อเสนอด้านเทคนิคต้ังแต่ 80 คะแนน ขึ้นไป 
5.5  เมื่อผ่านเกณฑ์พิจารณาใน ข้อ 5.4 แล้ว สมาคมจึงจะเปิดซองราคา โดยจะพิจารณาคัดเลือกเฉพาะ

รายที่เสนอราคาภายในวงเงินที่กำหนด และการตัดสินจะใช้วิธีประสิทธิภาพต่อราคา ซึ่งการตัดสินของ
คณะกรรมการถือเป็นที่สิ้นสุด 
  

เกณฑ์การพิจารณาให้คะแนน 100 คะแนน  คะแนน 

1. ผลงานที่ผ่านมา / ความน่าเชื่อถือและประสบการณ์ 10 

2. แนวคิดในการออกแบบเว็บไซต์ที่สื่อถึงสมาคม / ความสวยงามในการออกแบบ /  
    การจัดทำกราฟฟิกต่างๆ / User Friendly / มีความสะดวก / ง่ายต่อการใช้งาน 

20 

3. ระบบ Administration panel ที่ง่ายต่อการอัปเดตข้อมูล / ไม่ซับซ้อน 20 

4. เทคโนโลยีและซอฟต์แวร์ที่นำมาใช้มีประสิทธิภาพ / มีความทันสมัย 20 

5. แนวทางในการแก้ไขปัญหา กรณีมีปัญหากับอุปกรณ์ระบบงานและบริการ 20 

6. แผนการบำรุงรักษาและค่าใช้จ่ายในการบำรุงรักษาในระยะเวลา 1 ปี  10 

รวมคะแนน 100 
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6. การทำสัญญา 
ผู้ชนะการสอบราคาจะต้องทำสัญญาตามแบบสัญญาดังระบุใน ข้อ 1.3 กับสมาคม ภายใน 5 วัน       

นับถัดจากวันที่ได้รับแจ้งจากสมาคม และจะต้องวางหลักประกันสัญญาเป็นจำนวนเงินเท่ากับร้อยละสิบของ
มูลค่าทั้งสิ้นตามสัญญาที่ประกาศสอบราคาได้ให้สมาคมยึดถือไว้ในขณะทำสัญญา โดยใช้หลักประกันอย่างหนึ่ง
อย่างใดดังต่อไปนี้  

(1) เงนิโอนเข้าบัญชีสมาคม 
(2) หนังสือค้ำประกันของธนาคารภายในประเทศตามแบบหนังสือค้ำประกัน ดังระบุใน ข้อ 1.4 (1) 

หลักประกันนี้จะคืนให้โดยไม่มีดอกเบี้ยภายใน 15 วัน นับถัดจากวันที่ผู้ชนะการสอบราคา พ้นจากข้อผูกพันตาม
สัญญาแล้ว 

8. กำหนดยื่นซองสอบราคา 
วันที่ 11 – 29 เมษายน 2568 ระหว่างเวลา 09.00-16.00 น. ณ แผนกจัดซื้อ สมาคมสโมสรนักลงทุน 

เลขที่ 1 อาคาร ที พี แอนด์ ที ชั้น 12 ถนนวิภาวดีรังสิต แขวงจตุจักร เขตจตุจักร กรุงเทพฯ 10900  

9. กำหนดวันผู้ยื่นซองเสนอราคาขี้แจงรายละเอียดเพิ่มเติม (Present) 
ระหว่างวันที่ 13-15 พฤษภาคม 2568 ณ สมาคมสโมสรนักลงทุน เลขที่ 1 อาคาร ที พี แอนด์ ที ชั้น 

12 ถนนวิภาวดีรังสิต แขวงจตุจักร เขตจตุจักร กรุงเทพฯ 10900  
ทั้งนี้สมาคมจะแจ้งกำหนดเวลาที่ชัดเจนแต่ละรายให้ทราบต่อไป 

   
 ผู้สนใจติดต่อขอทราบรายละเอียดได้ที่ แผนกจัดซื้อ โทรศัพท์ 02 666 9449 ต่อ 8006 หรือ 086 612 
1183 (คุณเดือนรุ่ง) หรือ e-Mail : duenrungk@ic.or.th ในระหว่างวันทำการ (วันจันทร์-วันศุกร์ เวลา 09.00-
16.00 น.) ตั้งแต่บัดนี้เป็นต้นไป 

 ประกาศ ณ วันที่ 10 เมษายน 2568 
              
 

        (นางสาวกรองกนก  มานะกิจจงกล) 
                     ผู้จัดการสมาคมสโมสรนักลงทุน 

mailto:duenrungk@ic.or.th
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ขอบเขตของงาน (Terms of Reference: TOR) 
โครงการพัฒนาและปรับปรุง IC Website 

 

1. ความเป็นมา 

ปัจจุบันสมาคมให้บริการเว็บไซต์จำนวน 3 เว็บไซต์ ได้แก่ 

1. เว็บไซต์สมาคม (https://ic.or.th) เป็นช่องทางหลักในการเข้าสู่บริการต่างๆ ของสมาคม อาทิ ระบบงาน 
eMT และ RMTS ระบบลงทะเบียนผู้ใช้บริการและสมาชิก ระบบการสมัครฝึกอบรม  การเข้าชมคลังความรู้ 
เป็นต้น นอกจากนี้ยังเป็นช่องทางสำคัญในการสื่อสารข้อมูลข่าวสารผ่านไปยังสมาชิกและผู้ใช้บริการโดยตรง รวมทั้ง
เป็นสื่อในการสร้างภาพลักษณ์องค์กรไปสู่สาธารณชนในวงกว้าง 

2. เว็บไซต์คลังความรู้ Knowledge Management (KM) (https://km.ic.or.th) เป็นศูนย์กลางคลังความรู้
ด้านการส่งเสริมการลงทุน จากสำนักงานคณะกรรมการส่งเสริมการลงทุน และด้านงานบริการระบบงานต่างๆ ของ
สมาคม โดยให้บริการทั้งรูปแบบเอกสารอิเล็กทรอนิกส์ และคลิปวิดีโอ ซึ่งมุ่งเน้นความรู้เกี่ยวกับงานสิทธิและ
ประโยชน์ด้านเครื่องจักรและวัตถุดิบแก่ผู้ใช้บริการ เพ่ือการปฏิบัติงานที่ถูกต้องตามเงื่อนไขและนโยบายที่กำหนด  
ลดปัญหาความผิดพลาดที่จะเกิดขึ้นในอนาคต ตลอดจนให้แนวปฏิบัติในการแก้ไขปัญหาแบบเจาะลึกให้แก่ผู้ใช้บริการ 
จากการปฏิบัติงานที่ผิดพลาดเพื่อนำไปสู่แนวทางท่ีถูกต้อง 

3. เว็บไซต์สมัครหลักสูตรฝึกอบรมสัมมนาออนไลน์ (https://icis.ic.or.th/) เป็นช่องทางสำหรับสมาชิกและ
ผู้ใช้บริการได้ลงทะเบียนสมัครเข้าร่วมกิจกรรมฝึกอบรมและสัมมนาในหลักสูตรต่างๆ ที่สมาคมจัดขึ้น โดยเชื่อมโยงกับ
ระบบลงทะเบียนสมาชิก ในการเช็คสถานะสมาชิกเพ่ือรับส่วนลดหรือสิทธิพิเศษต่างๆ ตลอดจนส่งข้อมูลเชื่อมโยงกับ
ระบบบัญชีการเงิน ในการออกใบแจ้งค่าบริการ การชำระเงิน และการออกใบกำกับภาษี ให้แก่ผู้สมัครเข้ารับการ
ฝึกอบรม เป็นต้น 

น อ ก จ าก นี้  ส ม าค ม ยั งมี บ ริ ก า ร เว็ บ บ อ ร์ ด  FAQ 108 ต อ บ ค ำถ าม งาน ส่ ง เส ริ ม ก า ร ล งทุ น
(https://www.faq108.co.th/board/) ให้บริการข้อมูลความรู้ด้านสิทธิประโยชน์สำหรับผู้ได้รับส่งเสริมการลงทุน
โดยการให้บริการ 3 เว็บไซต์ของสมาคม และเว็บบอร์ดที่ผ่านมา มีสถิติของผู้เข้าเยี่ยมชมเว็บไซต์เพ่ิมมากขึ้นทุกๆ ปี 
ตลอดจนในปัจจุบันมีเทคโนโลยีที่เกี่ยวเนื่องกับการบริหารจัดการเว็บไซต์ ที่สามารถดำเนินการพัฒนาให้เว็บไซต์มี
ประสิทธิภาพ ครอบคลุมถึงการเป็นเครื่องมือในการจัดการทางด้านงานสื่อสาร ทั้งภายในและภายนอกองค์กรที่มี
ประสิทธิภาพ รวดเร็ว คล่องตัว อีกท้ังยังสามารถเชื่อมต่อเข้ากับเครือข่ายสังคม (Social Media) ประเภทต่างๆ ทำให้
สามารถเผยแพร่กระจายข่าวสารได้อย่างรวดเร็ว เข้าถึงกลุ่มเป้าหมายผู้ใช้บริการของสมาคมได้อย่างทั่วถึง  

ดังนั้น การปรับปรุงเว็บไซต์ของสมาคมเพ่ือให้การแสดงผลมีประสิทธิภาพดีขึ้น และพัฒนาให้มีความทันสมัย 
สวยงาม สะดวกในการใช้งานและค้นหาข้อมูล มีมาตรฐานในระดับสากล จะสามารถสร้างภาพลักษณ์ที่ดีให้กับสมาคม
และเป็นเครื่องมือในการสนับสนุนงานบริการให้กับผู้ใช้บริการอย่างรอบด้าน  และคำนึงถึงความปลอดภัยในการ
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สื่อสารหรือส่งข้อมูลบนเครือข่ายอินเทอร์เน็ตเป็นสำคัญ ด้วยระบบ Secure Sockets Layer Certificate (SSL 
Certificate)  

2. วัตถุประสงค์ 
2.1 เพ่ือพัฒนาและออกแบบเว็บไซต์และเว็บบอร์ดของสมาคม ซึ่งเป็นช่องทางหลักในการสื่อสารและ

ประชาสัมพันธ์ข้อมูลข่าวสารแก่ผู้ใช้บริการ ให้มีรูปแบบมีความน่าเชื่อถือ ทันสมัย และเป็นมิตรต่อผู้ใช้บริการ (User 
Friendly)  

2.2 เพ่ือพัฒนาให้เว็บไซต์มีความปลอดภัย และรองรับการเข้าใช้งานผ่านอุปกรณ์คอมพิวเตอร์  และอุปกรณ์
เคลื่อนทีท่ี่รองรับการแสดงผลเว็บไซต์  

2.3 ลดความซ้ำซ้อนในการบริหารจัดการเว็บไซต์ของสมาคม ให้รวมอยู่ภายใต้เว็บไซต์เดียว 
2.4 เพ่ือรองรับการให้บริการเว็บไซต์คลังความรู้ ให้สามารถแสดงผล VDO ที่มีประสิทธิภาพและรวดเร็วยิ่งขึ้น 

ตลอดจนมีระบบ Login เพ่ือกำหนดสิทธิการเข้าถึงเว็บไซต์ สร้างความแตกต่างในสิทธิประโยชน์ของสมาชิก 
2.5 เพ่ือเป็นช่องทางในการสื่อสารการรับสมัครหลักสูตรฝึกอบรมสัมมนาของสมาคม  
2.6 เพ่ือรองรับการเชื่อมต่อเว็บไซต์ของสมาคมด้วย Application Programing Interface (API) ไปยังระบบ

อ่ืนๆ ของสมาคมอย่างมีประสิทธิภาพ 

3. คุณสมบัตผิู้เสนอราคา 

 3.1 ผู้เสนอราคาต้องมีอาชีพที่เกี่ยวข้องกับการรับจ้างบริการออกแบบ ปรับปรุงและพัฒนาเว็บไซต์ ด้วย
เทคโนโลยีที่ใช้สำหรับพัฒนาเว็บไซต์ที่ทันสมัย โดยให้มีระบบการบริหารจัดการข้อมูลเว็บไซต์ได้ด้วยตนเอง โดยมี
ผลงานและประสบการณ์ที่เกี่ยวข้องกับการดำเนินงานในลักษณะเดียวกันหรือใกล้เคียงให้กับหน่วยงานราชการหรือ
หน่วยงานเอกชนอย่างน้อย 2 ผลงาน โดยมีผลงานที่ดำเนินการมาไม่เกิน 2 ปี และมูลค่าของผลงานต่อ 1 เว็บไซต์  
ไม่น้อยกว่า 200,000 บาท โดยแนบสำเนาสัญญาหรือหนังสือรับรองผลงานจ้างจากผู้ว่าจ้างมาพร้อมการเสนอราคา  

 3.2 ผู้เสนอราคาต้องมีทุนจดทะเบียนไม่น้อยกว่า 1 ล้านบาท โดยมีหลักฐานการจดทะเบียน ซึ่งกรมพัฒนา
ธุรกิจการค้า กระทรวงพาณิชย์ออกให้หรือรับรองไม่เกิน 6 เดือน 

 3.3 ผู้เสนอราคาต้องไม่เป็นผู้ถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานของราชการ และทางส่วนราชการได้แจ้ง
เวียนชื่อแล้ว หรือไม่เป็นผู้ที่ได้รับผลของการสั่งให้นิติบุคคล หรือบุคคลอื่นเป็นผู้ทิ้งงานตามระเบียบของทางราชการ 

 3.4 ผู้เสนอราคาต้องไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาล
ของผู้เสนอราคาได้มีคำสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.5 ผู้เสนอราคาจะต้องปฏิบัติตามวิธีปฏิบัติงาน ตามขั้นตอนการพัฒนาระบบ (System Development 
Procedure) รหัสเอกสาร : IT-2PR-05 รายละเอียดตามเอกสารแนบ 1  

 3.6 ผู้เสนอราคาจะต้องปฏิบัติตามระเบียบปฏิบัติงาน ตามนโยบายและการบริหารเทคโนโลยีสารสนเทศ        
(IT Policy and Management) รหัสเอกสาร:IT-1PC-01 รายละเอียดตามเอกสารแนบ 2 
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 3.7 ผู้เสนอราคาจะต้องปฏิบัติตามระเบียบปฏิบัติงาน ตามเอกสารการตรวจสอบการตั้งค่าตามนโยบายและ
แนวทางปฏิบัติความม่ันคงปลอดภัยสารสนเทศ (Secure Configuration Baseline_V.1.0) รหัสเอกสาร: IT-2FM-10 
รายละเอียดตามเอกสารแนบ 3 

4. ขอบเขตการดำเนินงาน 

พัฒนาและปรับปรุงเว็บไซต์หลัก โดยดำเนินการควบรวม 3 เว็บไซต์ ได้แก่ 1. เว็บไซต์สมาคม 2. เว็บไซต์คลัง
ความรู้ 3. เว็บไซต์รับสมัครหลักสูตรฝึกอบรมสัมมนาออนไลน์ และเว็บบอร์ด ให้รวมอยู่ในเว็บไซต์เดียว ภายใต้โดเมน 
IC.OR.TH โดยต้อง Migrate Content จากเว็บไซต์เดิม มีรายละเอียดแต่ละรายการ ดังนี้ 
 

4.1 คุณสมบัติด้านเทคนิค 

4.1.1 ด้านออกแบบ 

4.1.1.1 ออกแบบหน้าเว็บไซต์ให้มีรูปแบบมีความน่าเชื่อถือ ทันสมัย และเป็นมิตรต่อ
ผู้ ใช้บริการ (User Friendly) สอดคล้องกับผู้ ใช้ เว็บไซต์ที่ เป็นนักธุรกิจ และ
ผู้ประกอบการ  

4.1.2 ด้านการออกแบบโครงสร้าง และบริหารจัดการเนื้อหาเว็บไซต์ 
4.1.2.1 ออกแบบ ปรับปรุง และจัดวางโครงสร้างเนื้อหาเว็บไซต์ให้ง่ายต่อการเข้าถึงและ

สืบค้นข้อมูล 
4.1.2.2 ออกแบบโครงสร้างในการแสดงผลของเว็บไซต์ในรูปแบบ หมวดหมู่หลัก 

(Section), หมวดหมู่ย่อย (Category), เนื้อหา (Content) 
4.1.2.3 จัดทำระบบจัดการเนื้อหาบนเว็บไซต์ (Web CMS) ให้มีส่วนของเมนูผู้ควบคุม

ระบบ (Administration panel) ทำให้ผู้ใช้งานสามารถบริหารจัดการเนื้อหาได้
รวดเร็ว เน้นการจัดการระบบผ่านเว็บ (Web interface) ที่สามารถเพ่ิมเติม 
ดัดแปลง แก้ไข แล้วประยุกต์นำมาใช้งานให้เหมาะสมตามแต่รูปแบบและประเภท
ของเว็บไซต์ 

4.1.2.4 ผู้รับจ้างจะต้องทำการถ่ายโอนข้อมูลจาก 3 เว็บไซต์เดิมมายังเว็บไซต์ใหม่ ทั้งหน้า
เว็บไซต์หลัก และเว็บไซต์ย่อย โดยจะต้องอยู่ในระบบโครงสร้างเว็บไซต์เดียวกัน 

4.1.2.5 ติดต้ังระบบติดต่อสอบถามพร้อมระบบกรองข้อมูล (Contact us with Captcha)  
4.1.2.6 ระบบจัดการ Intro page หรือ Pop Up ในวันสำคัญตามเทศกาล ประกาศสำคัญ 

ข่าวสารและกิจกรรมของสมาคม โดยผู้รับจ้างจะต้องดำเนินการออกแบบ Intro 
page หรือ Pop Up ตามเทศกาล และสำหรับวันสำคัญของพระมหากษัตริย์ และ
พระบรมวงศานุวงศ์ ผู้ รับจ้างจะต้อง เป็นผู้ประสานงานในการดำเนินการ 
ขอพระราชทานอนุญาตในการขอใช้ภาพพระบรมฉายาลักษณ์  พระฉายาลักษณ์ 
และตราสัญลักษณ์ของพระมหากษัตริย์ และพระบรมวงศานุวงศ์ให้เรียบร้อยก่อน
ดำเนินการเผยแพร่ (เฉพาะกรณีที่สำนักงานปลัดสำนักนายกรัฐมนตรีมีประกาศ 
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ให้จัดทำแบบคำขออนุญาตใช้พระบรมฉายาลักษณ์และตราสัญลักษณ์  เช่น  
งานเฉลิมพระเกียรติพระบาทสมเด็จพระเจ้าอยู่หัว เนื่องในโอกาสมหามงคลเฉลิม
พระชนมพรรษา 6 รอบ 28 กรกฎาคม 2567)  

4.1.2.7 มีระบบค้นหาข้อมูลภายในเว็บไซต์ ให้สามารถค้นหาข้อมูลจากคีย์เวิร์ดได้ 
4.1.2.8 มีระบบสนทนาออนไลน์ (Live Chat)  

   4.1.2.8.1 สามารถสนทนากับผู้เข้าชมเว็บไซต์ผ่านแพลตฟอร์มที่กำหนดได้ 
   4.1.2.8.2 สามารถส่งข้อความตอบกลับอัตโนมัติได ้
   4.1.2.8.3 สามารถแสดงประวัติการสนทนาได้ 

   4.1.2.9 มีระบบจัดการการเชื่อมโยงลิงก์ไปยังหน่วยงานที่เกี่ยวข้อง (Web Link)  
   4.1.2.10 มีระบบเว็บบอร์ด 
     4.1.2.10.1 สามารถสร้างห้องสนทนาได้ไม่จำกัด  
          4.1.2.10.2 กำหนดผู้เข้าใช้ในแต่ละห้องได้ 
         4.1.2.10.3 สามารถแนบไฟล์รูปได้ รองรับไฟล์ jpg, gif, png ได้เป็นอย่างน้อย 

  4.1.3 ด้านการแสดงผลวิดีโอ  
     4.1.3.1  ต้องมีระบบการแสดงผลวิดีโอ (VDO) ให้แสดงผลวิดีโอได้ภายใน 1-3 วินาที  

              โดยใช้เทคโนโลยีที่ทันสมัยและเหมาะสม 
  

  4.1.4 ด้านการบริหารจัดการอัปเดตข้อมูลบนเว็บไซต์ 
     4.1.4.1  ต้องให้พนักงานสมาคมสามารถดูแลการอัปเดตข้อมูลในเว็บไซต์ได้ด้วยตนเอง  

               รวมทั้งไม่เกิดปัญหาต่อการจัดจ้างผู้พัฒนาเว็บไซต์ในอนาคต 
     4.1.4.2  ต้องมีการอัพเกรดระบบ Administrator หรือระบบ Back-end ให้เป็นเวอร์ชั่น 

               ล่าสุดอย่างสม่ำเสมอ และง่ายต่อการใช้งานในการบริหารจัดการเนื้อหาข้อมูล 
     4.1.4.3  การเชื่อมต่อกับระบบภายนอก โดยให้สามารถเชื่อมต่อกับสื่อสังคมออนไลน์ เช่น  

            เฟซบุ๊ก, เอกซ์, อินสตาแกรม และระบบแชต (Chat) เช่น ไลน์, แมสเซนเจอร์,  
            WeChat, Chat Widget ได ้

  4.1.5 ด้านระบบความปลอดภัยในการใช้งานเว็บไซต์ 
   4.1.5.1 ผู้รับจ้างต้องปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี 
                              สารสนเทศสมาคม รวมถึงให้สอดคล้องตามพระราชบัญญัติการรักษาความมั่นคง  
                              ปลอดภัยไซเบอร์ พ.ศ. 2562 และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  
                              พ.ศ. 2562 รวมถึงการรักษาความลับข้อมูลของสมาคม 
   4.1.5.2 ต้องมีระบบความปลอดภัย SSL Certificate ดำเนินการติดตั้งโดยใช้ SSL ของ 
             สมาคม 
   4.1.5.3 ต้องมีระบบเก็บข้อมูลสถิติ Cookies Consent 
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   4.1.6 ด้านการแสดงผล Responsive 
 4.1.6.1 ต้องรองรับการแสดงผลหลายอุปกรณ์ (Responsive Web Design) ได้แก่ อุปกรณ์      
                    คอมพิวเตอร์ และอุปกรณ์เคลื่อนทีท่ี่รองรับการแสดงผลเว็บไซต์  

  4.1.6.2  ระบบเว็บไซต์ 1 ภาษา ได้แก่ ภาษาไทย  

 4.1.7 ด้านการเชื่อมต่อกับระบบอ่ืน 
   4.1.7.1 เชื่อมต่อ API กับระบบฐานข้อมูลสมาชิกของสมาคม ( IC-UM) เพ่ือตรวจสอบ 
     สถานะสมาชิก และวันหมดอายุสมาชิก และเพ่ือกำหนดสิทธิการเข้าถึงบริการ 
           เว็บบอร์ดสำหรับสมาชิกของสมาคม 
   4.1.7.2 เชื่อมต่อ API กับ Server Active Directory เพ่ือกำหนดสิทธิการเข้าถึงของ  
          พนักงานสมาคม 
 

4.2  คุณสมบัติเฉพาะฟังก์ชันคลังความรู้ KM  
   4.2.1 ด้านการเชื่อมต่อกับระบบอื่น 
    4.2.1.1 เชื่อมต่อ API กับระบบฐานข้อมูลสมาชิกของสมาคม (IC-UM) เพ่ือกำหนดสิทธิ 
        การเข้าถึงแบบ “Public” สำหรับผู้ใช้บริการทั่วไป และ “Private” สำหรับ 
      สมาชิก 
    4.2.1.2 เชื่อมต่อ API กับ Server Active Directory เพ่ือกำหนดสิทธิการเข้าถึงของ

พนักงานสมาคม 

4.3  คุณสมบัติเฉพาะฟังก์ชันการสมัครหลักสูตรฝึกอบรมออนไลน์ 
 4.3.1 ด้านการจัดการงานฝึกอบรมสัมมนา 
   4.3.1.1 มีระบบบริหารจัดการเนื้อหาหลักสูตรฝึกอบรมหรือสัมมนา 

▪ สามารถเพ่ิม ลด และแก้ไขหลักสูตรได้ 
▪ สามารถจัดการเนื้อหารายละเอียดแต่ละหลักสูตร (Content) ได ้
▪ สามารถจัดการหมวดหมู่หลักสูตรสัมมนาได้ 
▪ สามารถตั้งวัน-เวลาในการแสดงหลักสูตรได้ 
▪ สามารถตั้งวัน-เวลาในการแสดงอัตราค่าสัมมนาได้หลายอัตรา และสามารถ

กำหนดอัตราค่าสัมมนาได้หลายอัตรา  
▪ สามารถกำหนดจำนวนผู้สมัครสูงสุดในแต่ละหลักสูตรได้ 
▪ สามารถเพ่ิมผู้ลงทะเบียน สมัครเข้าอบรมได้มากกว่า 1 คน / 1 TAX ID 
▪ สามารถกำหนดสิทธิ์ผู้ลงทะเบียนเฉพาะโควต้าสมาชิกได้มากกว่า 1 คน  / 

1 TAX ID 
▪ มีระบบปฏิทิน แสดงกิจกรรมหรือโครงการที่จัด 
▪ มีระบบจัดการหน้า Dashboard 
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▪ สามารถเพ่ิมช่องข้อมูลในหลักสูตรที่ต้องการได้ ประกอบด้วย เลขที่ผู้ทำบัญชี 
เลขที่ผู้สอบบัญชี เลขบัตรประชาชน และอัปโหลดสำเนาบัตรประชาชนใน
รูปแบบ jpeg, pdf, doc, docx ขนาดไม่เกิน 5MB ได้ และเพ่ิมผู้ลงทะเบียนได้
มากกว่า 1 คน / 1 TAX ID 

▪ สามารถเพ่ิมที่อยู่และสาขาสำหรับออกใบเสร็จรับเงินแตล่ะบริษัทได้ 
▪ สามารถเพ่ิมช่องข้อมูลให้ผู้สมัครลงทะเบียน ยินยอม รับทราบนโยบายข้อมูล

ส่วนบุคคลก่อนยืนยันลงทะเบียนได้ 
▪ สามารถรองรับ เว็บบราวเซอร์  Internet explorer, Chrome, Microsoft 

Edge, Firebox, safari browser เป็นต้น   
▪ สามารถกำหนดสิทธิ์การเข้าถึงข้อมูลของผู้ใช้งานและดูแลระบบได้ 

  4.3.1.2  มีระบบการจัดการงานฝึกอบรมสัมมนา 
▪ ต้องมีระบบรองรับการจัดกลุ่มหลักสูตรฝึกอบรมเฉพาะสิทธิสมาชิกและจำกัด

จำนวนผู้เข้าร่วมสัมมนา 
▪ มีระบบรองรับการจัดการ เพ่ิม/แก้ไข/ลบ ข้อมูลผู้ลงทะเบียนเข้าร่วมสัมมนาได้

ยกเว้นชำระค่าสัมมนาแล้วไม่อนุญาตให้ลบทุกกรณี แต่อนุญาตให้แก้ไขได้ 
▪ มีระบบรองรับการจัดการ (ลบ) ข้อมูลผู้ลงทะเบียนเข้าร่วมสัมมนาและเชื่อมโยง     
▪ ต้องมี Template สำเร็จรูป ให้สามารถตั้งค่าแก้ไขปรับแต่ง Email Template 

เองได้ 
▪ ต้องมีระบบตอบกลับอีเมลอัตโนมัติ ยืนยันผู้สมัครฝึกอบรม พร้อมส่ง QR Code 

สำหรับสแกนเข้างาน 
▪ ต้องมีระบบสแกน QR Code ยืนยันผู้สมัครในวันจัดงาน 
▪ ต้องมีระบบฝากข้อความถึงพนักงานและสามารถตอบกลับข้อความได้ 
▪ ต้องมีระบบแสดงสถานที่จัดงานเชื่อมโยง Google Map 
▪ พิมพ์รายงานรายชื่ อผู้ สมัครฝึกอบรมรายหลักสูตร ใบเซ็นชื่อ ป้ ายชื่ อ 

ประกาศนียบัตร และหนังสือรับรองการเข้าร่วมฝึกอบรม หนังสือรับรองผู้ทำ
บัญชี หนังสือรับรองผู้สอบบัญชี (Certificate) ได้  และนำเข้าลายเซ็นต์
อิเล็กทรอนิกส์ได ้

 4.3.2 การเชื่อมต่อกับระบบอื่น 
4.3.2.1 เชื่อมต่อ API กับระบบฐานข้อมูลสมาชิกของสมาคม (IC-UM) เพ่ือตรวจสอบสถานะ 
          สมาชิก วันหมดอายุสมาชิก และสิทธิส่วนลดอัตโนมัติ 

  4.3.2.1.1 มีระบบการตรวจสอบสมาชิก และผู้ใช้บริการ 
▪ สามารถเชื่อมโยงข้อมูลสมาชิกและผู้ใช้บริการ กับฐานข้อมูลของ

สมาคมได ้
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▪ ระบบแสดงชื่อบริษัท ที่อยู่สำหรับออกใบเสร็จรับเงินของผู้สมัคร
ฝึกอบรมเมื่อกรอกเลข Tax ID  

▪ ระบบสืบค้นข้อมูลทะเบียนสมาชิก  มีหน้าจอสำหรับสมาชิก ให้
สอบถามข้อมูลส่วนตัวได้ 

4.3.2.2 เชื่อมต่อ API กับระบบบัญชีการเงิน (TR Cloud) ในการออกใบแจ้งชำระค่าบริการ  
          (Bill Payment) การอัปโหลดหลักฐานการชำระเงิน และการส่งค่าสถานะยืนยันการ 
  ชำระเงินกลับมายังระบบสมัครหลักสูตรฝึกอบรมออนไลน์ 

        4.3.2.2.1 มีระบบแจ้งการชำระเงิน ใบแจ้งชำระค่าบริการ (Bill Payment) และ 
                  อัปโหลด หลักฐานการชำระเงิน 

▪ สามารถเชื่อมโยงข้อมูลออกใบแจ้งชำระค่าบริการ (Bill Payment) 
กับระบบบัญชีของสมาคมได้ 

▪ สามารถเชื่อมโยงข้อมูลลบใบแจ้งชำระค่าบริการ (Bill Payment) 
กับระบบบัญชีของสมาคมได้ 

▪ สามารถแสดงยอดเงินค่าลงทะเบียน พร้อมทั้งสามารถแก้ไขเพ่ิม หรือ
ลดยอดเงินได้ 

▪ แสดงที่อยู่การออกใบแจ้งชำระค่าบริการ (Bill Payment) ตามระบบ
บัญชี หรือตามข้อมูลผู้สมัครลงทะเบียน 

▪ ใบแจ้งชำระค่าบริการ (Bill Payment) แสดงรหัสอ้างอิงหลักสูตร
และรหัสการชำระเงินได้ และแสดงรายละเอียดตามระบบบัญชีของ
สมาคม 

▪ สามารถส่งใบแจ้งชำระค่าบริการ (Bill Payment) ให้ผู้ลงทะเบียน
แบบ Auto และแบบ Manual 

▪ มีหน้าจอสำหรับให้ผู้ลงทะเบียนอัพโหลดหลักฐานการชำระเงินได้ 
▪ ระบบแสดงสถานะการชำระเงิน แสดงเลขที่และวันที่ใบเสร็จรับเงิน

ได ้
▪ Export ข้อมูลการชำระเงินรายหลักสูตรสัมมนาเป็น pdf. และไฟล์ 

Excel ได ้

4.3.2.3 เชื่อมต่อ API กับ Server Active Directory เพ่ือกำหนดสิทธิการเข้าถึงของพนักงาน   
  สมาคม 
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 4.4  ด้านการรายงานผลและข้อมูลทางสถิติ 
  4.4.1 ต้องมีระบบนับจำนวนผู้เข้าชมเว็บไซต์ ให้สามารถเก็บประวัติการเข้าชมเว็บไซต์  โดย Google  
           Analytics ได ้และจัดทำรายงานและเก็บประวัติการรายงานผลและสถิติต่างๆ 
  4.4.2 นำส่งรายงานสถิติการใช้งาน (Google Analytic) โดยแยกรายงาน ได้แก่ เว็บไซต์หลัก ฟังก์ชัน 
          คลังความรู้ ฟังก์ชันสมัครอบรมสัมมนาออนไลน์ และเว็บบอร์ด แบบรายเดือน  
   4.4.2.1 รายงานสถิติการใช้งานแบบรายเดือน โดยมีรายงานจำนวนผู้เข้าใช้งานเว็บไซต์  
               และรายงาน 10 อันดับหน้าเว็บไซต์ที่เข้าชมมากท่ีสุด 
   4.4.2.2 รายงานสถิติการใช้งานแบบรายเดือน โดยมีรายงานการเข้าชมวิดีโอ 10 อันดับแรก  
             ที่เข้าชมมากท่ีสุด 

   4.4.2.3 มีระบบจัดเก็บข้อมูลลงทะเบียนผู้ เข้าร่วมฝึกอบรมรายหลักสูตร และ Export  
                                       ข้อมูล เป็นไฟล์ Excel ได ้
    4.4.2.4 มีระบบรายงานผล และข้อมูลทางสถิติ ในการเรียกดูรายงานรายหลักสูตร หรือ 
                                       ตามเงื่อนไขที่กำหนด และต้อง Export ข้อมูล เป็นไฟล์ pdf. และ Excel ได ้

   4.4.2.5 รายงานสถิติการใช้งานแบบรายเดือน โดยมีรายงาน 10 อันดับหลักสูตรที่เข้าชม 
              มากที่สุด   
  4.4.3 นำส่ง Report Capacity พ้ืนที่การให้บริการ Web Hosting แบบรายเดือน 
        4.4.4 นำส่งรายงานผลภัยคุกคาม (Incident Report) แบบรายเดือน  

 4.5  การจัดทำคู่มือและสอนการใช้งานเว็บไซต์เบื้องต้น 
 4.5.1 คู่มือการใช้งานเว็บไซต์ (User Manual) ที่อธิบายการใช้งานระบบทุกๆ ด้านโดยละเอียด สำหรับ 

                ผู้ดูแลและบริหารเว็บไซต์ 
 4.5.2 คู่มือการดูแลและบำรุงรักษาเว็บไซต์ที่มีรายละเอียดการติดตั้งระบบ การใช้งานระบบ  
     และการสำรองข้อมูลระบบ อย่างครบถ้วน 
 4.5.3  อบรมการใช้งานเว็บไซต์ให้กับผู้ดูแลระบบ ผู้ดูแลและผู้บริหารเว็บไซต์ จำนวนไม่น้อยกว่า  

                           3 ครั้ง 

 4.6  ขอบเขตงานบริการรับฝากพื้นที่เว็บไซต์ (Web Hosting)  
  4.6.1 จัดสรรพ้ืนที่จัดเก็บเว็บไซต์ (Web Hosting) ที่เป็นพ้ืนที่ Private Hosting โดยมีขนาดพ้ืนที่
จัดเก็บเว็บไซต์ไม่ต่ำกว่า 200 GB และ Bandwidth ไม่จำกัด และต้องจัดเก็บข้อมูลเว็บไซต์ ตามข้อ 4 เป็นระยะเวลา
ไม่น้อยกว่า 1 ปี  

4.6.2 ผู้เสนอราคาต้องเสนอศูนย์ข้อมูล Web Hosting ตั้งอยู่ในประเทศไทย โดยได้รับการรับรอง
มาตรฐาน ISO 27001 (มาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ) และมาตรฐาน CSA-Star (มาตรฐานด้าน
ความมั่นคงปลอดภัยของระบบการประมวลผลแบบคลาวด์) เป็นอย่างน้อย 
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5. ข้อกำหนดและเงื่อนไขการรับประกัน 
5.1 ด้านลิขสิทธิ์แอปพลิเคชัน 

5.1.1 ลิขสิทธิ์และกรรมสิทธิ์ใดๆ บนเว็บไซต์นี้ รวมถึงคู่มือถือเป็นลิขสิทธิ์และกรรมสิทธิ์ของสมาคมทันที
หลังการส่งมอบงาน 

5.1.2 ในกรณีที่มีผู้กล่าวอ้างหรือใช้สิทธิ์เรียกร้องใดๆ ว่ามีการละเมิดลิขสิทธิ์ และเรียกร้องความเสียหาย
จากบุคคลใด หน่วยงานใด หรือเจ้าของลิขสิทธิ์ ผู้รับจ้างต้องดำเนินการทั้งปวงเพ่ือให้การกล่าวอ้างหรือการเรียกร้อง
ดังกล่าวระงับสิ้นไปโดยเร็ว และผู้รับจ้างต้องรับผิดชอบต่อความเสียหาย และค่าใช้จ่ายทั้งหมดที่อาจเกิดขึ้นแก่สมาคม
สโมสรนักลงทุนทุกกรณ ี

5.2 ด้านการรับประกันความชำรุดบกพร่องของการปรับปรุงและพัฒนาเว็บไซต์ และบริการดูแลและอัปเดต
ข้อมูลเว็บไซต์ 

5.2.1 ผู้รับจ้างจะต้องรับประกันการใช้งานเว็บไซต์ที่พัฒนาขึ้นเป็นเวลาไม่น้อยกว่า 1 ปี นับแต่วันที่
สมาคมสโมสรนักลงทุนได้รับมอบงานงวดที่ 5 โดยผู้รับจ้างต้องรีบจัดการซ่อมแซมหรือแก้ไขระบบงานให้ใช้การได้ดี
ดังเดิม โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้น โดยมีขอบเขตการรับประกัน หรือซ่อมแซมหรือแก้ไขระบบงาน ดังนี้ 
 

ระดับความสำคัญ ปัญหา ระยะเวลาในการแก้ไขปัญหา 

ระดับสูงสุด เว็บไซต์ไม่สามารถเข้าใช้งานได้ เช่น 
เว็บไซต์ถูกโจมตีจากผู้ไม่หวังดี ฐานข้อมูล
หายทั้งหมด มีปัญหาด้านการเชื่อมต่อกับ
เซิร์ฟเวอร์ เป็นต้น 

- ภายในเวลา 4 ชั่วโมง ในการ 
นำข้อมูลสำรองขึ้นออนไลน์ หลังได้รับแจ้ง
ปัญหาจากสมาคม 

- ภายในเวลา 4-8 ชั่วโมง ในการตรวจสอบ
ความเรียบร้อย หลังจากนำข้อมูลสำรองขึ้น
ออนไลน์เรียบร้อยแล้ว 

ระดับสูง เว็บไซต์ไม่สามารถใช้งานได้ตามปกติ เช่น  
ไม่สามารถแสดงผลวิดีโอได้ ไม่สามารถอัพ
โหลดไฟล์ได้ ไม่สามารถใช้งานฟังก์ชันดาวน์
โหลดแบบฟอร์มหรือประกาศได้ ไม่สามารถ
เข้าหน้าต่างๆ ในเว็บไซต์ได้ 

- ภายในเวลา 3-5 ชั่วโมง ในการดำเนินการ
ตรวจสอบ และหาแนวทางในการแก้ไข
ปัญหา หลังได้รับแจ้งปัญหาจากสมาคม 

- ภายในเวลา 4-12 ชั่วโมง ในการกู้คืนระบบ 
หลังจากตรวจพบสาเหตุของปัญหา 

ระดับกลาง เว็บไซต์สามารถใช้งานได ้แต่แสดงผล 
ไม่สมบูรณ์ เช่น ไม่สามารถแสดงรูปภาพ 
บางส่วนได้ เว็บไซต์ไม่สามารถคลิกลิงก์ได้ 
ไม่สามารถแสดงผลข้อมูลได้ในบางส่วน 

- ภายในเวลา 8-24 ชั่วโมง ในการดำเนินการ
ตรวจสอบและแก้ไขปัญหา หลังได้รับแจ้ง
ปัญหาจากสมาคม 

ระดับต่ำ เว็บไซต์สามารถใช้งานได้ แสดงผลได้ถูกต้อง 
แต่มีบางส่วนซ่ึงไม่ส่งผลกระทบต่อผู้เข้าใช้
งานเว็บไซต์ที่มีการแสดงผลไม่สมบูรณ์ เช่น 
ขนาดและรูปแบบตัวอักษรผิดเพ้ียน  

- ภายในเวลา 24-48 ชั่วโมง ในการ
ดำเนินการตรวจสอบและแก้ไขปัญหา  
หลังได้รับแจ้งปัญหาจากสมาคม 
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สีเว็บไซต์ผิดเพี้ยน เป็นต้น 

5.2.2 ผู้รับจ้างจะต้องดูแลให้เว็บไซต์คงสภาพการใช้งานได้เป็นปกติ และอัปเดตระบบบริหารจัดการ
เว็บไซต์ให้เป็นปัจจุบัน เป็นเวลาไม่น้อยกว่า 1 ปี (ในช่วงระยะเวลารับประกัน) โดยขอบเขตงานดูแลและอัปเดต
ข้อมูลเว็บไซต์สมาคม มีดังนี้ 

   5.2.2.1 ดูแลตรวจเช็คความพร้อมใช้งานของเว็บไซต์ 
   5.2.2.2 ดูแลระบบโปรแกรมให้พร้อมใช้งาน 
   5.2.2.3 ตรวจสอบดูแลการเชื่อมต่อกับเซิฟเวอร์ แจ้งเตือน และแก้ไข 
   5.2.2.4 ตรวจสอบและป้องกันการโจมตีของไวรัส มัลแวร์ แฮ็กเกอร์ 
   5.2.2.5 แก้ไขโปรแกรมเบื้องต้น ซึ่งไม่กระทบหรือแก้ไขโครงสร้างของโปรแกรมเดิมที่มีอยู่ 

   5.2.2.6 สำรองข้อมูลภายในเว็บไซต์แบบรายวัน และ แบบรายสัปดาห์ทุกวันจันทร์ โดยจัดเก็บใน  
                 Web Hosting ที่นำเสนอ และทำการ File Transfer Protocol (FTP) ที่สำรองข้อมูล 
             มายังใน Server ของสมาคม     

5.2.2.7 ออกแบบ แก้ไข ปรับเปลี่ยนงานด้านกราฟิกภายในเว็บไซต์ 
5.2.2.8 ระบบจัดการ Intro page หรือ Pop Up ในวันสำคัญตามเทศกาล ประกาศสำคัญ 

ข่าวสารและกิจกรรมของสมาคม โดยผู้รับจ้างจะต้องดำเนินการออกแบบ Intro page 
หรือ Pop Up ตามเทศกาล และสำหรับวันสำคัญของพระมหากษัตริย์ และพระบรมวงศา
นุวงศ์ ผู้รับจ้างจะต้องเป็นผู้ประสานงานในการดำเนินการขอพระราชทานอนุญาตในการ
ขอใช้ภาพพระบรมฉายาลักษณ์ พระฉายาลักษณ์ และตราสัญลักษณ์ของพระมหากษัตริย์ 
และพระบรมวงศานุวงศ์ให้เรียบร้อยก่อนดำเนินการเผยแพร่ (เฉพาะกรณีท่ีสำนักงานปลัด
สำนักนายกรัฐมนตรีมีประกาศให้จัดทำแบบคำขออนุญาตใช้พระบรมฉายาลักษณ์และตรา
สัญลักษณ์ เช่น งานเฉลิมพระเกียรติพระบาทสมเด็จพระเจ้าอยู่หัว เนื่องในโอกาสมหา
มงคลเฉลิมพระชนมพรรษา 6 รอบ 28 กรกฎาคม 2567) 

   5.2.2.9 รายงานสถิติการใช้งาน (Google Analytic) โดยแยกรายงาน ได้แก่ เว็บไซต์หลัก ฟังก์ชัน 
                 คลังความรู้ ฟังก์ชันสมัครอบรมสัมมนาออนไลน์ และเว็บบอร์ด แบบรายเดือน 
   5.2.2.10  นำส่ง Report Capacity พ้ืนที่การให้บริการ Web Hosting แบบรายเดือน 
         5.2.2.11  นำส่งรายงานผลภัยคุกคาม (Incident Report) แบบรายเดือน 

    5.2.2.12 เก็บข้อมูลสถิติ Cookies Consent และรายงานข้อมูลสถิติเมื่อได้รับการร้องขอจาก 
              ผู้ว่าจ้าง 
 5.2.2.13 ให้คำปรึกษาและเข้าร่วมประชุมกับทางสมาคมสโมสรนักลงทุน เมื่อมีการร้องขอจาก 
              ผู้ว่าจ้าง 

   5.2.2.14 ตรวจสอบและอัพเกรดระบบ Administrator หรือระบบ Back-end ให้เป็นเวอร์ชั่น 
                        ล่าสุด 
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6. ความต้องการด้านความปลอดภัย 
6.1 ต้องจัดหาและใช้ License ที่ถูกกฎหมาย 
6.2 ต้องมีการทดสอบความปลอดภัยของแอปพลิเคชัน (Application Security Testing) โดยการตรวจสอบ

โค้ดและการทดสอบการเจาะระบบเพื่อระบุและแก้ไขช่องโหว่ก่อนการขึ้นใช้งานระบบ (โดย Third party ที่สมาคมจัด
จ้าง) 

7. ระยะเวลาดำเนินงาน 
7.1 ระยะเวลาดำเนินงานการพัฒนาและปรับปรุง IC Website ให้แล้วเสร็จ ภายใน 180 วัน นับถัดจากวันที่

ลงนามในสัญญา 
7.2 ระยะเวลาการให้บริการรับฝากพ้ืนที่ เว็บไซต์ ตามรายละเอียดข้อ 4.6 ภายใน 1 ปี นับจากวันที่

คณะกรรมการตรวจรับงานเรียบร้อยแล้ว ผู้รับจ้างจะต้องดำเนินการโอนย้ายข้อมูลทั้งหมดของเว็บไซต์สมาคมจาก
พ้ืนที่เดิม นำมาจัดเก็บไว้บนพ้ืนที่ของผู้รับจ้างที่เตรียมไว้ให้เรียบร้อย หลังจากส่งมอบเว็บไซต์ที่พัฒนาแล้วเสร็จ  
โดยเว็บไซต์จะต้องอยู่ในรูปแบบที่ได้รับการยืนยันใช้งานล่าสุด และมีความพร้อมใช้งานทุกประการ 
 

8. กำหนดการส่งมอบและเงื่อนไขการชำระเงิน 
  

 ผู้รับจ้างต้องส่งมอบงานทั้งหมด (ตามข้อ 4) ให้เสร็จสิ้นสมบูรณ์  ตามความต้องการของสมาคม โดยมี
รายละเอียดดังนี้ 
 8.1 กำหนดการส่งมอบและสิ่งท่ีส่งมอบ 
    1) งวดที่ 1 ส่งมอบภายใน 10 วัน นับถัดจากวันที่ลงนามในสัญญา โดยมีรายละเอียดดังนี้ 
    - แผนการดำเนินงานการพัฒนาและปรังปรุงเว็บไซต์ (Project Plan)  
    - แผนผังโครงสร้างเว็บไซต์  

  2) งวดที่ 2 ส่งมอบภายใน 30 วัน นับถัดจากวันที่ลงนามในสัญญา โดยมีรายละเอียด ดังนี้ 
    - ตัวอย่างการออกแบบหน้าเพจเว็บไซต์และโครงสร้างเว็บไซต์  

   3) งวดที่ 3 ส่งมอบภายใน 60 วัน นับถัดจากวันที่ลงนามในสัญญา โดยมีรายละเอียด ดังนี้ 
-  ต้นแบบเว็บไซต์ / Mock Up เว็บไซต์  

    - ระบบบริหารจัดการเว็บไซต์ (Back-end) ตามรายละเอียดการปรับปรุงและพัฒนา 
                                  เว็บไซต์และการจัดทำโครงสร้างเว็บไซต์ (ข้อ 4.1.4.1 และ 4.1.4.2) 
   4) งวดที่ 4 ส่งมอบภายใน 160 วัน นับถัดจากวันที่ลงนามในสัญญา โดยมีรายละเอียด ดังนี้ 
    -  ส่งมอบเว็บไซต์ได้รับการพัฒนาแล้วเสร็จ 
   5) งวดที่ 5 ส่งมอบภายใน 180 วัน นับถัดจากวันที่ลงนามในสัญญา โดยมีรายละเอียด ดังนี้ 
    -  โอนย้ายข้อมูลเว็บไซต์สมาคมที่พร้อมใช้งานจากพ้ืนที่เดิม จัดเก็บไว้บนพ้ืนที่ รับฝาก 
        เว็บไซต์ (Web Hosting) ของผู้รับจ้าง (ข้อ 4.6 และ 7.2) 
   -  ต้องทำการแก้ไขและส่งผลการแก้ไขท่ีผ่านทั้งหมดของการตรวจสอบความปลอดภัยของ 
          เว็บไซต์ที่พัฒนา ตามข้อ 6.2 
   -   ส่งรายงานผลการทดสอบ UAT Test Script / UAT Result Report 
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   -  Training Result 
   -   Deploy Result  
    -   System Design (ฉบับ Update) 
           a. Data Flow 
           b. Data Dictionary 
     -   ER Diagram 
   -   Requriement Specification Document 
   -   API Specification Document  

  -   อบรมการใช้งานเว็บไซต์ให้กับผู้ดูแลระบบ ผู้ดูแลและผู้บริหารเว็บไซต์ จำนวนไม่น้อย
กว่า 3 ครั้ง พร้อมคู่มือการใช้งาน Back-end เว็บไซต์ ในรูปแบบเอกสาร (Hard Copy) 
ตามจำนวนผู้เข้าร่วมอบรม และสำเนาในรูปแบบไฟล์ (Soft Copy) ส่งมอบทางอีเมล, 
Google Drive หรือช่องทางอิเล็กทรอนิกส์อื่นที่เหมาะสม 

    -   คู่มือการใช้งานเว็บไซต์ (User Manual) ที่อธิบายการใช้งานระบบทุกๆ ด้านโดยละเอียด 
ในรูปแบบเอกสาร (Hard Copy) จำนวน 2 ฉบับ พร้อมสำเนาในรูปแบบไฟล์ (Soft Copy) 
ส่งมอบทางอีเมล, Google Drive หรือช่องทางอิเล็กทรอนิกส์อื่นที่เหมาะสม 

    -   คู่มือการดูแลและบำรุงรักษาเว็บไซต์ที่มีรายละเอียดการติดตั้งระบบ การใช้งานระบบ 
และการสำรองข้อมูลระบบอย่างครบถ้วน รูปแบบเอกสาร (Hard Copy) จำนวน 2 ฉบับ 
พร้อมสำเนาในรูปแบบไฟล์ (Soft Copy) ส่งมอบทางอีเมล, Google Drive หรือช่องทาง
อิเล็กทรอนิกส์อื่นที่เหมาะสม 

    -   Source Code ของระบบทั้งหมด ที่สามารถนำมาแก้ไขต่อได้โดยบุคลากรของสมาคม 
พร้อมคู่มือในการนำระบบขึ้นใช้งาน ในรูปแบบไฟล์ (Soft Copy) ส่งมอบทางอีเมล, 
Google Drive หรือช่องทางอิเล็กทรอนิกส์อื่นที่เหมาะสม  

8.2 เงื่อนไขการชำระเงิน 
งวดที่ 1  เป็นจำนวนเงินในอัตราร้อยละ 10 ของมูลค่าสัญญา เมื่อผู้รับจ้างส่งมอบงาน  

งวดที่ 1 และคณะกรรมการตรวจรับดำเนินการตรวจรับงานเรียบร้อยแล้ว   
งวดที่ 2 เป็นจำนวนเงินในอัตราร้อยละ 10 ของมูลค่าสัญญา เมื่อผู้รับจ้างส่งมอบงาน  

งวดที่ 2 และคณะกรรมการตรวจรับดำเนินการตรวจรับงานเรียบร้อยแล้ว   
งวดที่ 3  เป็นจำนวนเงินในอัตราร้อยละ 20 ของมูลค่าสัญญา เมื่อผู้รับจ้างส่งมอบงาน  

งวดที่ 3 และคณะกรรมการตรวจรับดำเนินการตรวจรับงานเรียบร้อยแล้ว   
งวดที่ 4 เป็นจำนวนเงินในอัตราร้อยละ 30 ของมูลค่าสัญญา เมื่อผู้รับจ้างส่งมอบงาน  

งวดที่ 4 และคณะกรรมการตรวจรับดำเนินการตรวจรับงานเรียบร้อยแล้ว   
งวดที่ 5   เป็นจำนวนเงินในอัตราร้อยละ 30 ของมูลค่าสัญญา เมื่อผู้รับจ้างส่งมอบงาน  

งวดที่ 5 และคณะกรรมการตรวจรับดำเนินการตรวจรับงานเรียบร้อยแล้ว  
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**หมายเหตุ ในการชำระเงินแต่ละงวด ราคาของมูลค่าสัญญา ไม่รวมค่าบริการรับฝากพ้ืนที่   
   เว็บไซต์ (Web Hosting) 

 

การคืนเงินหลักประกันสัญญา เมื่อครบกำหนดการรับประกันการใช้งานและบำรุงรักษาเว็บไซต์  
ระยะเวลา 1 ปี (ตามการรับประกันผลงาน ข้อ 5.2) 

8.3 งานบริการรับฝากพื้นที่เว็บไซต์ (Web Hosting) 

 ผู้ว่าจ้างตกลงจ่ายค่าบริการรับฝากพ้ืนที่เว็บไซต์ให้แก่ผู้รับจ้าง โดยชำระค่าบริการทั้งหมดของงานบริการ

รับฝากพ้ืนที่เว็บไซต์ พร้อมกับการชำระเงินงวดที่ 5 ในข้อ 8.2 
 

9. ค่าปรับ 

9.1 กรณีผู้รับจ้างไม่สามารถดำเนินการส่งมอบงานได้ทันในแต่ละงวดตามกำหนด ผู้รับจ้างจะต้องชำระค่าปรับ
ในอัตราร้อยละ 0.1 ของมูลค่างานตามสัญญาในแต่ละงวด แต่ต้องไม่ต่ำกว่าวันละ 100 บาท จนกว่าจะสามารถ
ดำเนินการได้ตามข้อกำหนด หรือจนกว่าส่งมอบงานได้ถูกต้องครบถ้วนโดยเศษของวันจะถือเป็นหนึ่งวันเต็ม 
 9.2 กรณีที่ผู้รับจ้างไม่สามารถดำเนินการตามเงื่อนไขที่ระบุไว้ในขอบเขตการรับประกัน ข้อ 5.2 ผู้รับจ้าง
จะต้องชำระค่าปรับให้ผู้ว่าจ้างเป็นรายชั่วโมงในอัตราร้อยละ 0.1 ของมูลค่าสัญญา แต่ไม่น้อยกว่า 100 บาท/ชั่วโมง 
จนกว่าเว็บไซต์จะใช้งานได้ปกติ โดยเศษของชั่วโมงคิดเป็น 1 ชั่วโมง  
 9.3 หากผู้รับจ้างไม่เข้ามาแก้ไขตามเวลาที่ระบุข้างต้น ผู้ว่าจ้างมีสิทธิจ้างบุคคลภายนอกทำการซ่อมแซม แก้ไข 
โดยผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่ายให้แทนผู้ว่าจ้างทั้งสิ้น 

10. หลักเกณฑ์การพิจารณาคัดเลือกจัดซื้อจัดจ้าง  

 10.1 คณะกรรมการจะพิจารณาเปิดซองคุณสมบัติบริษัทหรือผู้ยื่นเสนอราคา เมื่อถูกต้องตามข้อกำหนด
ครบถ้วนแล้ว ซึ่งสมาคมจะเชิญบริษัทให้มาเสนอผลงานกับคณะกรรมการ รายละไม่เกิน  45 นาที รวมการตอบข้อ
ซักถามของคณะกรรมการ โดยวัน เวลา และสถานที่ สมาคมจะแจ้งให้ทราบต่อไป 
 10.2 สมาคมจะพิจารณาคัดเลือกโดยใช้หลักเกณฑว์ิธีพิจารณาประสิทธิภาพต่อราคาเท่านั้น  

10.3 ผู้เสนอราคาต้องระบุรายละเอียดต่างๆ เพ่ือประกอบการพิจารณาดังนี้   
   10.3.1  คุณสมบัติของผู้เสนอราคา ประวัติและผลการทำงาน ประสบการณ์ของทีมงาน 

10.3.2 ผู้เสนอราคานำเสนอแนวคิดการออกแบบเว็บไซต์สมาคม และแสดง Demo ตัวอย่าง
แนวคิดการออกแบบ แสดงผลงานเว็บไซต์ที่เคยจัดทำ โดยมีหน้าแสดงผลบนเว็บไซต์ และ 
Back-end ที่แสดงให้เห็นการบริหารจัดการข้อมูลและการอัปเดตข้อมูล นำเสนอแผนการ
ดำเนินงาน แนวทางในการใช้เทคโนโลยีหรือซอฟต์แวร์ที่ เหมาะสมตามขอบเขตงาน 
นำเสนอขอบเขตการรับประกัน แผนการบำรุงรักษาและค่าใช้จ่ายในการบำรุงรักษาใน
ระยะเวลา 1 ปี  

10.3.3 รายละเอียดหรือข้อมูลพ้ืนที่บริการรับฝากเว็บไซต์ (Web Hosting) 
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10.4  ผู้เสนอราคาที่ผ่านเกณฑ์การพิจารณา จะต้องมีคะแนนข้อเสนอด้านเทคนิคตั้งแต่ 80 คะแนน ขึ้นไป 
10.5 เมื่อผ่านเกณฑ์พิจารณาใน ข้อ 10.4 แล้ว สมาคมจึงจะเปิดซองราคา โดยจะพิจารณาคัดเลือกเฉพาะ

รายที่เสนอราคาภายในวงเงินที่กำหนด และการตัดสินจะใช้วิธีประสิทธิภาพต่อราคา ซึ่งการตัดสินของคณะกรรมการ
ถือเป็นที่สิ้นสุด 
  

เกณฑ์การพิจารณาให้คะแนน 100 คะแนน  คะแนน 

1. ผลงานที่ผ่านมา / ความน่าเชื่อถือและประสบการณ์ 10 

2. แนวคิดในการออกแบบเว็บไซต์ที่สื่อถึงสมาคม / ความสวยงามในการออกแบบ /  
    การจัดทำกราฟฟิกต่างๆ / User Friendly / มีความสะดวก / ง่ายต่อการใช้งาน 

20 

3. ระบบ Administration panel ที่ง่ายต่อการอัปเดตข้อมูล / ไม่ซับซ้อน 20 

4. เทคโนโลยีและซอฟต์แวร์ที่นำมาใช้มีประสิทธิภาพ / มีความทันสมัย 20 

5. แนวทางในการแก้ไขปัญหา กรณีมีปัญหากับอุปกรณ์ระบบงานและบริการ 20 

6. แผนการบำรุงรักษาและค่าใช้จ่ายในการบำรุงรักษาในระยะเวลา 1 ปี  10 

รวมคะแนน 100 

11. หลักประกันการปฏิบัติตามสัญญา 
      ผู้ที่ได้รับการคัดเลือกหรือคู่สัญญาจะต้องวางหลักประกันสัญญาการปฏิบัติตามสัญญา มูลค่า 10% ของมูลค่า
โครงการ (ไม่รวมภาษีมูลค่าเพ่ิม) มามอบไว้ให้แก่สมาคม ณ วันที่ลงนามในสัญญา  
  

12. การรับประกันผลงาน    
 12.1 ผู้รับจ้างต้องรับประกันผลงานที่ส่งมอบแก่สมาคม เป็นระยะเวลา 1 ปี นับถัดจากวันที่คณะกรรมการ
ตรวจรับดำเนินการตรวจรับงานงวดสุดท้ายเรียบร้อยแล้ว  
 12.2 ผู้รับจ้างต้องรับประกันการใช้งานเว็บไซต์ และบำรุงรักษาเว็บไซต์ (ตามข้อ 5.2) เป็นระยะเวลา 1 ปี 
นับถัดจากวันที่คณะกรรมการตรวจรับดำเนินการตรวจรับงานงวดสุดท้ายเรียบร้อยแล้ว  

13. การรักษาความลับ 

 ผู้รับจ้างจะเก็บรักษาข้อมูลอันเป็นความลับ ทั้ งที่ เป็นเอกสารและข้อมูลทางเทคนิคที่ ได้รับมาจาก  
ผู้ว่าจ้าง ผู้รับจ้างจะไม่ใช้ข้อมูลอันเป็นความลับเพ่ือการอ่ืนใดนอกเหนือจากเพ่ือการจัดทำงานตามวัตถุประสงค์ของ
สัญญานี้ หากมีการเปิดเผยข้อมูลตลอดจนเอกสารอันเป็นความลับของผู้ว่าจ้าง ผู้รับจ้างต้องรับผิดชอบในความ
เสียหายดังกล่าว  
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1. บทนำ 

1.1 วัตถุประสงค (Objective) 

เอกสารฉบับนี้จัดทำขึ้นเพื่ออธิบายกระบวนการดำเนินงานในการจัดหาและการพัฒนาระบบที่นำมาใช

ในสมาคมฯ ใหเปนไปตามมาตรฐานสากล 

 

1.2 ขอบเขต (Scope) 

เอกสารฉบับนี้ จัดทำข้ึนเพ่ือใชในการกำหนดแนวทางการพัฒนาระบบท่ีอยูภายใตขอบเขตการขอรับรอง

ที่อางอิงตามเอกสารขอบเขตระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการ

ดานความม่ันคงปลอดภัยสารสนเทศ (ITSMS and ISMS Scope) (ISO-1PC-02) ท่ีเปนการพัฒนาโครงการใหม  

2. กรอบการพัฒนาระบบสารสนเทศและซอฟตแวร (Development Lifecycle)  

เพื่อใหการพัฒนาระบบสารสนเทศและซอฟตแวร เปนไปในแนวทางที่เปนมาตรฐานและสามารถบริหารจัดการ

โดยงาย จึงกำหนดกรอบการพัฒนาระบบสารสนเทศและซอฟตแวรใหครอบคลุมกระบวนการ ดังนี้ 

 

ภาพท่ี 1 กระบวนการพัฒนาระบบสารสนเทศและซอฟตแวร 

2.1 การวางแผน (Planning)  

เปนการวางแผนการพัฒนาระบบสารสนเทศหรือซอฟตแวรของทั ้งโครงการ โดยผู จัดการโครงการ 

(Project Manager) จะวางแผนดานระยะเวลาในการพัฒนา (Time) ขอบเขตงาน (Scope) จำนวนคนที่จะใช 

(Resource) รวมถึงวางแผนวาใครหรือองคใดที่จะมีสวนเกี่ยวของกับการพัฒนาบาง เนื่องจากบางครั้งอาจตอง

อาศัยปจจัยอื่น เชน นโยบาย กฎหมาย หรือระเบียบที่เกี่ยวของของสมาคมฯ เขามาเปนปจจัยการออกแบบ

ระบบสารสนเทศหรือซอฟตแวรดวย Project Manager จะตองวางแผนใหคลอบคลุมกิจกรรมในการเก็บ
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รวบรวมและวิเคราะหความตองการ (Analysis) การออกแบบ (Design) การพัฒนาระบบสารสนเทศหรือ

ซอฟตแวร (Development) และการทดสอบ (Testing) โดยการวางแผนงานที่ละเอียดแมนยำ จะชวยลดความ

เสี่ยงของการพัฒนาระบบสารสนเทศหรือซอฟตแวร และสามารถพัฒนาสำเร็จตามเวลา และวัตถุประสงคท่ี

กำหนดไว  

2.2 การเก็บรวบรวมและวิเคราะหความตองการ (Requirement Gathering and Analysis) 

ในขั้นตอนนี้ Project Manager หรือ Product Owner หรือ Business Analyst จะเปนผูเก็บรวบรวม 

Requirement จากลูกคาหรือผูมีสวนเกี่ยวของ เพื่อเขาใจความตองการจากผูใชงานและการทำงานของระบบ 

โดยอาจจัดทำอยูในรูปแบบ Prototyping เพื่อใหผูใชงานสามารถเขาใจการทำงานของระบบไดงายขึ้น หลังจาก

การรวบรวม Requirement เสร็จแลว ทีมพัฒนา เชน ผูพัฒนาระบบ (Developer) หรือ ผูตรวจสอบคุณภาพ 

(Quality Assurance) สามารถชวยตรวจสอบ Requirement นั้นไดเพื่อใชในการออกแบบและประเมินความ

เสี่ยงและขอจำกัดของระบบสารสนเทศหรือซอฟตแวรท่ีอาจเกิดข้ึน 

ตัวอยางขั้นตอนการเก็บรวบรวมและวิเคราะหความตองการสำหรับการพัฒนาระบบสารสนเทศหรือ

ซอฟตแวร สามารถพิจารณาไดดังตอไปนี้ 

1) ขั้นตอนการรวบรวมความตองการ (Requirement Gathering) เปนขั้นตอนที่ดำเนินการรวบรวม

ความตองการที่มีตอระบบ จากกลุมลูกคาหรือผูมีสวนเกี่ยวของ โดยการสัมภาษณหรือศึกษา

ปญหา/ขอมูลท่ีมีอยูปจจุบัน 

2) ขั้นตอนการวิเคราะหความตองการ (Requirement Analysis) เปนขั้นตอนที่จะวิเคราะหขอมูล

ความตองการที ่รวบรวมได เพื ่อออกแบบการพัฒนาระบบสารสนเทศหรือซอฟตแวรโดยมี

วัตถุประสงค ดังนี้ 

 จัดกลุมความตองการตามหมวดหมู เชน ฟงกชันการทำงาน ประสิทธิภาพ การรักษาความ

ม่ันคงปลอดภัย 

 ประเมินความสำคัญของความตองการแตละขอ เชน ความตองการขอใดควรมีการดำเนินการ

ทำกอน 

 กำหนดลำดับความสำคัญของความตองการ เชน ระดับผลกระทบของแตละความตองการ 

2.3 การออกแบบระบบสารสนเทศหรือซอฟตแวร (Design)  

ข้ันตอนนี้หลัก ๆ แลว Developer จะนำ Requirement ท่ีไดมาออกแบบ เชน ออกแบบสถาปตยกรรม

ที่จะใช (Architects) ออกแบบสวนตอประสานผูใชงาน (User Interface) ภาษาที่จะใชในการพัฒนา ออกแบบ

ฐานขอมูล ระบบเครือขายและความมั่นคงปลอดภัย เปนตน ผลลัพธที่ไดจากขั้นตอนนี้จะได System Design 

Specification ซ่ึงสามารถใหผูมีสวนเก่ียวของหรือผูเชี่ยวชาญตรวจสอบและใหคำแนะนำได 
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2.4 การพัฒนาระบบสารสนเทศหรือซอฟตแวร (Development) 

ขั้นตอนนี้ทีม Developer โดยนำ Requirement และ Design ที่ไดจากขั้นตอนที่ 2.2 และ 2.3 มา

พัฒนาระบบสารสนเทศหรือซอฟตแวร โดยมีเครื่องมือตาง ๆ ตามความตองการของแตละระบบ 

2.5 การทดสอบระบบสารสนเทศหรือซอฟตแวร (Testing) 

เปนการประกันคุณภาพของระบบสารสนเทศหรือซอฟตแวร โดยการคนหาขอผิดพลาด ปองกันการเกิด

ขอผิดพลาด รวมไปถึงตรวจสอบวาระบบสารสนเทศหรือซอฟตแวรที ่พัฒนานั้นเปนไปตาม Requirement 

หรือไม ในการทดสอบนั้นจะมีการสราง Test Case ซ่ึงเปนสถานการณและข้ันตอนท่ีผูใชงานจะใชงานระบบ โดย

ใน Test Case จะมีการระบุ Expected Results คือผลที่คาดหวังจากการทดสอบโดยผลที่คาดหวังนี้จะอางอิง

ตาม Requirement ท่ีไดมาจากข้ันตอนการเก็บรวบรวมและวิเคราะหความตองการ (Requirement Gathering 

and Analysis) ในกรณีท่ีระบบสารสนเทศหรือซอฟตแวรทำงานถูกตองเปนไปตามผลที่คาดหวัง จะทำใหการ

ทดสอบนั้นผาน แตหากไมเปนไปตามผลที่คาดหวัง จะทำใหการทดสอบนั้นไมผาน ตองให Developer 

ดำเนินการแกไข ผูทดสอบอาจเลือกวิธีทดสอบแบบ Automated Test ได เพื่อใหการทดสอบสามารถทำได

รวดเร็วมากข้ึน 

ในขั้นตอนการทดสอบนี้ Project Manager สามารถเพิ่มเติมรายละเอียดของกิจกรรมของการทดสอบ

ไดตามความเหมาะสม หรือเปลี ่ยนแปลงตามแนวทาง (Methodology) ที่ถูกนำมาใชในการพัฒนาระบบ

สารสนเทศ เชน Agile Development หรือ Waterfall Methodology เปนตน  

การกำหนดสภาพแวดลอม (Environment) ในการพัฒนา ทดสอบ และติดตั้งระบบสารสนเทศและซอฟตแวร 

กำหนดใหสมาคมฯ แบงสภาพแวดลอมเพื่อรองรับการพัฒนา ทดสอบ และติดตั้งระบบสารสนเทศและ

ซอฟตแวร ดังนี้ 

1) Development Environment คือ ระบบสารสนเทศและซอฟตแวร ตองไดรับการควบคุมการ

เขาถึงอยางเครงครัด มีระบบเครือขายที่สนับสนุนสภาพแวดลอม ควรเปนระบบปดที่ไมมีการ

เชื่อมตอสภาพแวดลอมของ Production  

2) Test Environment คือ ใชเพ่ือการทดสอบระบบสารสนเทศหรือซอฟตแวร หรือการใชงานอุปกรณ

อื่น ๆ กอนการติดตั้งจริง (Deployment) ทั้งนี้ควรเปนสภาพแวดลอมที่ใกลเคียงกับ Production 

มากท่ีสุด  

3) Production Environment คือ สภาพแวดลอมจริงที่มีการติดตั้งระบบสารสนเทศหรือซอฟตแวร  

เพ่ือใชงาน 

ทั ้งนี้การแบ งแยกสภาพแวดล อมควรเป นไปท ั ้ งในล ักษณะของระบบเคร ือข าย (Network)  

เคร ื ่องคอมพิวเตอร แม ข าย (Server and System) และพื ้นที ่ เช ิงกายภาพ (Area/Room) การกำหนด

สภาพแวดลอมในเครื่องคอมพิวเตอรแมขายเดียวกัน (เชน การใชงาน Virtualized Machine) ตองมั่นใจวาการ
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ทดสอบที่ลมเหลวจะไมสงผลกระทบตอเครื่องคอมพิวเตอรแมขายในระดับกายภาพ (Physical Machine 

Failure) หามมิใหมีการทดสอบใด ๆ เกิดข้ึนบนสภาพแวดลอม Production หรือเครื่องคอมพิวเตอรแมขายของ

ระบบงานใน Production โดยอางอิงตามหัวขอการแบงหนาที ่ในการปฏิบัติงานและการจัดทำเอกสาร

ประกอบการปฏิบัต ิงาน ของการจัดการดานการสื ่อสารและการปฏิบ ัต ิการ (Communications and 

Operations Management) ในนโยบายและการบริหารเทคโนโลยีสารสนเทศ (IT Policy and Management) 

2.6 การติดตั้งระบบสารสนเทศและซอฟตแวร (Deployment) 

เปนขั้นตอนที่นำระบบสารสนเทศหรือซอฟตแวรที่ผานการพัฒนาและทดสอบเรียบรอยแลวมาติดตั้งใน

สภาพแวดลอม Production เพ่ือใหสามารถใชงานไดจริง ข้ันตอนการติดตั้งนี้จะตองมีการวางแผนอยางรอบคอบ

และมีการเตรียมการเพื่อใหมั่นใจวาการติดตั้งจะเปนไปอยางราบรื่นและไมสงผลกระทบตอการดำเนินงานปกติ

ขององคกร อางอิงตามหัวขอนโยบายการบริหารจัดการนำระบบขึ้นใชงาน (Release & Deployment Policy) 

ในนโยบายและคูมือระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการดานความ

มั่นคงปลอดภัยสารสนเทศ (ITSMS & ISMS Policy and Manual) และกระบวนการจัดการการสรางและการ

ติดตั้งระบบสารสนเทศ (Release and Deployment Management Procedure) 

2.7 การบำรุงรักษา (Maintenance)  

เปนขั ้นตอนหลังจากท่ีระบบสารสนเทศหรือซอฟตแวรถ ูกติดตั ้งใช งานจริงในสภาพแวดลอม 

Production ซึ ่งเปนขั ้นตอนในการดูแลและปรับปรุงอยางตอเนื ่อง เพื ่อใหแนใจวาระบบสารสนเทศหรือ

ซอฟตแวรสามารถทำงานอยางถูกตองโดยไมมีขอผิดพลาด และเหมาะสมสอดคลองกับความตองการท่ี

เปลี่ยนแปลงของผูใชและองคกร รวมถึงการปองกัน Source Code จากภัยคุกคาม นอกจากนี้ การบำรุงรักษา 

(Maintenance) ยังครอบคลุมถึงการปรับปรุงดานความมั่นคงปลอดภัย การเพิ่มฟงกชันใหม และการพัฒนา

ระบบใหเหมาะสมกับเทคโนโลยีลาสุดดวยเชนกัน โดยข้ันตอนนี้จะตองดำเนินการอยางสม่ำเสมอ เพ่ือคงคุณภาพ

กับความนาเชื่อถือและความม่ันคงปลอดภัยของระบบสารสนเทศและซอฟตแวรในระยะยาว 

3. ข้ันตอนการพัฒนาระบบสารสนเทศและซอฟตแวร 

3.1 การวางแผนโครงการพัฒนาระบบสารสนเทศและซอฟตแวร (Project Planning)  

กอนการดำเนินโครงการพัฒนาระบบสารสนเทศหรือซอฟตแวรใด ๆ ตองกำหนดใหมีการจัดทำแผนงาน

โครงการอยางละเอียด โดยใชมาตรฐานของสมาคมฯ หรือของผู ใหบริการนั ้น ๆ ทั ้งนี ้ ตองมีเนื ้อหาและ

รายละเอียดอยางเปนลายลักษณอักษรตามรายการ ดังตอไปนี้ โดยอางอิงแนวทางท่ีใชในการดำเนินงานโครงการ

ดานความมั่นคงปลอดภัยสารสนเทศตามหัวขอ การจัดทำโครงการที่เกี่ยวของกับระบบสารสนเทศ ในเอกสาร

นโยบายและการบริหารเทคโนโลยีสารสนเทศ (IT Policy and Management) 

 การกำหนดขอบเขต วัตถุประสงค และรายละเอียดภาพรวมของโครงการ 

 การระบุแนวทาง และกลยุทธท่ีใชในการพัฒนา 
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 การระบุผูรับผิดชอบโครงการ และสมาชิกในโครงการ 

 การระบุความเสี่ยงของโครงการ และแนวทางการรับมือ โดยครอบคลุมความเสี่ยงเชิงธุรกิจและเชิง

เทคนิค 

 การกำหนดกิจกรรม ระยะเวลา และตนทุนของโครงการ  

 ชองทางและรูปแบบการรายงานความคืบหนาของโครงการ 

 กระบวนการในการควบคุม Configuration Item ในโครงการ เช น เอกสาร , Package ของ

ซอฟตแวร, องคประกอบของซอฟตแวร (Software Component) โดยอางอิงแนวทางตามหัวขอ 

การบริหารจัดการ Configuration ในนโยบายและการบริหารเทคโนโลยสีารสนเทศ (IT Policy and 

Management) และอางอิงขั้นตอนปฏิบัติการบริหารจัดการองคประกอบของบริการดานเทคโนโลยี

สารสนเทศ ในเอกสารกระบวนการจัดองคประกอบ (Configuration Management Procedure) 

 เอกสารท่ีจะถูกผลิตข้ึนระหวางการดำเนินโครงการ ท้ังเอกสารสงมอบและเอกสารท่ีใชอางอิงระหวาง

การดำเนินโครงการ 

 เอกสารใด ๆ ท่ีมีรายละเอียดดังขางตน ตองไดรับการอนุมัติและตรวจสอบโดยพนักงานของสมาคมฯ

ตามการแตงตั้งและบทบาทหนาท่ีความรับผิดชอบ 

3.2 การบริหารจัดการความตองการในการพัฒนาระบบสารสนเทศและซอฟตแวร (Requirement 

Management)  

ในการดำเนินโครงการพัฒนาระบบสารสนเทศหรือซอฟตแวร ตองมีเอกสารระบุความตองการของระบบ

สารสนเทศหรือซอฟตแวร โดยมีการเก็บขอมูลจากผูใชงานและผูท่ีเก่ียวของ โดยครอบคลุมรายการ ดังตอไปนี้ 

 ความตองการของระบบสารสนเทศหรือซอฟตแวร (Functional Requirement) 

 ความต องการด  านค ุณล ักษณะของระบบสารสนเทศหร ือซอฟต แวร   (Non-functional 

Requirement) ซ่ึงครอบคลุมรายการ ดังตอไปนี้ 

1. ความตองการดานความมั่นคงปลอดภัย (Security Requirement) สามารถพิจารณาทั้งระบบ

หรือจำแนกตามแตละ Module ของระบบสารสนเทศหรือซอฟตแวร โดยควรพิจารณา 

อยางนอยดังตอไปนี้ 

1) ระดบัความม่ันคงปลอดภัยของสารสนเทศ และระบบสารสนเทศ 

2) เหตุการณท่ีเก่ียวของกับความม่ันคงปลอดภัยในอดีต 

3) ขอบเขตสำหรับการเชื่อมตอระบบสารสนเทศ 

4) ผลกระทบที่อาจจะเกิดขึ้นกับระบบสารสนเทศอื่น ๆ และภาพรวมของระดับความมั่นคง

ปลอดภัยสารสนเทศของสมาคมฯ 

5) คุณสมบัติดานความม่ันคงปลอดภัยสารสนเทศ ประกอบดวย  
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o การควบคุมการเขาถึง (Access Control) ประกอบดวย การระบุและพิสูจนตัวตน 

(Identification and Authentication) การกำหนดสิทธิการเขาถึง (Authorization) 

และการจัดการหลักฐานการตรวจสอบและการรับผิดชอบตอการกระทำ (Auditing 

and Accountability) 

o การควบคุมการประมวลผลสารสนเทศในแอปพลิเคชัน (Correct Processing in 

Applications) ประกอบดวย การตรวจสอบขอมูลนําเขา (Input Data Validation) 

การตรวจสอบขอมูลที ่อย ู  ในระหว างการประมวลผล (Control of Internal 

Processing) การตรวจสอบความถูกตองของขอความ (Message Integrity) และ 

การตรวจสอบขอมูลนําออก (Output Data Validation) 

o การปองกันขอมูล (Data Protection) ประกอบดวย การเขารหัสขอมูลที่จัดเก็บ 

และการเขารหัสขอมูลขณะสง 

o การสำรองและการกูคืนระบบ 

2. ความตองการดานสมรรถนะและประสิทธิภาพ (Performance Requirement) สามารถ

พิจารณาท้ังระบบหรือจำแนกแตละ Module ของระบบสารสนเทศหรอืซอฟตแวร 

3. ความตองการดานขอกฎหมาย เพื่อสรางความสอดคลองกับขอกำหนด นโยบาย หรือกฎหมาย

ที่เกี่ยวของกับระบบสารสนเทศหรือซอฟตแวร โดยอางอิงกฎหมายและขอกำหนดที่ตองปฏิบตัิ 

ในเอกสาร รายการกฎหมายและขอบังคับท่ีตองปฏิบัติตาม (List of Law and Regulatory) 

 เอกสารสรุปความตองการในรายการขางตน ตองดำเนินการเปนลายลักษณอักษรและตองไดรับการ

อนุมัติและตรวจสอบโดยพนักงานของสมาคมฯ ตามการแตงตั้งและบทบาทหนาท่ีความรับผิดชอบ 

 เอกสารดังกลาว ตองไดรับการตรวจสอบและอนุมัติโดย Project Manager และมีการควบคุมตาม

กระบวนการควบคุมเอกสารของโครงการนั้น ๆ และสามารถสงใหแกสมาคมฯ เม่ือมีการรองขอ 

 การเปลี ่ยนแปลงความตองการ (Requirement Change Management) หรือคุณลักษณะใด ๆ 

ของระบบสารสนเทศหรือซอฟตแวร ใหดำเนินการตามกระบวนการบริหารจัดการการเปลี่ยนแปลง 

(Change Management Procedure) และชี้แจง Project Manager ตามความเหมาะสม 

3.3 การออกแบบและวิเคราะหระบบสารสนเทศและซอฟตแวร (Design and Analysis)  

กำหนดใหมีเอกสารใด ๆ ท่ีระบุถึงการออกแบบและวิเคราะหระบบสารสนเทศหรือซอฟตแวร ดังตอไปนี้ 

 การแสดงถึงการวิเคราะหความตองการของหนวยงาน และองคประกอบ (Module) ของระบบ

สารสนเทศหรือซอฟตแวร เชน Business Flowchart 

 การวิเคราะหถึงความสัมพันธระหวางผูใชงาน และระบบสารสนเทศหรือซอฟตแวร เชน Use-case 

Diagram, Conceptual Diagram 
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 การวิเคราะหถึงขอมูลเขา/ออก ระหวางองคประกอบของระบบสารสนเทศหรือซอฟตแวร และการ

บงชี้ Data Storage เชน API design, Database design (สามารถพิจารณาไดหลายระดับชั้น) 

 การว ิ เ ค ร าะห  ค ว ามต  อ งกา ร เ ช ิ ง เ ทคน ิ ค  (Technical Requirement) และการ รองรั บ 

(Compatibility) ของระบบสารสนเทศหรอืซอฟตแวร รวมถึงองคประกอบยอยของระบบสารสนเทศ

หรือซอฟตแวร เชน Product Requirement, Software Specification 

เอกสารดังกลาว ต องได ร ับการตรวจสอบและอนุม ัต ิโดย Project Manager และควบคุมตาม

กระบวนการควบคุมเอกสารของโครงการนั้น ๆ และสามารถสงใหแกสมาคมฯ เม่ือมีการรองขอ 

การออกแบบและวิเคราะหระบบสารสนเทศและซอฟตแวร (Secure Engineering Principal) ตอง

คำนึงถึงหลักวิศวกรรมดานความมั่นคงปลอดภัยสารสนเทศ โดยมุงเนนการออกแบบเพื่อรองรับการปองกัน

คุณสมบัติของขอมูลสารสนเทศ ไดแก ความลับ (Confidentiality), ความถูกตอง (Integrity) และความพรอมใช 

(Availability) โดยมีแนวทางการพิจารณา ดังนี้ 

ตารางท่ี 1 หลักวิศวกรรมระบบสารสนเทศ 

คุณสมบัติ เกณฑพิจารณา การออกแบบ 

ความลับ 

(Confidentiality) 

เปดเผยไดในท่ีสาธารณะ การกำหนด

ระดับชั้น 

(Classification) 

ขอมูลท่ัวไป 

เปดเผยไดเพียงบุคคลภายในกลุมงานท่ีเก่ียวของ ขอมูลใชภายใน 

เปดเผยไดบางกลุมบุคคลท่ีไดรับอนุญาตเทานั้น ขอมูลลับ 

เปดเผยไดบางกลุมบุคคลท่ีไดรับอนุญาตเทานั้น ขอมูลลับมาก 

เปดเผยไดเฉพาะผูบริหารระดับสูงหรือบางกลุม

บุคคลท่ีไดรับอนุญาตเทานั้น 

ขอมูลลับท่ีสุด 

ความถูกตอง 

(Integrity) 

หากขอมูลผิดพลาด จะไมสงผลกระทบตอระบบ

สารสนเทศหรือซอฟตแวรใด ๆ 

ความสำคัญเชิง

ขอมูล 

(Significance) 

ต่ำ 

หากข อม ูลผ ิดพลาด จะส งผลในการทำงาน

ผ ิ ดพล าด เพ ี ย ง อ ง ค  ป ร ะ กอ บ  ( Function, 

Module) หนึ่งในระบบสารสนเทศหรือซอฟตแวร

เทานั้น 

ปานกลาง 

หากข อม ูลผ ิดพลาด จะส งผลในการทำงาน

ผ ิ ดพล าดหล ายอ งค  ป ร ะกอบ  ( Function, 

Module) ในระบบสารสนเทศหรือซอฟตแวร

เทานั้น 

สูง 
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คุณสมบัติ เกณฑพิจารณา การออกแบบ 

หากข อม ูลผ ิดพลาด  จะส  งผลทำให  ระบบ

สารสนเทศหรือซอฟตแวรลมเหลวและหยุดชะงัก 

สูงมาก 

ความพรอมใช 

(Availability) 

หากขาดขอมูลดังกลาว จะไมสงผลกระทบตอ

ระบบสารสนเทศหรือซอฟตแวรใด ๆ 

ความสำคัญเชิง

ขอมูล 

(Significance) 

ต่ำ 

หากขาดขอมูลดังกลาว จะสงผลใหองคประกอบ 

(Function, Module) หนึ ่งในระบบสารสนเทศ

หรือซอฟตแวรหยุดการทำงาน 

ปานกลาง 

หากขาดขอมูลดังกลาว จะสงผลใหองคประกอบ 

(Function, Module) มากกวาหนึ่งองคประกอบ

ในระบบสารสนเทศหรือซอฟตแวรหยุดการ

ทำงาน 

สูง 

หากขาดขอมูลดังกลาว จะสงผลใหองคประกอบ 

(Function, Module) ระบบสารสนเทศท้ังหมด

หรือซอฟตแวรหยุดการทำงาน 

สูงมาก 

 

3.4 การพัฒนาระบบสารสนเทศและซอฟตแวร (Development)  

กอนการพัฒนาระบบหรือซอฟตแวร ใหมีการดำเนินการกำหนดมาตรฐานในการพัฒนา (Coding 

Standard) ที่มีเนื้อหาครอบคลุมอยางนอยดังนี้ โดยอางอิงนโยบายการจัดหา การพัฒนา และการบำรุงรักษา

ระบบ ( System Acquisition, Development and Maintenance Policy) ในนโยบายและคูมือระบบบริหาร

จัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ 

(ITSMS & ISMS Policy and Manual) 

 การกำหนดวิธีการตั้งชื่อระหวางการพัฒนา เชน การตั้งชื่อตัวแปร, การตั้งชื่อ Package เปนตน 

 การกำหนดวิธีการสรางขอความ Comment  

 การกำหนดรปูแบบ (Theme) การแสดงผล (Display) ของระบบสารสนเทศหรอืซอฟตแวร 

 การกำหนดอัลกอริทึม (Algorithm) ที่สามารถนำมาใชในการพัฒนา เชน มาตรฐานการเขารหัส, 

มาตรฐานในการดึงชุดขอมูลจากฐานขอมูล 

 การกำหนดวิธีการเรียกใชงานชุดคำสั่งระหวางองคประกอบยอยของระบบสารสนเทศหรือซอฟตแวร 

(Function Call) 

 การกำหนดชนิดของขอมูล (Data Type) 
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 การสรางชุดคำสั่งตนแบบและคุณสมบัติการสืบทอด (Inheritance) 

 การกำหนดรปูแบบและประเภทของ Log  

 กำหนดใหการจัดเก็บ Source Code ของระบบสารสนเทศหรือซอฟตแวรผานเครื่องมือควบคุมท่ีได

มาตรฐาน โดยมีผูท่ีไดรับมอบหมายในการบริหารจัดการ 

3.5 การทดสอบระบบสารสนเทศและซอฟตแวร (Testing)  

กำหนดใหทุก ๆ ความตองการ (Requirement) ตองไดรับการทดสอบ โดยสามารถแบงออกไดเปน 2 

ลักษณะ ดังนี้ 

3.5.1 การทดสอบและตรวจสอบโดยผูพัฒนา (Verification) 

การทดสอบและตรวจสอบโดยผูพัฒนา มีวัตถุประสงคเพื่อตรวจสอบความพรอม ความถูกตอง

ของระบบสารสนเทศหรือซอฟตแวร เพ่ือใหม่ันใจวาตรงตามความตองการ โดยประกอบดวย 

 การทดสอบเบื้องตน (Unit Test) 

 การทดสอบการทำงานผสานระหวางระบบ (System Integration Test) 

 การทดสอบความม่ันคงปลอดภัยของระบบ (Security Test) โดยควรครอบคลุมถึง 

o การทดสอบการเขาถึงขอมูลและระบบงาน 

o การเขารหัสขอมูล และการปกปองขอมูล 

o การตั้งคาดานความมั่นคงปลอดภัย เชน การตั้งคารหัสผาน การตั้งคาเวลามาตรฐาน 

การตั้งคาการเชื่อมตอ การจัดเก็บบันทึกเหตุการณ (Log) เปนตน 

o การทดสอบความมั่นคงปลอดภัยทางเทคนิค ไดแก การวิเคราะหซอรสโคด (Source 

Code Analysis) การประเมินชองโหว (Vulnerability Assessment) การทดสอบ

เจาะระบบ (Penetration Testing)  

3.5.2 การทดสอบและตรวจสอบโดยผูใชงานในสภาพแวดลอมจริง (Validation) 

เพื่อมั่นใจวาระบบสารสนเทศหรือซอฟตแวร สามารถถูกนำมาใชไดจริงในสภาพแวดลอมจริง 

และไดรับการยอมรับจากผูใชงาน จำเปนตองมีการทดสอบโดยตัวแทนฝายผูใชงาน (User) สามารถแบง

ไดเปน 

 การทดสอบการยอมรับระบบสารสนเทศหรือซอฟตแวร (User Acceptance Test) 

 การทดสอบความพรอมกอนการติดตั้งระบบเพ่ือใชงานจริง (Operation Readiness Test) 

กำหนดใหชุดขอมูลทดสอบ ตองเปนขอมูลจำลองเทานั้น ในกรณีมีความจำเปนใชขอมูลจริงที่มี

ชั้นความลับหรือเกี่ยวของกับขอมูลสวนบุคคล ใหมีการดำเนินการขออนุมัติอยางเปนลายลักษณอักษร 

และจะตองลบขอมูลทดสอบท้ังหมดออกจากระบบเม่ือเสร็จสิ้นการทดสอบ 
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กำหนดเอกสารควบคุมการทดสอบระบบสารสนเทศหรือซอฟตแวร ที่ไดรับการตรวจสอบและ

อนุมัติโดย Project Manager และควบคุมตามกระบวนการควบคุมเอกสารของโครงการนั้น ๆ และ

สามารถสงใหแกสมาคมฯ เม่ือมีการรองขอ โดยมีรายละเอียดครอบคลุม ดังนี้ 

 ชนิดและประเภทของการทดสอบและรายละเอียดเบื้องตน เชน วันท่ีทดสอบ ผูดำเนินการ 

 การกำหนดวิธีการและเกณฑการทดสอบ เชน Key Stopper, Testing Methodology  

 การกำหนดข้ันตอนการทดสอบและผลลัพธท่ีคาดหวัง 

 การกำหนดเกณฑการพิจารณาผลการทดสอบ เชน ชนิดของผลการทดสอบ (Defect Type) 

3.5.3 การปองกันขอมูลท่ีใชสำหรับการทดสอบ (Protection of System Test Data) 

เพื่อใหมั่นใจวาขอมูลที่นำมาทดสอบไดรับการควบคุมและปองกันอยางเหมาะสม ผูพัฒนาและ

เจาของระบบ ควรควบคุมการใชขอมูลสำหรับทดสอบดังนี้ 

 กำหนดใหมีการควบคุมการเขาถึงขอมูลท่ีใชในการทดสอบเฉพาะผูท่ีไดรับอนุญาตเทานั้น 

 ควบคุมมิใหนําขอมูลที่ใชในระบบที่ใหบริการจริงไปใชสำหรับทำการทดสอบระบบ ทั้งนี้ 

หากมีความจำเปนตองใช ตองจัดใหมีการควบคุมอยางนอยดังตอไปนี้ 

- ไดรับอนุญาตจากเจาของระบบกอนนําไปใชในการทดสอบ 

- ปรับ หรือลบขอมูลท่ีมีระดับความลับ “ลับมาก” หรือ “ลับท่ีสุด” 

- ลบขอมูลท่ีใชในการทดสอบภายหลังการทดสอบเสร็จสิ้น 

- มีการบันทึกเหตุการณของการสำเนาขอมูลจากระบบที่ใหบริการจริงเพื่อใชในการ

ทดสอบ 

3.6 การติดตั้งระบบสารสนเทศและซอฟตแวร (Deployment)  

ตองไดร ับความเห็นชอบและอนุมัติผ านกระบวนการบริหารจัดการการเปลี ่ยนแปลง (Change 

Management Procedure) ตามห ัวข อนโยบายการบร ิหารจ ัดการนำระบบข ึ ้น ใช  ง าน (Release & 

Deployment Policy) ในนโยบายและคูมือระบบบริหารจัดการงานบริการดานเทคโนโลยสีารสนเทศ และระบบ

บริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ (ITSMS & ISMS Policy and Manual) และกระบวนการ

จัดการการสรางและการติดตั้งระบบสารสนเทศ (Release and Deployment Management Procedure) 

อยางเครงครัด  

3.7 การปดโครงการหรือเสร็จส้ินการพัฒนาโครงการ (Project Closure)  

กำหนดพนักงานผูรับผิดชอบที่ไดรับมอบหมายจากสมาคมฯ ดำเนินการสรุปผลการดำเนินงานทั้งหมด 

โดยมีเนื้อหาครอบคลุม 

 ปญหาและอุปสรรคที่เกิดขึ้นในโครงการพัฒนาระบบสารสนเทศหรือซอฟตแวร การแกไขปญหาหรือ 

องคความรูใหม 
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 ในกรณีท่ีเปนการจัดจางผูใหบริการภายนอก ใหมีการประเมินศักยภาพของผูใหบริการภายนอกรายนั้น ๆ  

 ขอมูลอ่ืน ๆ ตามท่ีมีรองขอ 

4. การจัดจางผู ใหบริการภายนอก เพื ่อการพัฒนาระบบสารสนเทศหรือซอฟตแวร (Outsourcing 

Development)  

กำหนดใหผูใหบริการภายนอกใด ๆ ท่ีไดรับการจัดจางใหพัฒนาระบบสารสนเทศหรือซอฟตแวรใหแกสมาคมฯ 

ตองดำเนินการใหสอดคลองและปฏิบัติตามนโยบายของสมาคมฯ อยางเครงครัด โดยอางอิงหัวขอนโยบายการบริหาร

จัดการผูใหบริการ ตามเอกสารกระบวนการบริหารจัดการผูใหบริการ (Supplier Management Procedure) ทั้งนี้  

ผูใหบริการภายนอกจะตองเปนผูเชี่ยวชาญเฉพาะดาน และในระหวางการดำเนินโครงการ บุคลากรที่เกี่ยวของและ

เขาถึงขอมูลของสมาคมฯ ตองมีการลงนามขอตกลงวาดวยการรักษาความลับขององคกร (Mutual Confidentiality 

Agreement) ท่ีมีผลทางกฎหมายแมสิ้นสุดโครงการ 

เพื่อใหการตรวจสอบการพัฒนาระบบสารสนเทศหรือซอฟตแวรโดยการจัดจางผูใหบริการภายนอกนั้นเปน

ระบบหรือซอฟตแวรที่มีมั่นคงปลอดภัย และมีการพัฒนาที่เปนไปตามความตองการขององคกร ควรกำหนดเกณฑ

ดังตอไปนี้สำหรับการพิจารณาตรวจรับระบบสารสนเทศหรือซอฟตแวร 

 ตองมีการกำหนดขอตกลงการใหสิทธิ์ใชงาน การเปนเจาของ Code และสิทธิ์ในทรัพยสินทางปญญาท่ี

เก่ียวของกับเนื้อหาท่ีวาจางพัฒนา โดยอางอิงตามหัวขอกรรมสิทธิ์ในขอมูล ในนโยบายและการบริหาร

เทคโนโลยีสารสนเทศ (IT Policy and Management) 

 ตองมีขอกำหนดหรือสัญญาสำหรับการออกแบบ การเขียนโคด และแนวทางการทดสอบที่มั ่นคง

ปลอดภัย 

 ตองมีการทดสอบสิ่งสงมอบกอนยอมรับ เพ่ือประเมินคุณภาพและความถูกตองของสิ่งท่ีสงมอบ 

 ตองมีหลักฐานแสดงวามีการกำหนดระดับความสามารถดานความมั่นคงปลอดภัยและความเปนสวนตัว

ข้ันต่ำท่ีสามารถยอมรับได 

 ตองมีหลักฐานแสดงวามีการทดสอบอยางเพียงพอ เพ่ือปองกันชองโหวท่ีทราบ 

 ตองมีหลักฐานแสดงวาการดำเนินการพัฒนาเปนไปตาม Requirement ท่ีทางสมาคมฯ ไดกำหนดไว 

5. เอกสารท่ีเกี่ยวของ (Related Documents) 

• ISO-1PC-02 ขอบเขตระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการ

ดานความม่ันคงปลอดภัยสารสนเทศ (ITSMS and ISMS Scope) 

• ISO-1PC-01 นโยบายและคูมือระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหาร

จัดการดานความม่ันคงปลอดภัยสารสนเทศ (ITSMS & ISMS Policy and Manual) 

• IT-1PC-01 นโยบายและการบริหารเทคโนโลยีสารสนเทศ (IT Policy and Management) 
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• IT-2PR-02 กระบวนการจัดการการสรางและการติดตั้งระบบสารสนเทศ (Release and Deployment 

Management Procedure) 

• RMEM-2PR-02 กระบวนการบริหารจัดการการเปลี่ยนแปลง (Change Management Procedure) 

• IT-2PR-03 กระบวนการจัดองคประกอบ (Configuration Management Procedure) 

• PU-2PR-01 กระบวนการบริหารจัดการผูใหบริการ (Supplier Management Procedure) 

• ISO-2SD-01 รายการกฎหมายและขอบังคับท่ีตองปฏิบัติตาม (List of Law and Regulatory) 

 



 

รหัสเอกสาร: IT-1PC-01 
หมายเลขปรับปรุงเอกสาร: 6.0 
วันที่เอกสารมผีลบังคับใช: 3 ธนัวาคม 2567 

เจาของเอกสาร: ฝายเทคโนโลยีสารสนเทศ 

นโยบายและการบริหารเทคโนโลยีสารสนเทศ 
(IT Policy and Management) 
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ลายเซ็นรับรองเอกสาร 

หนาที่ ชื่อ-นามสกุล ตำแหนง ลายเซ็น วันท่ี 

ผูจัดทำ สมโภช  เผือกจันทึก 
หัวหนาแผนก 

บริหารระบบ 

ผูทบทวน สิริวรรณ ฉลากรไชยา 
หัวหนาฝาย 

เทคโนโลยีสารสนเทศ 

ผูอนุมัติ กรองกนก มานะกิจจงกล 
ผูจัดการ 

สมาคมสโมสรนักลงทุน 

ประวัติการปรับปรุงเอกสาร 

หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

2.0 4 พ.ค. 64 สริิวรรณ ฉลากรไชยา แกไขเนื้อหาใหมีความชัดเจนยิ่งข้ึน 
1. การรักษาความปลอดภัย - แนวทาง
2. การใชอินเตอรเน็ต
3. การใชอุปกรณคอมพิวเตอร - แนวทาง
4.การใชคอมพิวเตอรแบบพกพาและการ
เชื่อมตอระบบเครือขาย
5.แกไข ผูใหขอมูล เปน ผูเปดเผยขอมูลให
ถูกตองตามคำจำกัดความ

3.0 26 ก.ค. 66 สิริวรรณ ฉลากรไชยา เพ่ิมเติมเนื้อหา 

1.การจัดกลุมทรัพยสิน (Asset Grouping)
2.การใชงานคอมพิวเตอรแบบพกพาในการ
ปฏิบัติงานจากภายนอกและการแกไขปญหา
จากระยะทางไกล

4.0 20 พ.ย. 66 สิริวรรณ ฉลากรไชยา เพ่ิมเติมเน้ือหา เอกสารแนบ 2 ขอ 3 ขอตกลง
ท่ัวไป  

29 พฤศจิกายน 2567

29 พฤศจิกายน 2567

2 ธันวาคม 2567
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

เพ่ิมขอ 3.5 ผูรับขอมูลจะตองดำเนินการลบ
ขอมูลที่เปนขอมูล Sensitive ภายใน
ระยะเวลา 3 เดือนหลังจากสิ้นสุดระยะเวลา
การดำเนินงานของโครงการและรายงานกลับ 
เพ่ือใหทราบวาดำเนินการแลวตามมาตรฐาน 

5.0 25 เม.ย. 67 สิริวรรณ ฉลากรไชยา 1. นโยบายการควบคุมการเขาถึงระบบและ

ขอมูลสารสนเทศ (Access Control Policy)  

1.1 แกไขขอความ 

 ตองมีการกำหนดสิทธิ์ผูใชในการเขาถึง

ระบบและขอมูลสารสนเทศ 

เปน  

 ตองมีการกำหนดสิทธิ ์ผ ู ใช ในการเขาถึง

ระบบและขอมูลสารสนเทศ และตองมีการ

กำหนดสิทธิ์ผูใชงานในระดับสูง 

1.2 เพิ่มขอความ  

 ในการเขาใชงานของผูใชงานในระดับสูง

จะตองมีการรองขอใชงานบัญชีผูใชงานที ่มี

สิทธ์ิสูงในแตละครั้ง  

 พนักงานที่มีความประสงครองขอเบิกใช

งานบัญชีผูใชงานที่มีสิทธิ์สูง (Privileged 

Account) ตองจัดทำแบบฟอรมรองขอบัญชี

ผูใชงานที่มีสิทธ์ิสูง (Privileged Request 

Form) (IT-2FM-07) 

 ผูดูแลระบบบันทึกทะเบียนบัญชีผูใชที่มี

ส ิ ท ธ์ิ ส ู ง  ( Privileged Account Inventory) 

(IT-2FM-09) สำหรับใชในการอางอิง 
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

2. สภาวะแวดลอมการใชงานระบบ

คอมพิวเตอรของสมาคมสโมสรนักลงทุน 

2.1 แกไขขอความ 

 รายชื่อผูใชงานจะถูกตัดสิทธิการเขาระบบ 

โดยฝายเทคโนโลยีสารสนเทศทันทีเมื่อไดรับ

เอกสารแจ  งพน ั ก ง านพ  นสภาพ  (User 

Account Termination) เป  น ล าย ล ั ก ษ ณ

อักษรจากแผนกบุคคล และฝายเทคโนโลยี

สารสนเทศสามารถที่จะระงับรายชื่อผูใชงาน

พรอมขอมูลของพนักงานโดยมีผล ณ วันที่

พนักงานออก 

เปน 

 รายชื่อผูใชงานจะถูกตั้งคาปดการใชงาน

บัญชีลวงหนาและตัดสิทธิการเขาระบบโดย

ฝายเทคโนโลยีสารสนเทศทันทีเม ื ่อได รับ

เ อกสารแจ  งพน ั กง านพ นสภาพ  (User 

Account Termination) เป  นล ายล ั กษณ

อักษรจากแผนกบุคคล และฝายเทคโนโลยี

สารสนเทศสามารถที่จะระงับรายชื่อผูใชงาน

พรอมขอมูลของพนักงานโดยมีผล ณ วันที่

พนักงานลาออก 

เพ่ิมขอความ 

 ฝายเทคโนโลยีสารสนเทศมีหนาที่ในการ

ตรวจสอบวันท่ีเขาสูระบบลาสุดของพนักงานท่ี

ลาออก (Check Last Logon Date) ในกรณีท่ี

มีการแจงลาออกลาชาหรือมีการเลิกจางฐาน

ละทิ ้งหนาที ่ โดยระบุในสวนรายละเอียด
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

เพิ ่มเติมของแบบฟอรมการเพิกถอนสิทธิ์ใช

งานบัญช ีผ ู  ใช  พร อมบันทึกหลักฐานการ

ตรวจสอบ 

 ฝ  าย เทคโน โลย ี สา รสน เทศกำหนด 

Session Timeout ในการใช งานระบบเปน

มาตรฐานที่ระยะเวลา 20 นาที 

6.0 29 พ.ย. 67 สมโภช  เผือกจันทึก 1.  แกไขข อมูล “ศ ูนยข อม ูล” เป น “ห อง
เซริฟเวอร” 

2. การลงทะเบียนทรัพยสิน เพ่ิมเติม 
ประเภทของทรัพยสิน 2 รายการ ไดแก 

Process Asset และ Site Asset 

3. สภาวะแวดลอมการใชงานระบบ

คอมพิวเตอรของสมาคมสโมสรนักลงทุน 

เพ่ิมเติม  ฝายเทคโนโลยีสารสนเทศตอง

ควบคุม กำกับใหอุปกรณสารสนเทศ และ

ระบบสารสนเทศของสมาคม ฯ ไดรับการ

กำหนดเวลาใหตรงกัน โดยอางอิงจาก

แหลงเวลาที่ถูกตอง 

4. เพ่ิมเติมขอความ การแบงแยกระบบ

สารสนเทศ เพื่อลดความผิดพลาดหรือ

ผลกระทบอันเกิดจากการดำเนินการ

ทดสอบ ควรมีการแยกระบบสารสนเทศท่ี

ใหบรกิารจริง ออกจากระบบสารสนเทศที่

ใชในการพัฒนา และทดสอบ (เฉพาะ

ระบบที่สามารถดำเนินการได) 

5. เพ่ิม  การจัดการดานการสื่อสารและการ
ปฏิบัติการ (Communications and 
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

Operations Management) ในหนาที่
ความรับผิดชอบของผูใชในหัวขอ ดังนี้ 

 ขอมูลที่จัดเก็บในเครื่องคอมพิวเตอร
หรือสงออกไปภายนอกองคกรตองจัด
ใหมีการเขารหัสขอมูล  

 การจัดทำ การจัดเก็บ การสงตอ ลบ
ทำลายขอมูล จะตองดำเนินการตาม
ขั ้นตอนการปฏิบัติการจัดระดับชั้น
ความลับ การจัดทำปาย และการ
จัดการสื่อบันทึกขอมูล 

 ตองควบคุมใหมีมาตรการการปดบัง
ข อม ูลสารสนเทศเพ ื ่ อจำก ัดการ
เปดเผยขอมูลสวนบุคคลและขอมูลท่ี
ละเอียดออน 

6.  แนวทางการเขาสูหองเซิรฟเวอร  เพิ่มเติม

ขอความ ดังนี ้

6.1 จะตองกรอกแบบคำขออนุญาตเขา

พ้ืนที่หองเซริฟเวอร 

6.2 หามนำวัตถุระเบิด เชื ้อเพลิง ว ัสดุ 

ติดเพลิงงาย อาวุธ สารเคมี หรือสิ่งอ่ืน

ใดที่อาจกอใหเกิดความเสียหายทั้งตอ

ชีวิตและทรัพยสิน เขามาบริเวณหอง

เซิรฟเวอร 

7. เพิ่มขอความ ในหัวขอการควบคุมการใช
งานระบบเครือขาย ดังนี้ 

 ต  อ ง จ ั ด เ ก ็ บ ข  อ ม ู ล จ ร า จ ร ท า ง
คอมพิวเตอรของสมาคม ฯ ใหเปนไป
ตามกฎหมาย ระเบียบ ขอบังคับอาทิ 
พระราชบัญญัต ิว าด วยการกระทำ
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

ความผิดเกี ่ยวกับคอมพิวเตอร พ.ศ. 
2550 และฉบับ (ฉบับที่ 2) พ.ศ. 2560 

8. เพิ่มขอความ ในหัวขอการใชคอมพิวเตอร

แบบพกพาและการ เช ื ่ อมต  อระบบ

เครอืขาย ดังนี้   

 การทำลายส ื ่อบ ันท ึกข อม ูล โดย 

ผูใหบริการภายนอก จะตองมีการทำ

สญัญาขอตกลงเรื่องการรักษาความลับ 

9. เพิ่มขอความ ในหัวขอการสำรองขอมูล 

ดังนี้  

 สำรองข อม ูลการต ั ้ งค าอ ุปกรณ

เครือขายทุกครั้งที่มีการเปลี่ยนแปลง 

โดยขอมูลสำรองนี้จะถูกจัดเก็บไวในที่

ท่ีปลอดภัย  

 ทดสอบการกูคืนขอมูลอยางนอยปละ 

1 ครั้ง 

10. เพิ่มหัวขอการจัดทำโครงการที่เกี่ยวของ

กับระบบสารสนเทศ 

11. เพ่ิมหัวขอการบริหารจัดการ 
Configuration  

12. เพ่ิมหัวขอการบริหารจัดการคลาวด  
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บทนำ 

 นโยบายเทคโนโลยีสารสนเทศที่จัดทำขึ้นครอบคลุมระบบการปฏิบัติงานคอมพิวเตอร ระบบโทรศัพท 
รวมถึงอุปกรณตาง ๆ ในระบบเครือขายคอมพิวเตอรของสมาคมสโมสรนักลงทุน เพื่อใหบริการพนักงานและ
บริษัทภายนอก โดยคำนึงถึงความรับผิดชอบดานกฎหมาย และไดรับความไววางใจจากภาคธุรกิจหลากหลาย
ประเภท 

 เอกสารฉบับนี้จะกลาวถึงนโยบายระบบเทคโนโลยีสารสนเทศขององคกร หนาที่ความรับผิดชอบของ
ผูใชระบบคอมพิวเตอร และฝายเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อวางแนวนโยบายระบบเทคโนโลยีสารสนเทศใหกับสมาคมสโมสรนักลงทุน และเพื่อใหฝายตาง ๆ 
รวมทั้งหนวยงานที่เกี่ยวของไดทราบถึงแนวทางการดำเนินงานของพนักงานฝายเทคโนโลยีสารสนเทศและ
พนักงานสมาคมสโมสรนักลงทุน 

ขอบเขตและความรับผิดชอบ 

การบริหารการใชขอมูลระบบสารสนเทศภายในองคกรเปนความรับผิดชอบหลักของแตละฝายใน
สมาคม ฯ อยางไรก็ตาม ฝายเทคโนโลยีสารสนเทศยังคงมีอำนาจหนาที่ควบคุมดูแลระบบสารสนเทศของฝาย
ตาง ๆ ในองคกรโดยรวม 

ฝายเทคโนโลยีสารสนเทศรับผิดชอบงานดานการบริหารจัดการนโยบายในระบบเทคโนโลยี
สารสนเทศของสมาคมสโมสรนักลงทุน ทั้งนี้ ฝายเทคโนโลยีสารสนเทศเปนผูมีอำนาจหนาที่ในการตรวจสอบ 
มอบหมาย และประสานงานในการปฏิบัติงานดานตาง ๆ ในระบบเทคโนโลยีสารสนเทศของท้ังองคกร 
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ระเบียบวาดวยขอบเขตอำนาจหนาที่และความรับผิดชอบ 

 สมาคมสโมสรนักลงทุนมีความตองการใหอุปกรณและการใชงานในระบบเทคโนโลยีสารสนเทศของ
องคกรคงสภาพดี และพรอมใชงานในเครือขององคกร เปาหมายนี้ถือเปนภารกิจของฝายเทคโนโลยีสารสนเทศ 
และเพ่ือใหการดำเนินงานตามเปาหมายลุลวง จึงไดวางระเบียบที่จะสนับสนุนภารกิจดังกลาวไวดังนี้ 

 ฝายเทคโนโลยีสารสนเทศ มีรายละเอียดภารกิจดังนี้ 

1. ดูแล วางแผน แกไข และปรับปรุงระบบคอมพิวเตอรและอุปกรณที่เก่ียวของ เพ่ือใหการใชงานอยู
ในสภาพดีและมีประสิทธิภาพในการทำงานสูงสุด 

2. จัดหา แกไข จัดเก ็บ ประมวลผล  เร ียกใช นำเสนอ และเผยแพรโปรแกรมหรือข อมูล
อิเล็กทรอนิกสใหกับพนักงานทุกระดับในองคกร 

3. สรางความกลมกลืนในระบบเทคโนโลยีสารสนเทศเพื่อเอื้อประโยชนตอการดำเนินธุรกิจในแตละ
วันขององคกร 

ภารกิจที่กำหนดขึ้นนี้จะตองสนับสนุน สงเสริม และกลมกลืนเปนหนึ่งเดียวกับแผนงาน ขั้นตอนการ
ปฏิบัติงาน และวัตถุประสงคท่ีกำหนดข้ึนโดยผูบริหารระดับสูง 

 เปนท่ีทราบวา บทบาทของฝายเทคโนโลยีสารสนเทศในองคกรนั้นแตกตางจากหนวยงานอื่น ๆ ตรงท่ี 
นอกเหนือจากผลงานโดยตรงที่เกิดขึ้นภายในฝายเอง เชน การซอมแซมและดูแลรักษาอุปกรณคอมพิวเตอร
แลว ผลงานของฝายเทคโนโลยีสารสนเทศยังประกอบดวยผลงานอันเกิดจากความรวมมือกับฝายอื่น ๆ โดยไม
สามารถแยกเปนผลสำเร็จที่เปนเฉพาะของตนเองได หากแตวาภารกิจของฝายเทคโนโลยีสารสนเทศจะบรรลุก็
ดวยความความรวมมือ และการใชบริการจากฝายธุรกิจอื่น ๆ ขององคกร มาตรวัดความสำเร็จของฝาย
เทคโนโลยีสารสนเทศจึงมาจากทั้งผลการปฏิบัติงานภายในฝายและความสำเร็จในการเพิ่มมูลคาใหกับธุรกิจ
ขององคกรดวยการนำเสนอระบบเทคโนโลยีสารสนเทศที่มีประสิทธิภาพและไดประสิทธิผล 

 อีกหนึ่งบทบาทของฝายเทคโนโลยีสารสนเทศเพื่อสนับสนุนเปาหมายดังกลาวขางตน คือ การมี    
สวนรวมในการใหคำเสนอแนะสำหรับการจัดทำงบประมาณเพื่อลงทุนในระบบเทคโนโลยีสารสนเทศ โดยฝาย
เทคโนโลยีสารสนเทศจะทำการประเมินถึงผลกระทบในทางเทคนิค การบริหารจัดการ การใหบริการ และ
การเงินของเทคโนโลยีสารสนเทศท่ีจะมีตอการดำเนินธุรกิจขององคกรอยางเหมาะสม ทันตอสถานการณ และ
ดวยความถูกตอง 

 ในหนวยงานที่ฝายเทคโนโลยีสารสนเทศเขาไปใหบรกิาร ฝายเทคโนโลยีสารสนเทศจะมีบทบาทในการ
จัดเตรียม และดูแลกำกับแผนระยะยาวใหเปนไปตามวัตถุประสงค โดยแผนนี้จะรวบรวมแผนระยะสั้นและ
เปาหมายที่ตองบรรลุ นอกจากนี้ ฝายเทคโนโลยีสารสนเทศจะตองจัดเตรียม เก็บรกัษา และปรับปรุงมาตรฐาน
และขั ้นตอนในการปฏิบัติงาน เพื ่อสะดวกในการใชอางอิงกรณีที ่ม ีการปรับเปลี ่ยนระบบในอนาคต ใน
ขณะเดียวกันก็ไมละเลยที่จะใหบริการที่ตอบสนองความตองการเรงดวนท่ีรองขอมา 
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นโยบายระบบเทคโนโลยีสารสนเทศ 

หลักการ 

ระบบสารสนเทศ  ขอมูล  ทรัพยสินคอมพิวเตอร  ซึ่งรวมถึงเครื่องคอมพิวเตอร  ระบบเครือขาย
คอมพิวเตอร  การสื่อสารดวยขอมูลและเสียง (ที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอร) เครื่องพิมพ
และอุปกรณ/ระบบตอพวง ทั้งหมดน้ีถือเปนทรัพยสินของสมาคมสโมสรนักลงทุน ผูท่ีไดรับสิทธิในการใช พึงใช
ดวยความสมเหตุสมผลเพื่อรักษาความถูกตองของระบบคอมพิวเตอร และขอมูล และเพื่อความปลอดภัยของ
ทรัพยสิน อนึ่งการใชทรพัยสินเหลานี้จะตองใชเพ่ืองานที่เก่ียวของกับการดำเนินงานของสมาคม ฯ เทานั้น 

การสื่อสารทุกรูปแบบที่เกิดข้ึนภายในสมาคมสโมสรนักลงทุน หรอืสงออกจากสมาคมสโมสรนักลงทุน 
ถือเสมือนหนึ่งเปนตัวแทนและภาพลักษณขององคกร พนักงาน คณะกรรมการบริหาร และผูไดรับสิทธิ์ใชงาน 
ดังน้ันจึงควรเปนไปอยางเหมาะสม สุภาพ และดำรงไวซึ่งความเปนมืออาชีพ 

การรับทราบนโยบาย 

พนักงานขององคกร และบุคคลหรือนิติบุคคลที่ไดรับวาจางโดยสมาคมสโมสรนักลงทุน จะตองอานทำ
ความเขาใจนโยบายระบบเทคโนโลยีสารสนเทศ และลงนามรับทราบในเอกสาร Acknowledgement 
Statement กอนที่จะเขาใชระบบเทคโนโลยีสารสนเทศของสมาคมสโมสรนักลงทุน (ดูตัวอยางตามเอกสาร
แนบ 1) 

แนวทาง 

ทรัพยสินทางดานเทคโนโลยีสารสนเทศขององคกร หมายถึง เครื่องมืออุปกรณระบบคอมพิวเตอร 
โปรแกรมคำสั่ง ขอมูลที ่อยู ในเครื ่องคอมพิวเตอร  เครือขายคอมพิวเตอรขนาดเล็ก (LAN) เคร ือขาย
คอมพิวเตอรขนาดกลาง (WAN) โทรศัพท และระบบการสื่อสารอื่น ๆ (ที่ผานระบบเครือขายหรืออุปกรณ
คอมพิวเตอร) การจัดหาระบบเทคโนโลยีสารสนเทศตองดำเนินตามขั้นตอนการ จัดตั้งงบประมาณ และการ
สั่งซื้อ หาก ทรัพยสินทางดานเทคโนโลยีสารสนเทศใด ที่ไมไดมีการจัดตั้งงบประมาณไว  ใหคณะกรรมการของ
สมาคมสโมสรนักลงทุน เปนผูทำการอนุมัติตามอำนาจการสั่งจาย ฝายเทคโนโลยีสารสนเทศมีหนาที่ในการ
ควบคุมการใชทรัพยากรดังกลาว ใหใชไดอยางมีประสิทธิภาพและคงไวซึ่งความปลอดภัยของขอมูล 

บทสงวนสิทธิ 

ฝายเทคโนโลยีสารสนเทศขอสงวนสิทธิในการติดตาม ตรวจสอบ กลั่นกรอง ปกปองขอมูลตามความ
เหมาะสม เพ่ือใหสอดคลองกับนโยบายขององคกร การเผยแพรขอมูลขององคกรโดยพละการ การละเมิดสิทธิ
เขาใชงานระบบ และการใชประโยชนจากทรัพยสินโดยไมไดรับอนุญาตถือเปนความผิดทางวินัย และอาจถูก
ดำเนินคดีตามกฎหมายได 
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บทลงโทษทางวินัย 

การละเมิดกฎระเบียบท่ีกำหนดในนโยบายระบบเทคโนโลยีสารสนเทศถือวาเปนความผิดทางวินัย  ซึ่ง
ผูกระทำผิดอาจถูกลงโทษโดยการตัดสิทธิตางๆ อันพึงไดรับ  หรือถึงข้ันใหพนสภาพการเปนพนักงาน 
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คณะอนุกรรมการสารสนเทศสมาคมสโมรสรนักลงทุน 

หลักการ 

คณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน มีบทบาทหนาที่ในการใหคำแนะนำ วางแผน 
และมีบทบาทในการอนุมัติเรื่องท่ีเก่ียวกับการใชทรัพยากรระบบเทคโนโลยีสารสนเทศทั้งหมดเพื่อประโยชนใน
การใชงานสูงสุดของสมาคมสโมสรนักลงทุน 

ความรับผิดชอบ 

 คณะอนุกรรมการสนเทศสมาคมสโมสรนักลงทุน  มีอำนาจหนาที่ในการดูแลกิจกรรมของระบบ
เทคโนโลยีสารสนเทศภายในองคกร ตามคำสั่งแตงต้ังของสมาคม ดังนี้ 

 กำกับ ดูแลการพัฒนาระบบดิจิทัลของสมาคม เพ่ือเพ่ิมประสิทธิภาพในการดำเนินงานและในการ
ใหบริการแกผูประกอบการ ใหระบบมีความมั่นคงและปลอดภัย  

 กำกับ ดูแลระบบดิจิทัลของสมาคม ใหสอดคลองกับนโยบาย และเชื่อมโยงกับระบบดิจิทัลของ
ภาครฐั ดานสงเสริมการลงทุนอยางมีประสิทธิภาพ  

 เสนอแนะการพัฒนาระบบดิจิทัลของสมาคม แกคณะอนุกรรมการบริหาร และคณะกรรมการ
สมาคม 

คณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน  มีหนาที ่รายงาน และมีสายงานขึ้นตรงตอ
คณะกรรมการสมาคมสโมสรนักลงทุน การปรับเปลี่ยนหนาที่ และสถานะของคณะอนุกรรมการตองไดรับ
อนุมัติจากประธานคณะอนุกรรมการพัฒนาระบบสารสนเทศสมาคมสโมสรนักลงทุน  จะมีการประชุมตามที่
ประธานของคณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน กำหนด 

หมายเหตุ:  รายชื่อคณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน ตามคำสั่งแตงตั้งของกรรมการสมาคม
สโมสรนักลงทุนในแตละสมัย 
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ฝายเทคโนโลยีสารสนเทศ 

หลักการ 

ฝายเทคโนโลยีสารสนเทศมีหนาที่สรรหาระบบสารสนเทศ และเทคโนโลยี ตามวัตถุประสงค และ
นโยบาย ของหนวยงานในสมาคมสโมสรนักลงทุน  

คำจำกัดความ 

 โครงสรางของ ฝายเทคโนโลยีสารสนเทศแบงเปน 2 กลุม ดังนี้ 
1. กลุมซอฟตแวรระบบงาน และ ธุรกิจ 
2. กลุมเครือขายเน็ตเวิรคและเทคโนโลยี 

ความรับผิดชอบ 

ฝายเทคโนโลยีสารสนเทศมีบทบาทในการกำกับดูแลการปฏิบัติงานทั้งหมดที่เกี ่ยวของกับระบบ
เทคโนโลยีสารสนเทศภายในองคกร โดยมีหนาที่ดังนี้ 

 เปนผูนำในการกำหนดนโยบายและกลยุทธในระยะยาว  ที่เอื้อประโยชนชัดเจนตอธุรกิจ  และ
ดูแลใหระบบเทคโนโลยีสารสนเทศในอนาคตสามารถรองรบัการขยายตัวขององคกร 

 สนับสนุนการทำงานรวมกันของทุกหนวยงานที่มีหนาที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศ  
โดยการสรางเอกภาพทางดานแนวความคิดที่เสริมสรางคุณคาและแนวทางการทำงาน 

 แสวงหาโอกาสและชองทางในการสนับสนุนการใชเทคโนโลยี  ที่เปนประโยชนตอองคกรโดยรวม 

 จัดหาผูเชี่ยวชาญ ผูชวยเหลือ และผูประสานงานเพื่อพัฒนา และปรับปรุงเทคโนโลยีสารสนเทศ
ขององคกร 

 สรรหาระบบเทคโนโลยีสารสนเทศที่สามารถใชรวมกันไดอยางมีประสิทธิภาพ และคุมคาตอการ
ลงทุน ทั้งนี้หมายรวมถึงการจัดหาระบบอุปกรณ  และการพัฒนาบุคลากรใหกับหนวยธุรกิจ 

 เปนผูนำในการพัฒนานโยบายระบบเทคโนโลยีสารสนเทศ  ตลอดจนกำหนดมาตรฐานและ
ขั้นตอนการทำงาน 



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 15 of 57

 

หนาที่หลัก 

โดยทั่วไป ฝายเทคโนโลยีสารสนเทศจะตองทำหนาที่เก่ียวกับ 

 ดูแล บริหารจัดการระบบเครื่องคอมพิวเตอร อุปกรณฮารดแวร และอุปกรณเสริมตางๆ เพื่อให
การใชงานประจำวันเปนไปอยางมีประสิทธิภาพ 

 ดูแล บรหิารจัดการระบบเครือขายเน็ตเวิรคเชนระบบ LAN และ WAN 

 บริการใหความชวยเหลือและแกไขปญหาในการใชงานระบบคอมพิวเตอร 

 ดูแลรักษาและแกไขปญหาระบบซอฟตแวรที่ใชงานประจำวันใหใชงานไดอยางมีประสิทธิภาพ 

 แนะนำและจัดหาระบบซอฟตแวรใหม วางแผนการประยุกตใชงาน เพื่อเพิ่มประสิทธิภาพในการ
ทำงานขององคกร 

 ตรวจสอบและอนุมัติ ขอกำหนดทางเทคนิคของระบบ (Specification) 

 บริการกู/แกไขความเสียหายของขอมูล (ตามรายละเอียดในหัวขอความปลอดภัยของอุปกรณ 
และขอมูล) 

 ใหคำปรึกษาและบริการเชื่อมตอระหวางระบบงานเพื ่อสามารถใหใชขอมูลรวมกันไดอยางมี
ประสิทธิภาพและลดความซ้ำซอนของขอมูล 

สายบังคับบัญชา 

 ฝายเทคโนโลยีสารสนเทศซึ ่งบริหารโดยหัวหนาฝายเทคโนโลยีสารสนเทศจะตองอยู ในความ
รับผิดชอบและรายงานตอ ผูจัดการสมาคมสโมสรนักลงทุน 
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ความปลอดภัยของอุปกรณ และขอมูล 

หลักการ 

ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ใชแนวทางดานความมั ่นคงปลอดภัยของ
สารสนเทศ โดยพิจารณาองคประกอบ 3 ขอหลัก ไดแก 

องคประกอบ คำอธิบาย 

ความลับ 

(Confidentiality) 

การรักษาไวซึ่งความลับของสารสนเทศ ไมถูกเปดเผยแกระบบ คน และ/หรือ
หนวยงานที่ไมไดมีสวนเก่ียวของ 

ความสมบูรณ 

(Integrity) 

การรักษาไวซึ่งความถูกตองเสถียรภาพของสารสนเทศ ไมถูกแกไขหรือนำไปใช
อยางผิดวิธี และสามารถตรวจสอบความถูกตองของสารสนเทศกอนการนำไปใช
งานได 

ความพรอมใช 

(Availability) 

การรักษาไวซึ่งความพรอมใชงานของสารสนเทศ 

โดยองคประกอบขางตน จะถูกนำมาพิจารณาเปนมูลคาของทรัพยสินสารสนเทศในเชิงความมั่นคง
ปลอดภัย อันรวมไปถึงทรัพยสินอื่นๆ ที่เก่ียวของกับสารสนเทศ 

เปาหมายสำคัญของการดำเนินกิจกรรมตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ คือ
การลดและหลีกเลี่ยงปญหาการละเมิดความมั่นคงปลอดภัยสารสนเทศ อันสงผลตอภาพลักษณและความ
เชื่อมั่นของผูใชงานระบบ โดยมีการวางเปาหมายเชิงธุรกิจ คือ ระบบสารสนเทศของสมาคมสโมสรนักลงทุน  
ที่เปนมืออาชีพในการใหบริการดวยระบบเทคโนโลยีสารสนเทศที่มีความมั่นคงปลอดภัย (Information 
Security) 

duenrungk
Highlight

duenrungk
Highlight
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แนวทาง 

1) แนวทางในการจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศและกำหนดเกณฑใน
การยอมรับความเสี่ยง 

ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ยึดแนวทางการพิจารณาความเสี่ยงที่มี
ผลกระทบตอทรัพยสินสารสนเทศทั้งทางตรงและทางออม ผานการประเมินมูลคาความเสียหาย และโอกาสการ
เกิดขึ้นของภัยคุกคามที่อาศัยชองโหวของทรัพยสินหรือระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ที่
ไมมีประสิทธิภาพ รวมถึงการจัดการการเกิดการเปลี ่ยนแปลง (Change) และการรองขอเหตุผิดปกติ 
(Incident) 

2) การลงทะเบียนทรัพยสิน 

ระบบสารสนเทศ หรืออุปกรณที ่อยู ภายในขอบเขตการดำเนินงาน จะตองไดรับการจำแนก
ประเภทของทรัพยสิน ซึ่งจะทำใหผูประเมินใชในการพิจารณาวิเคราะหจุดออนหรือชองโหว (Vulnerability) 
ตลอดจนภัยคุกคาม (Threat) ไดอยางครอบคลมุ โดยแบงออกเปน 5 ประเภทหลัก ไดแก 

ประเภทของทรัพยสิน ตัวอยาง 
Hardware Asset เครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย อุปกรณสนับสนุนโครงสราง

พ้ืนฐานและอุปกรณท่ีเก่ียวของ 

Software Asset ระบบปฏิบัติการ ระบบสารสนเทศ โปรแกรมประยุกต 

Information Asset ขอมูลในฐานขอมูล เอกสาร ขอมูลการตั้งคาระบบ ขอมูล Log คูมือการ
ปฏิบัติงาน 

People Asset พนักงานและผูท่ีเก่ียวของ 

Service Asset บริการจากหนวยงานภายนอก หรือหนวยงานภายใน  

Process Asset กระบวนการ กระบวนการยอย หรือกิจกรรมที่สำคัญท่ีหากเสียหาย สูญเสยีไป
แลวจะมีผลตอการปฏิบัติงานตามภารกิจขององคกร 

Site Asset อาคาร สถานที่ตั ้ง พื้นที่การแบงเขตโซนภายในสถานที่ เชน หองเซิรฟเวอร 
พ้ืนท่ีปฏิบัติงานของเจาหนาที่ เปนตน 
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3) การจัดกลุมทรัพยสิน (Asset Grouping) 

ในกรณีที่ทรัพยสินหลายรายการมีความคลายคลึงกันหรือเปนชนิดเดียวกัน เจาของทรัพยสิน
สามารถจัดกลุมทรัพยสิน โดยการจัดทำรายการทรัพยสินแยกยอย เพื่อลดจำนวนรายการทรัพยสินในการ
ประเมินความเสี่ยง (ประเมินเปนกลุมของทรัพยสินแทน) และสามารถบริหารจัดการงายขึ้น ตัวอยางกลุมของ
ทรัพยสิน กลุมเคร่ืองคอมพิวเตอรแมขาย (Server), กลุมอุปกรณเครือขาย (Network Device), กลุมอุปกรณที่
เกี ่ยวของ (Facility) เปนตน โดยรายละเอียดนิยามและรูปแบบขอมูลที่บันทึกลงในแบบฟอรมบัญชีทรัพยสิน 
(IT-2FM-05) ให อ างอิงจาก IT-2PR-03 กระบวนการจ ัดองค ประกอบ (Configuration Management 
Procedure) 

4) ประเมินมูลคาของทรัพยสิน (Asset Value Evaluation)  

ในการประเมินมูลคาของทรัพยสินนั้น กำหนดใหใชองคประกอบดานความมั่นคงปลอดภัย 
(Security Components) เปนเกณฑในการพิจารณา โดยอยางนอยประกอบดวย 

 การร ักษาความลับ (Confidentiality): ทรัพยส ินหรือขอมูลจะเปนความลับ 

อนุญาตใหผูที่มีสิทธิ์เทานั้นที่จะสามารถเขาถึงได 

 การรักษาความถูกตอง ครบถวนสมบูรณ (Integrity): ทรัพยสินหรือขอมูลที่จัดเก็บ

หรือที่ผานการประมวลผลจะตองมีความถูกตอง ครบถวนสมบูรณ ไมถูกเปลี่ยนแปลง

โดยไมไดรับอนุญาต 

 ความพรอมใชงาน (Availability): ทรัพยสินหรือขอมูลจะตองพรอมใชงานในเวลาที่

ตองการ 

Asset Value =  (loss value of security components × weight)

n

iୀଵ

 

สมาคมสโมสรนักลงทุน กำหนดใหมีการพิจารณาผลกระทบของการสูญเสียคุณลักษณะ C-I-A ในแต
ละดานมุมของการใหบริการภายใตขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยอยางนอย
ครอบคลุม ดังนี้ 

 ความสามารถในการใหบริการ หรือปฏิบัติงานของหนวยงาน (Operation Perspective) 

 ผลกระทบดานชื่อเสียงองคกรและภาพลักษณ (Reputation) 
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มูลคาทรัพยสิน (Total Asset Value) จะถูกแบงระดับชั้นความสำคัญ โดยการแบงชวงสดัสวนของคา
เต็มของมูลคาทรัพยสิน (100%) กำหนดเกณฑพิจารณา ดังนี้ 

ระดับ คา Total Asset Value (weight = 1) 

High มากกวาหรือเทากับ 4 4.0-5.0 

Medium มากกวา 2 และนอยกวา 4 2.1-3.9 

Low นอยกวาหรือเทากับ 2 1.0-2.0 

ทรัพยสินที่มีระดับตั้งแต High ขึ้นไปจะเขาสูกระบวนการประเมินความเสี่ยง 

ตัวอยางการกำหนดมูลคาทรัพยสินของอุปกรณระบบ eMT โดยมุงเนนความสามารถในการใหบริการ 
(Operation) และภาพลักษณชื่อเสียง (Reputation) 

ช่ือ
ทรัพยสิน 

Operation Perspective 
(50%) 

รวม 

Reputation Perspective 
(50%) 

รวม 
C 

(0.33) 
I (0.33) A 

(0.33) 
C (0.33) I (0.33) A (0.33) 

ระบบ eMT  1 4 5 3.33 5 5 5 5.00 

Total Asset Value = (0.5 * 3.33) + (0.5 * 5.0) = 4.165 (High) 

ทั้งนี้ การเลือกใชมุมมอง (Perspective) และการกำหนดน้ำหนักของคุณลักษณะของความมั ่นคง
ปลอดภัยสารสนเทศ (Security Component) ใหพิจารณาตามวัตถุประสงคและเปาหมายขององคกร (Mission) 
เพื่อสรางความสอดคลองกับความตองการทางธุรกิจ 
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5) การระบุภัยคุกคามที่เกี่ยวของ (Threat Identification) 

การระบุภัยคุกคามที่เกี่ยวของ โดยพิจารณาจากเหตุการณที่เคยเกิดขึ้น หรือพิจารณาจากชอง
โหวที่มีในทรัพยสินสารสนเทศ ทำใหทางสมาคมสโมสรนักลงทุนทราบไดวามีภัยคุกคามใดบางที่อาจเกิดขึ้นได
กับทรัพยสินสารสนเทศของสมาคมสโมสรนักลงทุน โดยทั่วไปภัยคุกคามอาจมีที่มาจากแหลงตางๆ ตอไปนี้  

ประเภท ตัวอยาง 

ภัยคุกคามทางธรรมชาติ 
หรือสถานการณฉุกเฉิน 

 

เปนความเสี ่ยงที ่อาจเกิดจากภัยพิบัติตามธรรมชาติ หรือสถานการณ
รายแรง ที่กอใหเกิดความเสียหายรายแรงกับทรัพยสินสารสนเทศ เชน น้ำ
ทวม แผนดินไหว พายุ อาคารถลม สภาพแวดลอมเปนพิษ สถานที่ตั้งอยูใน
พื ้นที ่มีน้ำรั ่ว หรือขาดระบบไฟฟา ไฟไหม การประชุมนุมประทวง หรือ
ความไมสงบเรียบรอยในบานเมือง เปนตน 

ภัยคุกคามจากมนุษย  
หรือผูปฏิบัติงาน 

เปนภัยคุกคามที่อาจเกิดจากการโจรกรรมทรัพยสินของสมาคมสโมสรนัก
ลงทุน การโจมตีระบบเครือขาย การบุกรุกระบบ การปลอย Virus หรือ 
Malware ในระบบ การกออาชญากรรมทางคอมพิวเตอร ผู กอการราย 
เปนตน 

ภัยคุกคามดานการบริหาร
จ ัดการหร ือกระบวนการ
ภายในหนวยงาน 

เปนภัยคุกคามที่อาจเกิดจากแนวนโยบายในการบรหิารจัดการ ที่อาจสงผล
กระทบตอการดำเนินการดานสารสนเทศ 

ภัยคุกคามดานไอที/เทคนิค เปนภัยคุกคามที่อาจเกิดจากชองโหวของแอพลิเคชั ่น หรือชองโหวของ
เทคโนโลยีที ่สมาคมสโมสรนักลงทุนนำมาใช เชน ระบบคอมพิวเตอร 
เครื่องมือ และอุปกรณ 

 

6) การระบุชองโหวหรือจุดออนของทรัพยสิน (Vulnerability Identification)  

การระบุชองโหวท่ีมีในทรัพยสิน พิจารณาจาก 

 ผลการประเมินความเสี่ยงที่ผานมา (Previous risk assessment result)  

 ผลการประเมินภายใน (Internal audit report) 

 ผลการทดสอบความสอดคลองทางเทคนิคของระบบ (system compliance testing) 

ผลการดำเนินงาน จะทำใหองคกรทราบชองโหวที่มีในทรัพยสิน ซึ่งชองโหวดังกลาวอาจเปนชองทาง
ในการบุกรุกหรือละเมิด นำไปสูเหตุการณอันไมพึงประสงคได 
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7) การวิเคราะหและระบุมาตรการควบคุมในปจจุบันขององคกร (Control Analysis) 

ชองโหวที่พบในทรัพยสินสารสนเทศ ผูประเมินตองพิจารณามาตรการที่ทางสมาคมสโมสรนัก
ลงทุน ใชควบคุมในปจจุบัน โดยมาตรการจะชวยลดผลกระทบหรือโอกาสที่จะเกิดภัยคุกคามได มาตรการแบง
ออกเปนสองประเภท ดังตอไปนี้  

 มาตรการในการปองกัน (Preventive Controls) มาตรการที่ถูกนำมาใช เพ่ือปองกัน
หรือลดโอกาสท่ีเกิดภัยคุกคาม  

 มาตรการในการเฝาระวัง (Detective Controls) มาตรการที่ถูกนำมาใช เพื่อเฝาระวัง
หรือแจงเตือนเมื่อเกิดเหตุการณท่ีเปนภัยคุกคาม 

8) การพิจารณาโอกาสท่ีจะเกิดภัยคุกคาม (Likelihood Determination) 

โอกาสที่จะเกิดเหตุการณภัยคุกคามที่มีผลตอความมั่นคงปลอดภัยของทรัพยสิน พิจารณาจาก
มาตรการที่มีในปจจุบัน โดยมีรายละเอียด ดังนี้  

Likelihood Level  รายละเอียด 

5-มีโอกาสเกิดข้ึนสูงมาก (Almost certain) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้นมากกวา 1 ครั ้ง ภายใน 1 
เดือนเน่ืองจากขาดมาตรการในการควบคุม 

4- มีโอกาสเกิดขึ้นสูง (Likely) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้นมากกวา 1 ครั ้ง ภายใน 3 
เดือน เนื่องจากมาตรการในการควบคุมไมเพียงพอตอการ
ปองกันภัยคุกคาม 

3- มีโอกาสเกิดขึ้นปานกลาง (Possible) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้น หรือเคยเกิดขึ้นมากกวา 1 
ครั ้ง ภายใน 6 เดือน เนื ่องจากมาตรการในการควบคุมไม
เพียงพอและขาดประสิทธิภาพในการปองกันภัยคุกคาม 

2- มีโอกาสเกิดขึ้นนอย (Unlikely) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้นหรือเคยเกิดขึ ้นประมาณ 1 
ครั้ง ภายใน 1 ป เน่ืองจากมีมาตรการในการควบคุมเพียงพอ
ตอการปองกันภัยคุกคาม 

1- มีโอกาสเกิดขึ้นนอยมาก (Rare) ภัยคุกคามมีโอกาสที่จะเกิดขึ้น หรือเคยเกิดขึ้นประมาณ 1 
ครั้ง ภายใน 5 ป เน่ืองจากมีมาตรการในการควบคุมเพียงพอ
และมีประสิทธิภาพตอการปองกันภัยคุกคาม 
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9) การพิจารณาผลกระทบ (Impact) 

พิจารณาระดับของผลกระทบที่มีตอบริการหรือธุรกิจ หากเกิดภัยคุกคาม โดยมีรายละเอียด ดังนี้ 

ระดับของผลกระทบ รายละเอียด 

5- รุนแรง (Critical) มีผลกระทบอยางรุนแรง ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศและ
ความตอเนื่องในการใหบริการ (Service Continuity) สงผลกระทบตอการ
สูญเสียคุณลักษณะดานความมั่นคงปลอดภัยสารสนเทศในระดับสูงที ่สุดของ
ทรัพยสินนั้นๆ (อาจตองประกาศแผน BCP) 

4- มาก (Major) มีผลกระทบมาก ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ และระดับ
การใหบริการ (Service Level) อาจสงผลกระทบตอการสูญเสียคุณลักษณะดาน
ความมั่นคงปลอดภัยสารสนเทศในระดับสูงของทรัพยสินนั้นๆ (กระทบกับระบบ
หลักบางสวนยังสามารถใหบริการได) 

3-ปานกลาง 
(Moderate) 

มีผลกระทบปานกลาง ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ และ
ระดับการใหบร ิการ (Service Level) อาจส งผลกระทบตอการส ูญเสีย
คุณลกัษณะดานความมั่นคงปลอดภัยสารสนเทศในระดับปานกลางของทรัพยสิน
นั้นๆ (กระทบกับระบบที่สนับสนุนระบบหลัก) 

2- เล็กนอย (Minor) มีผลกระทบเล็กนอย ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ แตไม
กระทบตอระดับการใหบริการ (Service Level) อาจสงผลกระทบตอการสูญเสีย
คุณลักษณะดานความมั่นคงปลอดภัยสารสนเทศในทรัพยสินนั้นๆ 

1-ไมมีผลกระทบ
(Insignificant) 

ไมมีผลกระทบ ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ และระดับการ
ใหบริการ (Service Level)  

10) การพิจารณาระดับความเสี่ยง (Risk Determination) 

   ดำเนินการประเมินความเสี่ยงของทรัพยสินและกำหนดระดับความเสี่ยงที่สมาคมสโมสรนัก
ลงทุนยอมรบัได (Acceptable Risk Level) รวมถึงการกำหนดแนวทางในการจัดการความเสี่ยงท่ีสูงกวาระดับ
ความเสี่ยงที่ยอมรับได 
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11) การพิจารณาระดับความเสี่ยงของทรัพยสิน 

   การพิจารณาระดับความเสี่ยงของทรัพยสินแตละรายการ ใชเกณฑการพิจารณาดังตาราง 
   ตอไปนี้ 

Likelihood 

ผลกระทบ 

1- 
Insignificant 

2 - Minor 3- Moderate 4- Major 5- Critical 

5- Almost Certain M H H E E 

4- Likely M M H H E 

3- Possible L M M H E 

2- Unlikely L M M M H 

1- Rare L L L M H 

 
คำอธิบาย E: ระดับสูงมาก (Extremely High) 
 H: ระดับสูง (High) 
 M: ระดับปานกลาง (Medium) 
 L: ระดับต่ำ (Low) 

12) การพิจารณาระดับความเสี่ยงที่ยอมรับได 

  ระดับความเสี่ยงที่สมาคมสโมสรนักลงทุนยอมรับไดนั้น กำหนดใหตองเปนทรัพยสินที่มีระดับ
ความเสี ่ยงนอยกวาระดับสูง (H) สำหรับทรัพยสินที ่มีความเสี ่ยงตั ้งแตระดับสูง “H” ขึ้นไป ใหเจาของ
ทรัพยสินรวมกับเจาของความเสี่ยงกำหนดแนวทางในการจัดการทรัพยสินตอไป 
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13) การจัดการความเสี่ยงและมาตรการควบคุมที่นำมาใช (Risk Treatment and Control 
Recommendation) 

  เมื่อทราบผลการประเมินความเสี่ยงของทรัพยสิน และพบวาคาความเสี่ยงของทรัพยสินสูง
กวาระดับความเสี่ยงที่สมาคมสโมสรนักลงทุนยอมรับได ใหเจาของทรัพยสินดังกลาว พิจารณาแนวทางในการ
จัดการความเสี่ยงโดยมี 4 แนวทาง ไดแก  

 การยอมรบัความเสี่ยง (Accept Risk) 

 การลดความเสี่ยง (Reduce Risk) 

 การถายโอนความเสี่ยง (Transfer Risk) 

 การหลีกเลี่ยงความเสี่ยง (Avoid Risk) 

เมื่อเลือกแนวทางในการจัดการความเสี่ยงไดแลว เจาของความเสี่ยง จะตองกำหนดมาตรการ
ควบคุม และแผนการดำเนินงานในการจัดการความเสี่ยง  
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การรักษาความปลอดภัย 

หลักการ 

นโยบายฉบับนี้มีวัตถุประสงคเพื่อแจกแจงระเบียบปฏิบัติสำหรับผูใชอุปกรณคอมพิวเตอร ขอหาม
ทั่วไปที่จะนำมาประยุกตใช และอางอิงขอมูลเพ่ิมเติมอื่นๆ ที่จะนำมาใชในบางสถานการณ 

ขอบเขต 

ทรัพยากรที่บริหาร และดูแลโดยฝายเทคโนโลยีสารสนเทศภายใตนโยบายฉบับนี้ครอบคลุมอุปกรณ 
และโปรแกรมคอมพิวเตอร เอกสาร และสื่อที่ใชอางอิง ขอมูลที่เก็บบนอุปกรณคอมพิวเตอรแมขาย ตลอดจน
ขอมูลอ่ืน ๆ ของสมาคมสโมสรนักลงทุนที่เก็บบนสื่ออ่ืน ๆ เชน ซีดีรอม เทป รวมถึงอุปกรณจัดเก็บประเภทตาง ๆ 
ที่อยูในการครอบครองของฝายเทคโนโลยีสารสนเทศหรือหนวยงานใดภายใตสมาคมสโมสรนักลงทุน 

แนวทาง 

การเชื่อมตอท้ังที่เปนการชั่วคราวและถาวรผานระบบเครือขายตองเปนไปตามท่ีกำหนดไวในนโยบาย
ฉบับนี ้ ซึ่งครอบคลุมถึงการเชื่อมตอถึงในระดับขอมูลของเครื ่องคอมพิวเตอรแตละเครื ่องที่ตอเชื่อมกับ
เครือขาย และอุปกรณโทรศัพทที่ใชเชื่อมตอดวย 

 อุปกรณคอมพิวเตอรที่สมาคมสโมสรนักลงทุนไมไดเปนเจาของ จะเชื่อมตอกับระบบเครือขายของ
สมาคม ฯ ไดตอเมื่อไดรับการอนุมัติโดยผูจัดการสมาคม ฯ โดยฝายเทคโนโลยีสารสนเทศขอสงวนสิทธิในการ
ติดตามเนื้อหาของขอมูลที่มีการสงผานระบบเครือขาย และหากมีความจำเปนในการตรวจสอบเนื้อหาที่สงก็
สามารถแจงใหหัวหนาฝายที่รับผิดชอบกิจกรรมที่มีความจำเปนในการเชื่อมตอ เพื่อรับทราบการติดตามการ
ตรวจสอบ 

นโยบายการควบคุมการเขาถึงระบบและขอมูลสารสนเทศ (Access Control Policy) 

 การอนุญาตใหมีการเขาถึงระบบและขอมูลสารสนเทศใด ๆ ก็ตาม ตองขึ้นอยูกับความจำเปนใน
การทำงาน 

 การเขาถึงระบบและขอมูลสารสนเทศตองมีการยืนยันตัวตนกอนจึงจะเขาใชงานได เชน การ
ยืนยันตัวตนโดยใชชื่อผูใชงาน (Username) และรหัสผาน (Password) เปนตน 

 ตองมีการกำหนดสิทธิ์ผู ใชในการเขาถึงระบบและขอมูลสารสนเทศ และตองมีการกำหนดสิทธ์ิ
ผูใชงานในระดับสูง 

 ในการเขาใชงานของผูใชงานในระดับสูงจะตองมีการรองขอใชงานบัญชีผูใชงานที่มีสิทธิ์สูงในแต
ละครั้ง  

 ผูดูแลระบบสามารถถอดสิทธิ์หรือเปลี่ยนแปลงสิทธิ์ในกรณีเกิดเหตุการณที่อาจสงผลกระทบตอ
การใหบริการระบบและขอมูลสารสนเทศไดตามความเหมาะสม 

duenrungk
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 ไมอนุญาตใหมีการใชงานรหัสผานตั้งตน (Default Password) ที่ติดมากับอุปกรณหรือที่มีมากับ
การตั้งคาจากโรงงาน 

 เจาของระบบหรือผู ดูแลระบบควรมีการทบทวนสิทธิที่ไดมีการอนุญาตใหกับผูใชงานอยาง
สม่ำเสมอ 

 ควรมีการจัดทำเอกสารแสดงสิทธิที่ใชในการเขาถึงระบบและขอมูลสารสนเทศตางๆ เพื่อใชใน
การทบทวนและตรวจสอบการเขาถึง 

 พนักงานที่มีความประสงครองขอเบิกใชงานบัญชีผูใชงานที่มีสิทธิ์สูง (Privileged Account) ตอง
จัดทำแบบฟอรมรองขอบัญชีผูใชงานที่มีสิทธิ์สูง (Privileged Request Form) (IT-2FM-07) 

 ผูดูแลระบบบันทึกทะเบียนบัญชีผูใชที่มีสิทธิสูง (Privileged Account Inventory) (IT-2FM-09) 
สำหรับใชในการอางอิง 

สภาวะแวดลอมการใชงานระบบคอมพิวเตอรของสมาคมสโมสรนักลงทุน 

ปจจุบันนี้ฝายเทคโนโลยีสารสนเทศดำเนินการดูแลการปฏิบัติงานระบบคอมพิวเตอรภายในองคกร 
โดยทั้งนี้ ฝายเทคโนโลยีสารสนเทศจะทำหนาที่ดูแลจัดการสัญญาการวาจางจากภายนอกกับสมาคม ฯ เพ่ือให
สัญญาเปนไปตามเวลาที ่กำหนดอยางมีประสิทธิภาพและตนทุนที่เหมาะสม พนักงานที่ไดรับการอนุมัติจะ
สามารถเขาใชระบบเครือขายและทรัพยากรคอมพิวเตอรไดตลอดเวลา 

ฝายเทคโนโลยีสารสนเทศไดจัดใหมีหนวยสนับสนุน และชวยเหลือการใชงานคอมพิวเตอรใหกับ
ผูใชงานที่ตองการใหเพิ่มรายชื่อผูใชงาน  หรือเขารับการอบรม หรือตองการเอกสารประกอบการใชงานระบบ
คอมพิวเตอร 

บัญชีรายชื่อผูใชงานในระบบอยูภายใตขอกำหนดตอไปนี้ 

 รายชื ่อผู ใชงานจะถูกตั ้งคาปดการใชงานบัญชีลวงหนาและตัดสิทธิการเขาระบบโดยฝาย
เทคโนโลย ีสารสนเทศทันท ี เม ื ่อได ร ับเอกสารแจ งพน ักงานพนสภาพ (User Account 
Termination) เปนลายลักษณอักษรจากแผนกบุคคล และฝายเทคโนโลยีสารสนเทศสามารถท่ี
จะระงับรายชื่อผูใชงานพรอมขอมูลของพนักงานโดยมีผล ณ วันที่พนักงานลาออก 

 ฝายเทคโนโลยีสารสนเทศมีหนาที่ในการตรวจสอบวันที่เขาสูระบบลาสุดของพนักงานที่ลาออก 
(Check Last Logon Date) ในกรณีที่มีการแจงลาออกลาชาหรือมีการเลิกจางฐานละทิ้งหนาที่ 
โดยระบุในสวนรายละเอียดเพิ่มเติมของแบบฟอรมการเพิกถอนสิทธิใชงานบัญชีผูใช พรอมบันทึก
หลักฐานการตรวจสอบ 

 หัวหนาฝายเทคโนโลยีสารสนเทศขอสงวนสิทธิในการระงับการใชงาน หรือลบรายชื่อผูใชงาน เมื่อ
มีความจำเปน และในกรณีดังกลาว หัวหนาฝายเทคโนโลยีสารสนเทศจะทำการอนุมัติลวงหนา
กอนท่ีจะสั่งการใหระงับหรือการลบ 
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 ฝายเทคโนโลยีสารสนเทศมีหนาที่ใหผูใชงานตรวจสอบ หรือใหเปลี่ยนรหัสการเขาสูระบบใด ๆ  
ทั้งนี้ขึ ้นอยูกับขอจำกัดของระบบแตละระบบ อนึ ่ง กรณีดังกลาวจะเกิดขึ้นก็ตอเมื่อไดมีการ
พิจารณาแลววาอาจจะมีการละเมิดมาตรการความปลอดภัยของระบบคอมพิวเตอรเทานั้น 

 ฝายเทคโนโลยีสารสนเทศสงวนสิทธิในการระงบัสิทธิในการเขาสูระบบใด ๆ เมื่อไดมีการพิจารณา
แลววาอาจจะมีการละเมิดมาตรฐานการรักษาความปลอดภัยระบบคอมพิวเตอร 

 ฝายเทคโนโลยีสารสนเทศกำหนด Session Timeout ในการใชงานระบบเปนมาตรฐานที่
ระยะเวลา 20 นาที  

 ฝายเทคโนโลยีสารสนเทศกำหนดการตั้งรหัสผาน (Password Management) ตองมีรูปแบบดังนี้ 

 มีความยาวไมต่ำกวา 8 ตัวอักษร 

 ประกอบดวยตัวอักษรภาษาอังกฤษตัวพิมพใหญอยางนอย 1 ตัว 

 ประกอบดวยตัวอักษรภาษาอังกฤษตัวพิมพเล็กอยางนอย 1 ตัว 

 ประกอบดวยตัวเลขอยางนอย 1 ตัว 

 ตองเปลี่ยนรหัสผานทุก 90 วัน 

 รหัสผานที่เปลี่ยนใหมตองไมซ้ำกับรหัสผานเดิม 

 แผนกบุคคลมีความรับผิดชอบในการแจงฝายเทคโนโลยีสารสนเทศทราบทันทีที่มีการวาจาง การ
โยกยายหรือพนสภาพของพนักงานใด ๆ ท่ีมีรายชื่ออยูในทะเบียนผูใชงานระบบคอมพิวเตอร  

 ฝายเทคโนโลยีสารสนเทศ ตองควบคุม กำกับใหอุปกรณสารสนเทศ และระบบสารสนเทศของ
สมาคมฯ ไดรับการกำหนดเวลาใหตรงกัน โดยอางอิงจากแหลงเวลาที่ถูกตอง 

ขอหามและการใชงานอยางเหมาะสม 

การกระทำที่ตองหาม มีดังนี้ 

 การปฏิเสธไมใหบริการตอพนักงานผูใชงานของสมาคมสโมสรนักลงทุน 

 การแสวงหาประโยชนจากบัญชีรายชื่อหรือทรัพยากรที่ถูกปลอยปละละเลย หรือผูใชงานที่ดอย
ความรู 
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 การพยายามคาดเดา เจาะ หรือหารหัสผานในการเขาสูระบบของผูใชงานอื่นๆ 

 การใชอุปกรณ หรือโปรแกรม เพ่ือลักลอบตัดตอขอมูลที่สงผานระบบเครือขาย 

 การปลอมแปลงจดหมายอิเล็กทรอนิกส หรือขาวสารอิเล็กทรอนิกส หรือการจงใจใหเกิด     
ความเขาใจผิดผานการสื่อสารอิเล็กทรอนิกส 

ผูใชงานทุกคนจะตองใชงานระบบคอมพิวเตอรของสมาคมสโมสรนักลงทุนอยางเหมาะสม ซึ่งรวมถึง
ขอดังตอไปนี้ 

 จัดการรักษารหัสผานในการเขาสูระบบอยางเหมาะสม เชน ไมใหยืมใชรวมกัน ไมเปดเผยใหเห็น 
เปนตน 

 ดูแลใหการเขาส ู ระบบ และการออกจากระบบเปนไปอยางสมบูรณ หร ือไมละทิ ้งเครื ่อง
คอมพิวเตอรในขณะที่เปดโปรแกรมคางไว 

 เคารพในลิขสิทธิ์ของโปรแกรม 

 บริหารจัดการขอมูลที่เปนความลับอยางเหมาะสม 

 บุคคลที่ไมใชพนักงานที่เขาใชเครื่องคอมพิวเตอรโดยลำพัง และไมมีพนักงานของบริษัทคอยดูแลอยู 
หากถูกพบจะถูกบังคับใหออกจากระบบทันที โดยที่เครื่องคอมพิวเตอรท่ีใชงาน และบัญชีผูใชงานที่เปดคางไว
ใหบุคคลใชอยูขณะตรวจพบจะถูกยึด และระงับไมใหใชงานตอไป ในเหตุการณดังกลาว จะตองแจงใหหัวหนา
ฝายเทคโนโลยีสารสนเทศและผูบริหารของหนวยงานที่ครอบคลุมอุปกรณคอมพิวเตอรและขอมูลนั้นรับทราบ
เพื่อดำเนินการตอไป 

นอกจากนี้  ผูใชงานไมควรที่จะถือโอกาสอานขอมูลท่ีเปนความลับ  อันเนื่องมาจากความบังเอิญ หรือ
จากความผิดพลาดของผูละเมิดเขาสูระบบ หรือจากการถือสิทธิในการเขาสูขอมูลที่เหนือกวา เปนตน เมื่อ
ทราบวาขอมูลที่เปนความลับถูกเปดเผยก็ไมควรที่จะอานตอ และจะตองรายงานใหผูบริหารของฝายเทคโนโลยี
สารสนเทศทราบทันที เชนเดียวกันการเขียนทับขอมูลที่ไมใชของตนโดยตั้งใจ และไมไดรับอนุญาต ถือเปน
ความผิด 
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การจัดการดานการสื่อสารและการปฏิบัติการ (Communications and Operations Management) 

การแบงหนาที่ในการปฏิบัติงานและการจัดทำเอกสารประกอบการปฏิบัติงาน 

 การกำหนดบทบาทหนาที่ในการปฏิบัติงาน หนาที ่ในการบริหารจัดการระบบ
สารสนเทศและระบบเครือขายจะตองแยกออกจากกัน ไมควรใหพนักงานคน
เดียวกันทำงานที ่สำคัญในกระบวนการเดียวกัน เพื่อปองกันการทุจริตและการ
สะดุดหยุดชะงักของงาน หากพนักงานดังกลาวไมสามารถมาปฏิบัติงานได ยกเวน
แตมีขอจำกัดเรื่องจำนวนของผูปฏิบัติงาน

 การบริหารการเปลี่ยนแปลงใด ๆ ในระบบเครือขาย และระบบสารสนเทศของ
สมาคมสโมสรนักลงทุน จะตองปฏิบัติตามขั ้นตอนการบริหารจ ัดการการ
เปลี่ยนแปลง (Change Management Procedure) ของสมาคมสโมสรนักลงทุน

 การแบงแยกระบบสารสนเทศ เพ่ือลดความผิดพลาดหรือผลกระทบอันเกิดจากการ
ดำเนินการทดสอบ ควรมีการแยกระบบสารสนเทศที่ใหบริการจริง ออกจากระบบ
สารสนเทศท่ีใชในการพัฒนา และทดสอบ (เฉพาะระบบที่สามารถดำเนินการได)

หนาที่ความรับผิดชอบของผูใช 

 การใชรหัสผานและการกำหนดรหัสผานจะตองปฏิบัติตามแนวทางการจัดการรหัสผ่ าน
(Password Management)

 การจัดการดานความปลอดภัยของอุปกรณที่ไมมีผูดูแล (Unattended Equipment) เมื่อไม 
ตองการใชงานอุปกรณหรือเครื่องคอมพิวเตอรแลว ใหทำการยกเลิกการเชื่อมตอกับระบบ
เครือขาย หรือระบบสารสนเทศ จัดเก็บอุปกรณหรือเครื่องคอมพิวเตอรไวในตูที่สามารถปดล็อคได 
เพื่อปองกันไมใหบุคคลอื่นเขามาใชอุปกรณดังกลาวโดยไมไดรับอนุญาต

 เครื่องคอมพิวเตอรทุกเครื่องจะตองถูกล็อคหนาจอทุกครั้งเมื่อไมมีการใชงาน

 การจัดเก็บเอกสารขอมูลสำคัญของสมาคมสโมสรนักลงทุน ขอมูลที่อยูในสื่อบันทึกขอมูล ไวใน 
สถานที่ที่สามารถปดล็อคหรือเขารหัสขอมูลดังกลาวได พนักงานจะตองไมทิ้งเอกสารสำคัญไวบน 
โตะทำงาน และจัดเก็บโตะทุกครั้งกอนเลิกงาน

 ขอมูลที่จัดเก็บในเครื่องคอมพิวเตอรหรือสงออกไปภายนอกองคกรตองจัดใหมีการเขารหัสขอมูล 
โดยพิจารณาตามระดับความมั่นคงปลอดภัยของสารสนเทศ ทั้งนี้ ตองพิจารณาเลือกใชเทคนิค 
ตาง ๆ ที่มีระดับความมั่นคงปลอดภัยตามมาตรฐานสากล

 การจัดทำการจัดเก็บ การสงตอ ลบทำลายขอมูล จะตองดำเนินการตามขั้นตอนการปฏิบัติการ 
จดัระดบัช ัน้ความลบั การจดัทำปาย และการจดัการส ือ่บนัท ึกข อมลู (Information 
Classiųcation Labelling and Media Disposal Procedure)
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 ตองควบคุมใหมีมาตรการการปดบังขอมูลสารสนเทศเพื่อจำกัดการเปดเผยขอมูลสวนบุคคลและ
ขอมลูที่ละเอียดออน และปฏิบัติตามขอกำหนดทางกฎหมาย กฎหมาย ขอบังคับ และสัญญา

แนวทางและมาตรการความปลอดภัยในการปดบังขอมูลเพ่ือไมใหสามารถระบุตัวตนได มีดังน้ี

 การปดบังขอมูล (Data Masking) เชน แทนที่เลขบัตรประจำตัวประชาชน 10 หลักแรก

ดวยเครื่องหมาย x แสดงเพียง 4 หลักสุดทาย ( x-xxxx-xxxxx-12-3)

 การใชนามแฝง (Pseudonymization) เชน แทนที่ชื่อลูกคาดวยเลขรหัสลูกคา (ลูกคา

หมายเลข 12345)

 การทำขอมูลนิรนาม (Anonymization) เชน รวมกลุมขอมูลที่มีลักษณะคลายคลึงกัน

เขาดวยกัน (ลูกคากลุมอายุ 20-30 ป, เพศชาย, อาชีพพนักงานออฟฟศ)

 การเขารหัส (Encryption) เชน การเขารหัสการสงอีเมล

 การลบหรือเปลี่ยนเปนคา null เชน การลบขอมูลออกจากระบบ หรอืแทนที่ดวยคาวาง

(null)

 การแทนที่ (Substitution) เชน แทนที่ชื่อจริงดวยชื่อปลอม หรือแทนที่ที่อยูจริงดวยท่ี

อยูปลอม

 การแทนที่ดวยคาแฮช (Hashing) เชน เก็บรหัสผานในรูปแบบคาแฮช เพื่อปองกันการ

ถูกขโมยและนำไปใช
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การเขาสูหองเซิรฟเวอร 

หลักการ 

 หองเซิรฟเวอรเปนแหลงเก็บอุปกรณคอมพิวเตอรสวนใหญขององคกร ระบบความปลอดภัยที่
เหมาะสมจึงมีความจำเปนเพื่อปกปองสินทรัพยเหลานี้ การจำกัดการเขาสูหองเซิรฟเวอร เปนไปเพื่อปองกัน
สินทรัพยคอมพิวเตอรจากการละเมิดใช อุบัติเหตุ หรือเจตนาใหเกิดความเสียหาย หรือการขโมย การอนุมัติ
เพื่อจำกัดการเขาสูหองเซิรฟเวอรจะทำเมื่อเห็นวามีความจำเปน เนื่องจากการกำหนดเงื่อนไขเพื่อบังคับใช
ขอจำกัดดังกลาวเฉพาะกลุมบุคคล หรอืเปนรายบุคคล เปนสิ่งที่ทำไดยากและไมเหมาะสม ดังนั้นจึงไดกำหนด
แนวทางดังตอไปนี้เพ่ือชวยในการตัดสินใจกรณท่ีีตองจำกัดการเขาสูหองเซิรฟเวอร 

แนวทาง 

พนักงานที่ตองปฏิบัติหนาที่ในหองเซริฟเวอรทุกวัน ซึ่งไดรับสิทธิเขาสูหองเซิรฟเวอร ไดแก 

 พนักงานดูแลซอฟตแวร 

 พนักงานดูแลเครือขายเน็ตเวิรคและเทคโนโลยี 

 พนักงานสำนักงานคณะกรรมการสงเสริมการลงทุนที่ไดรับมอบหมายใหดูแลฝายเทคโนโลยี
สารสนเทศของสมาคมสโมสรนักลงทุน 

ผูไดรับสิทธินอกเหนือจากที่กลาวขางตน ยังประกอบไปดวยบุคคลที่ตองเขาไปปฏิบัติหนาที่ในหอง
เซิรฟเวอรเปนประจำ ไดแก 

 พนักงานดูแลโปรแกรมคอมพิวเตอรที ่มีความรับผิดชอบเกี ่ยวของกับการทำงานบนเครื ่อง
เซิรฟเวอร หรืองานนั้นตองทำบนเครื่องเซิรฟเวอร ณ หองเซริฟเวอร การทำงานในหองเซิรฟเวอร
จะถูกจำกัดเฉพาะสถานการณท่ีจำเปนเทาน้ัน 

 พนักงานฝายเทคโนโลยีสารสนเทศอ่ืน ๆ ซึ่งตองเขาไปปฏิบัติหนาที่ในหองเซิรฟเวอรเปนประจำ 
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โดยหัวหนาฝายเทคโนโลยีสารสนเทศ (หรือผูแทน) จะเปนผูอนุมัติการเขาทำงานดังกลาวขางตน ใน
กรณีที่บุคคลอ่ืน ๆ ดังกลาวขางลางนี้ มีความจำเปนตองเขาไปทำงานในหองเซริฟเวอร จะตองกรอกแบบคำขอ
อนุญาตเขาพื้นที่หองเซิรฟเวอร บุคคลเหลานั้นจะไดรับอนุญาต โดยมีพนักงานฝายปฏิบัติการคอมพิวเตอรมี
สวนรับรูในการเขาไปทำงานในจุดนั้น เชน 

 ผูขายที่เขามาทำงานบำรุงรักษา และชางระบบคอมพิวเตอร 

 พนักงานฝายงานระบบอื่น ๆ ในองคกร 

 บุคคลอ่ืน ๆ ที่ไดรับอนุญาต และติดตามโดยพนักงานฝายปฏิบัตกิารคอมพิวเตอร 

ขอจำกัดอ่ืน ๆ ภายในบริเวณหองเซิรฟเวอร 

 หามนำอาหารและเครื่องดื่มเขามาบรเิวณหองเซิรฟเวอร 

 หามนำอุปกรณสื่อสารเขามาในบริเวณหองเซิรฟเวอร เวนแตจะไดรับอนุญาตจากหัวหนาฝาย
เทคโนโลยีสารสนเทศ 

 หามนำกลองถายรูปเขามา เวนแตจะไดรับอนญุาตจากหัวหนาฝายเทคโนโลยีสารสนเทศ 

 หามนำวัตถุระเบิด เชื้อเพลิง วัสดุติดเพลิงงาย อาวุธ สารเคมี หรือสิ่งอื่นใดที่อาจกอใหเกิดความ
เสียหายทั้งตอชีวิตและทรัพยสิน เขามาบริเวณหองเซริฟเวอร 

การติดตามการเขา-ออกบริเวณหองเซิรฟเวอรจะใชระบบการบันทึกลงสมุดการเขา-ออกหอง
เซิรฟเวอร 
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กรรมสิทธิ์ในขอมูล 

หลักการ 

ระบบเทคโนโลยีสารสนเทศขององคกร ขอมูล รวมถึงสินทรัพยตาง ๆ ในระบบคอมพิวเตอร ถือเปน
กรรมสิทธิ์ของสำนักงานคณะกรรมการสงเสริมการลงทุนและสมาคมสโมสรนักลงทุน และถือเปนทรัพยสมบตัิ
ที ่ม ีคายิ ่งขององคกร และขอมูลทั ้งหมดที ่เก ็บอยู ในสินทรัพยเหลานี ้ถือเปนกรรมสิทธิ ์ของสำนักงาน
คณะกรรมการสงเสริมการลงทุนและสมาคมสโมสรนักลงทุน โดยฝายเทคโนโลยีสารสนเทศมีความรับผิดชอบ
ตอขอมูลที่เก็บไวบนระบบเครือขาย และระบบขอมูลกลางอื่น ๆ ที่อยูภายใตการครอบครองและดูแล ในขณะ
ที่ผูใชงานแตละคนจะรับผิดชอบขอมูลที่เก็บไวที่เครื่องลูกขายคอมพิวเตอรแตละเครื่องที่ตนเองใชงานอยู และ
อุปกรณการจัดเก็บประเภทตาง ๆ ที่อยูในการครอบครอง 

แนวทาง 

ระบบคอมพิวเตอรและขอมูลตาง ๆ ที่เกี ่ยวของถือเปนสินทรัพยที่มีมูลคาขององคกร และขอมูล
ทั้งหมดที่เก็บอยูในสินทรัพยเหลานี้ถือเปนสมบัติของสำนักงานคณะกรรมการสงเสริมการลงทุนและสมาคม
สโมสรนักลงทุน โดยผูใชงานแตละคนจะรับผิดชอบขอมูลที่เก็บไวที่เครื่องลูกขายคอมพิวเตอรแตละเครื่องที่
ตนเองใชงานอยู 
 ระบบขอมูลที่สำคัญ และตัวขอมูลควรจะเก็บรักษาไวที่เครื่องแมขายคอมพิวเตอร เพื่อประโยชนใน
การสำรองขอมูล ขอมูลที่เก็บไวที ่เครื่องลูกขายเปนความรับผิดชอบโดยตรงของผูใชงานแตละคน ดังนั้น
ผูใชงานแตละคนที่เก็บขอมูลไวที่เครื่องลูกขายจะตองทำสำเนาแฟมขอมูลดวยตนเอง ขอมูลใด ๆ ที่ละเมิดตอ
กฎหมายไทยและกฎหมายลิขสทิธ์ิ แตถูกจัดเก็บ รักษา และสามารถเขาถึงไดทางเครื่องลูกขาย จะถือวาละเมิด
ตอนโยบายขององคกรดวย 
 การใชขอมูลและระบบสารสนเทศขององคกรจะทำไดก็ตอเมื่อไดรับอนุมัติโดยผูจัดการของสมาคม
สโมสรนักลงทุนเทานั้น การมอบสิทธิในการเขาถึงขอมูลและระบบสารสนเทศของพนักงานแตละคน ควร
สอดคลองกับหนาที่และงานที่รับผิดชอบ การเปดเผยขอมูลควรเปนไปตามขอกำหนดในนโยบายวาดวย
ความลับของสมาคมสโมสรนักลงทุน (โปรดดูขอตกลงวาดวยการรักษาความลับขององคกร หรือ Mutual 
Confidentiality Agreement ตามเอกสารแนบ 2) การละเม ิดนโยบายดังกล าวน ี ้จะต องรายงานให
คณะอนุกรรมการสารสนเทศของสมาคมสโมสรนักลงทุนหรือฝายเทคโนโลยีสารสนเทศทราบทันที ผูรับเหมา
ทุกรายที่ตองเขาใชงานระบบสารสนเทศขององคกรจะตองเซ็นยอมรับตามขอตกลงในเอกสารขอตกลงวาดวย
การรักษาความลับขององคกร (Confidential Agreement) 
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การใชอินเตอรเน็ต 

หลักการ 

สมาคมสโมสรนักลงทุนจะเชื่อมตออินเตอรเน็ตและเปดใหพนักงานที่ไดรับการอนุมัติใชงาน โดย
หนวยงานตนสังกัดจะตองดำเนินการตามขั้นตอนการแจงขอใชอินเตอรเน็ตของฝายเทคโนโลยีสารสนเทศ ซึ่ง
เปดใหใชงานไดระหวางเวลาทำการขององคกรโดยมีวัตถุประสงคเพื่อประโยชนในการปฏิบัติงาน และตอง
สอดคลองโดยตรงกับหนาที่ และความรับผิดชอบของพนักงาน โดยหัวหนาฝาย/หัวหนาแผนก ของหนวยงาน
นั้น มีหนาที่สอดสองและดูแลใหสอดคลองกับวัตถุประสงคดงักลาว 

แนวทาง 

 ถึงแมการใชอินเตอรเน็ตสงผลใหคาใชจายขององคกรสูงขึ ้น แตก็ถือวาเปนเทคโนโลยีทันสมัยที่มี
ประโยชนสำหรับการใชงาน และถือเปนหนึ่งในภารกิจขององคกร เฉพาะพนักงานที่ไดรับอนุมัติเทานั้นจึงจะ
เขาใชงานอินเตอรเน็ตได ทั้งน้ีพนักงานตองปฏิบัติใหถูกตองเหมาะสมตามกฎหมายกำหนด ดังที่มีกำหนดไวใน
หลักการวาดวยสิ่งลามกอนาจาร และ นโยบายลิขสิทธิ์โปรแกรมและการสั่งซื้อโปรแกรมคอมพิวเตอร เพื่อที่จะ
ปองกันไมใหสมาคมสโมสรนักลงทุนตกเปนเปาหมายโจมตีของไวรัสคอมพิวเตอร การใชงานอินเตอรเน็ตตอง
เปนไปเพ่ือวัตถุประสงคท่ีเกี่ยวของกับธุรกิจขององคกร  

เพื่อปองกันไมใหระบบเครือขายมีไวรัสคอมพิวเตอรและโปรแกรมท่ีไมถูกตองตามลิขสิทธิ์ จึงหามมิให
มีการนำโปรแกรมที่สงผานมาทางจดหมายอิเล็กทรอนิกส หรือโปรแกรมที่ Download จากระบบเครือขาย
ภายนอกมาติดตั ้ง ในกรณีที ่จำเปนตองใชโปรแกรมดังกลาวจะตองไดรับการอนุมัติจากหัวหนาฝายของ
หนวยงานนั้น ๆ กอน และประสานฝายเทคโนโลยีสารสนเทศเพื่อดำเนินการตอไป ผูละเมิดอาจถูกลงโทษโดย
การตัดสิทธิตาง ๆ อันพึงไดรับ หรือถึงขั้นใหพนสภาพการเปนพนักงาน 

การควบคุมการใชงานระบบเครือขาย 

 ในการขอเขาใชงานระบบเครือขายนั้นจะตองไดรับอนุมัติจากหัวหนาฝายของผูท่ีมีความประสงค 
การเชื่อมตอเครื่องคอมพิวเตอรเพื่อเขาใชงานอินเตอรเน็ตตองเชื่อมตอผานระบบเครือขายที่
สมาคมสโมสรนักลงทุนจัดไวเทานั้น  

 ไมเปดเผยขอมูลเวอรชั่นของระบบปฏิบัติการและหมายเลข IP Address ใหบุคคลที่ไมเกี่ยวของ
ทราบ  

 การควบคุมการเชื ่อมตอระบบเครือขาย ควรแบงโซนของระบบเครือขายตามลักษณะการ
ใหบริการของระบบ ควรกำหนดใหมี Demilitarized Zone (DMZ) คั่นระหวางการเชื ่อมตอ
ภายนอกกับระบบเครือขายของสมาคมสโมสรนักลงทุน แตละโซนของระบบเครือขายควรแยก
ออกจากกัน (ถาเปนไปได) 
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 การควบคุมการเลือกเสนทางขอมูลของเครือขายควรใชไฟรวอลล (Firewall) เพื่อจำกัดการ
เขาถึงผานระบบเครือขาย ควรมีอุปกรณปองกันการบุกรุกจากภายนอก การจำกัดการเชื่อมตอ
ผานระบบเครือขายตองเปนไปตามนโยบายดานการควบคุมการเขาถึง และขอกำหนดสำหรับ
ระบบ/แอพพลิเคชั่น โดยขอกำหนดนี้ควรจะมีการปรับปรุงเม่ือจำเปน 

 ระบบเครือขายที ่มีการเชื่อมตอไปยังระบบเครือขายภายนอกจะตองมีการใชอุปกรณหรือ
โปรแกรมในการทำ Packet Filtering เชน การใช Firewall หรือ ฮารดแวรอื่น ๆ เพื่อตรวจสอบ
และปองกันการบุกรุกจากภายนอก จะตองจำกัดการเชื ่อมตอจากภายนอก โดยกำหนดให
สามารถเขาถึง Network Zone หรือระบบสารสนเทศที่กำหนดไวเทานั้น  

 ตองจัดเก็บขอมูลจราจรทางคอมพิวเตอรของสมาคมฯ ใหเปนไปตามกฎหมาย ระเบียบ ขอบังคับ
อาทิ พระราชบัญญัติวาดวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร พ.ศ. 2550 และฉบับ 
(ฉบับที่ 2) พ.ศ. 2560 

การเช่ือมตออินเตอรเนต็จะตองไมเปนไปเพื่อโอนถายขอมูลดังตอไปนี้ 

 ที่ละเมิดตอกฎหมายไทย หรือกฎหมายลิขสิทธิ์ หรือขัดตอศีลธรรมหรือขัดตอเนื้อหาหรือวัตถุประสงค
ของนโยบายฉบับน้ี 

 ที่มีวัตถุประสงคในเชิงพาณชิยที่นอกเหนือจากผลประโยชนขององคกร 

 หามมิใหใชอินเตอรเน็ตเพ่ือเขาสูโปรแกรมระบบอื่น ๆ ที่ไมมีสิทธิเขาใช 

 การละเมิดเขาใชงานอินเตอรเน็ตไมวากรณีใด จะตองรายงานใหผูจัดการสมาคม ฯ ทราบ 
มิฉะนั้นจะถือวาละเมิดนโยบายขององคกร  

 หามใชอินเตอรเน็ตเพื่อเยี่ยมชมเว็บไซต (Website) ที่ลามกอนาจาร หรือขัดตอศีลธรรมอันดีงาม 
หรือเพื่อโอนถายขอมูลหรือรูปภาพที่ลามกอนาจาร หรือขัดตอศีลธรรม ซึ่งผูกระทำผิดอาจถูก
ลงโทษโดยการตัดสิทธิตาง ๆ อันพึงไดรับ หรือถึงขั้นใหพนสภาพการเปนพนักงาน และอาจถูก
ดำเนินคดีอาญา และ/หรือคดีแพง หากการกระทำดังกลาวถือวาขัดตอกฎหมายของประเทศไทย
เชนกัน 

sompochp
Highlight
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การใชจดหมายอเิล็กทรอนิกส หรืออีเมล 

หลักการ 

ระบบจดหมายอิเล็กทรอนิกส  (Electronic Mail System) ถือเปนทรัพยสินขององคกร บุคคลที่
สามารถใชงานไดจะตองไดรับอนุมัติ โดยแจงขอใชจดหมายอิเล็กทรอนิกส (Electronic Mail) ตามวิธีการท่ี
ฝายบุคคลกำหนด โดยบุคคลที่ไดรับสิทธิดังกลาวจะตองใชจดหมายอิเล็กทรอนิกสดวยวัตถุประสงคที่เปน
ประโยชนตอสมาคมสโมสรนักลงทุน และเกี่ยวเนื่องกับงานในหนาที่ของตนเทานั้น   

คำจำกัดความ 

“ขอมูลอิเล็กทรอนิกส (Electronic Data)” หมายถึง ขอความที ่ไดสราง สง รับ เก็บรักษา หรือ
ประมวลผลดวยวิธีการทางอิเล็กทรอนกิส 

“จดหมายอิเล็กทรอนิกส (Electronic Mail) หรืออีเมล (E-Mail)” หมายถึง การสื่อสารหรือการสง
ขอมูลในรูปของขอความอิเล็กทรอนิกส (Messages) บันทึกหรือเอกสารประกอบ (Attached Files) จาก
คอมพิวเตอรของผูสงไปยังคอมพิวเตอรของผูรับผานระบบโทรคมนาคมสื ่อสาร หรืออีกนัยหนึ ่งจดหมาย
อิเล็กทรอนิกส คือ วิธีการรับสงขอความหรือขอมูลระหวางคอมพิวเตอรเครือขาย (Network) ของสมาคม
สโมสรนักลงทุน และใหหมายความรวมถึง การรับและ/หรือสงขอความหรือขอมูลผานเครือขายอินเตอรเน็ต 
(Internet) ดวย “ผูใช (User)” หมายถึง พนักงานของสมาคมสโมสรนักลงทุน 

แนวทาง 

สมาคมสโมสรนักลงทุนจัดใหมีระบบจดหมายอิเล็กทรอนิกสเพื ่อใชสำหรับติดตอสื่อสารในเรื ่องที่
เกี่ยวของกับงานขององคกร หรือของสมาคมสโมสรนักลงทุน เปนหลัก การใชจดหมายอิเล็กทรอนิกสในการ
ติดตอสื่อสารสวนบุคคลจึงควรอยูบนพ้ืนฐานของความเหมาะสมและความพอดี   

ขอมูลอิเล็กทรอนิกสที่รับสงผานระบบจดหมายอิเล็กทรอนิกส ระบบคอมพิวเตอรเครือขายของ 
สมาคมสโมสรนักลงทุน หรือระบบอินเตอรเน็ต ถือเปนพยานหลักฐานที่สามารถนำมาใชในการฟองรอง
ดำเนินคดีกับผูใชตอศาลในภายหลังได  ในกรณีที่มีการใชที่ขัดตอนโยบายหรือกอใหเกิดความเสียหายตอ 
สมาคมสโมสรนักลงทุน และ/หรือพนักงาน และ/หรือผูบริหารของสมาคมสโมสรนักลงทุน แมวาผูใชรายนั้นจะ
พนสภาพการเปนพนักงาน หรือสิ้นสุดสัญญาวาจางกับสมาคมสโมสรนักลงทุนแลวหรือไมก็ตาม โดยฝาย
เทคโนโลยีสารสนเทศจะทำการจัดเก็บขอมูลดังกลาวไวจนกวาจะสิ้นสุดอายุความในการฟองรองคดี  

องคกรไมมีนโยบายที่จะเปดอานขอมูลอิเล็กทรอนิกสของผูใชที่ถูกสงหรือไดรับผานระบบจดหมาย
อิเล็กทรอนิกสหรือระบบคอมพิวเตอรเครือขายของสมาคมสโมสรนักลงทุน เวนแต  

(1) กรณทีี่มีเหตุจำเปน เชน มีเหตุอันควรสงสัยวา มีบุคลากรขององคกรนำขอมูลความลับขององคกร
ออกไปเปดเผยภายนอกโดยผานทางระบบจดหมายอิเล็กทรอนิกส หรือมีเหตุอันควรสงสัยวา บุคลากรของ
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องคกรใชจดหมายอิเล็กทรอนิกสในทางที่ไมถูกตอง ฯลฯ   ซึ่งผูท่ีมีสิทธิตรวจสอบขอมูลอิเล็กทรอนิกสของผูใช
แตละรายไดจะตองเปนผูบริหารหรือเปนบุคคลที่ไดรับแตงต้ังจากคณะกรรมการขององคกรเทานั้น หรือ  

(2) ในกรณีที่ สมาคมสโมสรนักลงทุนไดรับคำสั่งจากศาลหรือหนวยงานที่มีอำนาจตามบทบัญญัติแหง
กฎหมายสั่งใหสงขอมูลอิเล็กทรอนิกสและ/หรือตรวจสอบการสื่อสารในรูปแบบจดหมายอิเล็กทรอนกิส 

เพื่อมิใหเกิดปญหาในเรื่องของความปลอดภัย การปฏิบัติผิดกฎหมาย และประสิทธิภาพในการทำงาน 
ผูใชทุกรายพึงมีความรับผิดชอบดังนี้ 

- ในฐานะที่เปนผูมีสวนเกี่ยวของกับการใชจดหมายอิเล็กทรอนิกส ผูใชแตละรายตองปฏิบัติตาม
นโยบายที ่เกี ่ยวของกับการใชจดหมายอิเล็กทรอนิกส โดยในการเขาใชระบบคอมพิวเตอร
เครือขายของสมาคมสโมสรนักลงทุน รวมถึงระบบอื่น ๆ ที่สมาคมสโมสรนักลงทุนจัดไวใหนั้น 
ผูใชตองปฏิบัติตามนโยบายที่สมาคมสโมสรนักลงทุนกำหนด 

- เนื ้อหาของขอความ เอกสารประกอบ หรือรูปภาพประกอบ และอื่น ๆ ที่สงโดยใชจดหมาย
อิเล็กทรอนิกสควรเปนไปดวยความเหมาะสม ไมขัดตอบทบัญญัติของกฎหมาย  และสอดคลอง
กับนโยบายฉบับนี้ และอยูภายใตขอจำกัดเดียวกันกับการติดตอสื่อสารในรูปแบบอื่น ๆ ที่สมาคม
สโมสรนักลงทุนกำหนด 

- ขอมูลอิเล็กทรอนิกสที่ผูใชแตละรายเก็บสะสมไว ตองใชเนื้อที่บนเครื่องแมขายในการเก็บซึ่งฝาย
เทคโนโลยีสารสนเทศจะกำหนดขนาดของเนื้อที่ในการจัดเก็บขอมูลอิเล็กทรอนิกส (Mail Box) 
ของผูใชแตละราย ผูใชตองลบขอมูลอิเล็กทรอนิกสที่ไมจำเปนและไมเก่ียวกับงานขององคกรออก
รวมทั้งขอมูลอิเล็กทรอนิกสที่ไมใชแลวทิ้งไป   แตหากมีความจำเปนที่จะตองใชเนื้อที่ในการ
จัดเก็บขอมูลอิเล็กทรอนิกสมากกวานโยบายที่กำหนด ใหหัวหนาฝายสงแจงความจำเปนและ
เหตุผลถึงหัวหนาฝายเทคโนโลยีสารสนเทศ 

- ปฏิบัติตามนโยบายที่เกี่ยวของกับการใชระบบคอมพิวเตอรเครือขายของสมาคมสโมสรนักลงทุน 
และระบบคอมพิวเตอรที่เก่ียวของท่ีสมาคมสโมสรนักลงทุนกำหนด 

- รักษาความสุภาพ และมารยาทในการสื่อสาร 

- ปกปองความเปนสวนตัว และความลับของผูอ่ืน 

- ชวยดูแลรับผิดชอบการจำกัดขนาดของขอมูลอิเล็กทรอนิกสที่ใชงานอยู 

- ใชเทคโนโลยีสารสนเทศใหมีประสทิธิภาพและกอใหเกิดประโยชนแกงานที่รับผิดชอบ 
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การใชจดหมายอิเล็กทรอนกิสที่ถูกตอง 

การใชจดหมายอิเล็กทรอนิกสที่ถูกตอง ตองใชใหสอดคลองกับวัตถุประสงค เปาหมาย และภารกิจ
ขององคกร ตลอดจนสอดคลองกับหนาที่และความรับผิดชอบของผูใชแตละราย ตัวอยางตอไปนี้แสดงใหเห็น
ถึงการใชงานที่ถูกตอง 

- ใชเพื่อการสื่อสาร รวมถึงการแลกเปลี่ยนขอมูลสำหรับพัฒนาสายอาชีพ หรอืเพ่ือศึกษาหาความรู
หรือทักษะในสายงาน 

- ใชเพื่อการสื่อสารกับหุนสวนทางธุรกิจ เพื่อสงเอกสาร หรือเพื่อโอนยายเอกสารประกอบการ
ทำงาน หรือรางเอกสารตาง ๆ  

- ใชเพื่อคนควา หรือรวบรวมขอมูลเพื่อสนับสนุนคำแนะนำ มาตรฐาน การวิเคราะห หรือเพ่ือ
พัฒนาสายอาชีพท่ีเก่ียวเนื่องกับหนาที่ของผูใช 

- ใชเพื่อการสื่อสาร หรือแลกเปลี่ยนขอมูลเพื่อสนับสนุนการทำงาน หรือโครงการที่รับผิดชอบ
รวมกัน 

การใชจดหมายอิเล็กทรอนกิสที่ไมถูกตอง และขัดตอนโยบาย 

ตัวอยางตอไปนี้แสดงใหเห็นถึงการใชงานที่ไมถูกตอง 

- การใชที่เปนการละเมิดบทบัญญัติแหงกฎหมาย 

- การใชที่เปนการใหขอมูลภายในขององคกร หรือขอมูลที่เก่ียวกับความสามารถขององคกรในดาน
ตาง ๆ  ซึ่งยังไมไดเปนที ่เปดเผยตอสาธารณชนแกบุคคลอื ่น โดยไมไดรับความเห็นชอบจาก
ผูบรหิาร 

- การใชเพื่อเผยแพรสิ่งลามกอนาจาร หรือขัดตอศีลธรรม หรือนโยบายของสมาคมสโมสรนักลงทุน 

- การใชเพื่อสงขอความที่สอเสียด ยุยง กอใหเกิดความแตกแยก หรือความเกลียดชัง หรือกอใหเกิด
ความเสื ่อมเสีย/เสียหายแกสมาคมสโมสรนักลงทุน รวมทั ้งพนักงาน คณะกรรมการ และ
คณะอนุกรรมการของสมาคมสโมสรนักลงทุน 

- การสงขอความ หรือเอกสารแนบที่ไมมีสาระเก่ียวของกับการดำเนินการ หรือกอใหเกิดประโยชน 
กับสมาคมสโมสรนักลงทุน ที่เกินขอบเขตที่ยอมรับได หรือการใชเพื่อธุรกิจสวนตัวที่เกินขอบเขต
ที่ยอมรับได 
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ผูใชรายใดก็ตามที่ใชงานจดหมายอิเล็กทรอนิกส หรือสงขอมูลอิเล็กทรอนิกสผานระบบคอมพิวเตอร
เครือขายของสมาคมสโมสรนักลงทุนดวยวิธีการอื่น ๆ ที่ขัดตอนโยบายและหรือขัดตอกฎหมายอาจถูกลงโทษ
โดยการตัดสิทธิตาง ๆ อันพึงไดรับ จนถึงข้ันใหพนสภาพการเปนพนักงาน และ/หรือถูกดำเนินคดีทางแพงและ
ทางอาญาได 

 ผูใชจะตองตระหนักวา (1) ขอมูลอิเล็กทรอนิกส โดยเฉพาะที่มีเนื้อหาในเชิงลบตอองคกรสามารถสง
พิมพ หรือทำสำเนาไดโดยงาย และพึงระมัดระวังวา การสงขอความโดยจดหมายอิเล็กทรอนิกสทุกครั้งจะมีชื่อ
ขององคกรปรากฏอยู (2) สมาคมสโมสรนักลงทุนไมอาจรับประกันไดวาจดหมายอิเล็กทรอนิกสจะมีความเปน
สวนตัว เน่ืองจากบุคคลท่ีสามอาจจะละเมิดเขามาเปดอานขอมูลอิเล็กทรอนิกสในระบบคอมพิวเตอรเครือขาย
ของสมาคมสโมสรนักลงทุน เพ่ือจุดประสงคในการลวงความลับของสมาคมสโมสรนกัลงทุนได 
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ลิขสิทธิ์โปรแกรม และการสั่งซื้อ หรือการเชาใช 

หลักการ 

 นโยบายนี้กำหนดขึ้นเพื่อใหสอดคลองกับกฎหมายลิขสิทธิ์และเพื่อปกปองโปรแกรมที่เปนสินทรัพย
ขององคกร ถึงแมวานโยบายนี้จะมีมาตรการชวยในการบังคบัใช แตความสำเร็จในทายสุดข้ึนอยูกับความเขาใจ 
และความรวมมือของพนักงานทุกคน ฝายเทคโนโลยีสารสนเทศไดรับมอบหมายใหรับผิดชอบใหบังคับใช
นโยบายนี้อยางตอเน่ือง 

ลิขสิทธิ์ของโปรแกรม 

 นโยบายของสมาคมสโมสรนักลงทุนในที่นี้คือ การเคารพในลิขสิทธิ์โปรแกรม และปฏิบัติตามสิทธิ์ท่ี
ไดรับในการใชโปรแกรมตามที่ระบุไวในเอกสารลิขสิทธิ์ ผูละเมิดตอนโยบายนี้ถือวามีความผิดและอาจถูก
ลงโทษทางวินัย พนักงานจะตองไมทำสำเนาของโปรแกรมหรือเอกสารที่เกี่ยวของ เพื ่อนำมาใชภายใน
สำนักงานหรือที่อื่น ๆ โดยพละการ ยกเวนเสียแตวาไดรับการยินยอมโดยเจาของลิขสิทธ์ิเปนลายลักษณอักษร 
การทำสำเนาโปรแกรมโดยการละเมิดอาจสงผลใหพนักงานและสมาคมสโมสรนักลงทุนถูกลงโทษทางอาญา 
และทางแพงตามที่กฎหมายระบุ พนักงานจะตองไมนำโปรแกรมไปใหบุคคลหรือนิติบุคคลที่สาม หมายรวมถึง 
ผูขาย ผูรับเหมา และลูกคา พนักงานสามารถใชโปรแกรมท่ีติดตั้งบนระบบเครือขายหรือบนเครื่องคอมพิวเตอร
ตามที่ระบุไวในสัญญาลิขสิทธิ์เทานั้น 

การซ้ือโปรแกรม 

 โปรแกรมที่ซื้อมาถือเปนสินทรัพยที่มีมูลคาสูง และตองบันทึกไวเปนสินทรัพยขององคกร เพ่ือติดตาม
ตรวจสอบ  ดังนั้นการซื้อโปรแกรมจึงควรปฏิบัติใหสอดคลองกับกระบวนการอนุมัติสั่งซื้อขององคกร เพื่อให
การบันทึกสินทรัพยเปนไปอยางถูกตองตามที่ไดระบุไวในการนโยบายการสั่งซื้อทรัพยากรทางเทคโนโลยี
สารสนเทศ โปรแกรมท้ังหมดตองไดรับการอนุมัติใชโดยฝายเทคโนโลยีสารสนเทศ จำนวนผูมีสิทธิในการสั่งซื้อ
ไดถูกจำกัดไว เพื่อใหมั่นใจวาโปรแกรมที่สั่งซื้อทั้งหมดไดรับการบันทึกอยางถูกตอง ฝายเทคโนโลยีสารสนเทศ
จะระงับการสั่งซื้อโปรแกรมใด ๆ ที่จะสงผลเสียหายตอระบบเครือขาย หรือไมเหมาะกับการใชงานของหนวย
ธุรกิจ หนวยธุรกิจจะตองปรึกษาหารือกับฝายเทคโนโลยีสารสนเทศกอนที ่จะทำการสั ่งซื ้อ เนื่องจากฝาย
เทคโนโลยีสารสนเทศจะสามารถแจงไดวามีการตดิตั้งโปรแกรมดังกลาวไวแลวหรือไม 
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การจดทะเบียนโปรแกรม 

ภายหลังจากที่ไดรับโปรแกรม ฝายเทคโนโลยีสารสนเทศจะติดตอกับผูขายเพื่อยืนยันการจดทะเบยีน
อยางถูกตอง โปรแกรมที่สั่งซื้อจะไดรับการจดทะเบียนในนามขององคกร และจะไมมีการจดทะเบียนในนาม
สวนบุคคลโดยเด็ดขาด ภายหลังจากการจดทะเบียนแลวเสร็จ โปรแกรมจะไดรับการติดตั้งโดยฝายเทคโนโลยี
สารสนเทศหรือบุคคล/นิติบุคคลที ่ไดรับการมอบหมายอยางเปนทางการจากหนวยงานฝายเทคโนโลยี
สารสนเทศเทานั้น โดยที่ฝายเทคโนโลยีสารสนเทศจะรับผิดชอบเก็บตนฉบับของสัญญาลิขสิทธิ์และการสั่งซื้อ 
และแผนกจัดซื ้อรับผิดชอบเก็บสำเนา จนกวาฝายเทคโนโลยีสารสนเทศและแผนกจัดซื ้อเห็นสมควรวา
โปรแกรมดังกลาวไมสมควรจะนำมาใชงานอีก โดยใหปฏิบัติตามขั้นตอนและระเบียบการตัดจำหนายทรัพยสิน 

โปรแกรม 

สินทรัพยคอมพิวเตอรขององคกรจะตองไดมาอยางถูกกฎหมาย และปราศจากไวรัสคอมพิวเตอร 
เฉพาะโปรแกรมที่สั ่งซื้อและไดรับอนุมัติอยางถูกตองเทานั้นที่สามารถนำมาใชกับระบบคอมพิวเตอรของ
องคกร หากปราศจากความเห็นชอบจากฝายเทคโนโลยีสารสนเทศ พนักงานไมสามารถจะนำโปรแกรมอื่นใด
มาใชกับระบบคอมพิวเตอรขององคกรได เปนที่ตระหนักวา มีโปรแกรมที่มักจะถูกสงมาพรอมกับจดหมาย
อิเล็กทรอนิกส หรือ Download จากเครือขายภายนอก หรือ แผน CD ถูกนำมาติดตั้งลงเครื่องคอมพิวเตอร 
หากทางฝายเทคโนโลยีสารสนเทศตรวจพบโปรแกรมที่ไมถูกตองเหลานั้นจะถูกตรวจจับและลบทิ้งอัตโนมัตใิน
ระหวางการตรวจสอบภายใน ผูละเมิดอาจถูกลงโทษโดยการตัดสิทธิตาง ๆ อันพึงไดรับ หรือถึงขั้นใหพนสภาพ
การเปนพนักงาน 

การตรวจสอบภายใน 

ฝายเทคโนโลยีสารสนเทศจะดำเนินการตรวจสอบเครื่องคอมพิวเตอรทุกเครื่องเปนระยะ ๆ เพื่อดูแล
ใหสอดคลองตามนโยบายที่กำหนด ฝายเทคโนโลยีสารสนเทศสามารถตรวจจับรายงาน และลบโปรแกรมที่
ไดมาอยางไมถูกตองบนเครื่องคอมพิวเตอรที่เชื่อมตอกับระบบเครือขายขององคกร นอกจากนี้ฝายเทคโนโลยี
สารสนเทศอาจจะตรวจสอบเครื่องคอมพิวเตอรที่ไมเชื่อมตอกับระบบเครือขายขององคกร และทำการลบ
โปรแกรมที่ไมจดทะเบียนทันที โดยพนักงานจะตองใหความรวมมือกับฝายเทคโนโลยีสารสนเทศในระหวางที่มี
การตรวจสอบ 
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อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอร 

หลักการ 

 การใชอุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรตองมีวัตถุประสงคเพ่ือ
ประโยชนตอองคกร และเก่ียวของกับงานในหนาที่ของพนักงานเทานั้น 

แนวทาง 

 อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรถือเปนทรัพยากรขององคกร 
มิใชทรัพยสินสวนตัว การใชอุปกรณและระบบดงักลาวตองมีวัตถุประสงคท่ีเปนประโยชนโดยตรงตอองคกร 

 ขอหามในการใชอุปกรณสื่อสารดวยเสียงท่ีผานระบบเครือขายหรอือุปกรณคอมพิวเตอร มีตอไปนี้ 

 เปนการละเมิดตอกฎหมายไทย 

 ใหขอมูลของสมาคมสโมสรนักลงทุนโดยที่ไมไดรับความเห็นชอบจากผูจัดการสมาคม ฯ 

 เผยแพรขอมูล หรอืเอกสารที่ขัดแยง และละเมิดนโยบายของสมาคมสโมสรนักลงทุน 

 ดำเนินธุรกิจสวนตัว เกินความสมเหตุสมผลในชวงเวลาทำงาน 

 อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรตองไมมีวัตถุประสงคในเชิง
พาณิชย นอกเหนือไปจากที่ไดรับมอบหมาย หรือตองเปนไปเพียงเพื่อประโยชนของสมาคมสโมสรนักลงทุน 
เทานั้น อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรอาจนำมาใชเพื่อชวยกิจกรรม
ตาง ๆ ของที่องคกรมีสวนรวม หรืองานกุศลตาง ๆ ที่องคกรเปนผูสนับสนุน เฉพาะบุคคลที่ไดรับอนุมัติจาก
สมาคมสโมสรนักลงทุนเทาน้ัน จึงจะสามารถใชงานอุปกรณสื่อสารดวยเสียงท่ีผานระบบเครือขายหรืออุปกรณ
คอมพิวเตอร 

 การเขาใชอุปกรณสื่อสารดวยเสียงท่ีผานระบบเครือขายหรืออุปกรณคอมพิวเตอรโดยไมไดรับอนุญาต
จะตองแจงใหผูจัดการสมาคม ฯ ทราบในทันที คาใชจายที่อาจเกิดขึ้นจะตองแจงตอผูจัดการสมาคม ฯ หรือ 
ฝายเทคโนโลยีสารสนเทศ และตองดำเนินการสอบสวนโดยเรงดวน กรณีที่ไมมีการแจงเรื่องเขาใชอุปกรณ
ดังกลาวโดยไมไดรบัมอบหมาย ถือเปนการละเมิดนโยบายขององคกรและตองมีโทษทางวินัย 

 เนื้อหาที่ใชในการสื่อสารดวยเสียงตองดำรงไวซึ่งความเปนมืออาชีพ และมีความเหมาะสม หามมิใหใช
เนื้อหาที่ไมมีสาระสำคัญ ไมสุภาพ สบประมาท แบงแยกเชื้อชาติ ลวงเกินทางเพศ โจมตี ทำลายชื่อเสียง บังคับ
ขูเข็ญ ขมขู โดยเด็ดขาด 



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 43 of 57

 

 ขอความที่สนทนาผานอุปกรณส่ือสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรถือเปน
ทรัพยสินขององคกร มิใชทรัพยสินสวนบุคคล สมาคมสโมสรนักลงทุนจึงของสงวนสิทธิในการติดตาม 
ตรวจสอบเนื้อหาของบทสนทนา รวมทั้งแฟมเสียงที่ถูกบันทึกไว 

 อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรตองเปนไปอยางเหมาะสม 
หากคาใชจายที่เกิดขึ้นมากเกินความสมเหตุสมผลอาจทำใหบุคคลนั้น ๆ สูญสิทธิในการใชงาน หรือบุคคลนั้น
อาจตองรบัผิดชอบคาใชจายทั้งหมดหรือสวนหนึ่ง หรืออาจถือวามีความผิดทางวินัยขั้นรุนแรง 
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การแจงใหทราบเรื่องการระงับใหบริการช่ัวคราว 

หลักการ 

 นโยบายนี้ครอบคลุมขั้นตอนที่ฝายเทคโนโลยีสารสนเทศจะแจงใหผูเกี่ยวของรับทราบถึงแผนงานที่
อาจจะสงผล หรือมีผลกระทบตอใหบริการตาง ๆ บนระบบเครือขาย และทำใหการบริการดังกลาวตองถูก
ระงับชั่วคราว ตัวอยางเชน การปรับปรุงประสิทธิภาพของเครื่องเซิรฟเวอร การบำรุงรักษาเครื่องเซิรฟเวอร 
หรือแผนบำรุงรักษาอื่นๆ ที ่จะสงผลกระทบถึงระบบไฟฟา หรือระบบสื่อสาร ที่หลอเลี้ยงการทำงานของ
อุปกรณคอมพิวเตอรในหองเซิรฟเวอร 

 สำหรับการระงับใชบริการที่มีสาเหตุอ่ืน ๆ อันไดแก ฟาผา คนงานกอสรางตัดสายไฟฟา หรืออุบัติเหตุ 
และอุบัติภัยที่อยูเหนือการควบคมุของทางฝายเทคโนโลยีสารสนเทศ จะแจงใหผูเก่ียวของทราบทันทีท่ีเกิด 

แนวทาง 

 สื่อหลักที่ใชเพ่ือแจงใหทราบ คือ จดหมายอิเลคทรอนิกสหรืออีเมลหรือการโทรแจงถึงพนักงานทุกคน 
โดยฝายเทคโนโลยีสารสนเทศจะแจงใหทราบลวงหนาอยางนอย 48 ชั่วโมง กรณีที่เกิดจากการวางแผนงาน
ลวงหนา ตามดวยการแจงใหทราบในกรณีที่ใชเวลาเกินกวากำหนดการที่วางไวเปนระยะ ๆ ตามนโยบายแลว 
การดำเนินแผนงานที่มีผลกระทบดังกลาวจะหลีกเลี่ยงไปทำนอกเวลางาน อยางไรก็ตาม ในบางกรณีก็ไม
สามารถหลีกเลี่ยงได 

 ในกรณีที่เกิดอุบัติเหตุหรืออุบัติภัยที่ทำใหการบริการตองหยุดชะงัก  พนักงานของฝายเทคโนโลยี
สารสนเทศจะไดจัดใหมีหนวยชวยเหลือ และใหขอมูลโดยยอเกี่ยวกับขอบเขตของปญหา ระยะเวลา สาเหตุ 
และผลกระทบที่อาจเกิดขึ้นใหผูใชงานที่ไดรับผลกระทบไดรับทราบ นอกจากนี้ ฝายเทคโนโลยีสารสนเทศจะ
ชี้แจงใหทราบถึงปญหาตอเนื่องที่จะเกิดขึ้นอันเปนผลจากหรือเกี่ยวของกับการหยุดชะงักของระบบ ขอสงสัย
ใด ๆ ที่เกิดขึ้นอันเนื่องมาจากแผนงาน หรือจากเหตุสุดวิสัย สามารถสอบถามไดจากพนักงานประจำหนวย
ชวยเหลือผูใชคอมพิวเตอร การติดตอที่นอกเหนือหนวยนี้ ทางฝายเทคโนโลยีสารสนเทศจะไดแจงใหรับทราบ
เปนกรณี ๆ ไป 
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การใชอุปกรณคอมพิวเตอร 

หลักการ 

 พนักงานทุกคนในสมาคมสโมสรนักลงทุนที่ใชระบบปฏิบัติงานและอุปกรณในระบบการสื่อสารที่ผาน
ระบบเครือขายหรืออุปกรณคอมพิวเตอรของสมาคมสโมสรนักลงทุน มีหนาที่รับผิดชอบในการใชระบบ
ดังกลาวอยางผูมีจรรยาบรรณ มีความเปนมืออาชีพ โดยเปนไปอยางถูกตองตามกฎหมาย ทั้งนี้ผูใชระบบทุก
ทานตองปฏิบัติตามแนวนโยบายซึ่งไดวางไวเพื่อการใชอุปกรณในระบบตาง ๆ ดังกลาว  

แนวทาง 

 พนักงานทุกคนในองคกรควรยึดถือแนวทางปฏิบัติดังตอไปน้ี 

 ตองยึดถือในความเปนอันหนึ่งอันเดียวกันของระบบตางๆ ขององคกร 

 ตองไมแทรกแซงสิทธิสวนบุคคลของผูใชคนอื่นใด  

 ตองตระหนักวา พนักงานตองจำกัดการเขาใชขอมูลอันเปนขอมูลลับเฉพาะ ซึ่งอยูนอกเหนือ
อำนาจหนาที่ของตน 

 ตองปฏิบัติตามกฎและระเบียบขอบังคับตาง ๆ ซึ่งควบคุมการใชงานระบบและอุปกรณ
คอมพิวเตอร 

 ไมไดรับอนุญาตใหเขาสูระบบหรือขอมูลของผูใชรายอื่น 

 ไมไดรับอนุญาตใหใชขอมูลตางๆ ของสมาคม ฯ โดยจุดประสงคเพื่อการทำวิจัย การอบรม และ
การจัดทำเอกสารที่ไมเกี่ยวของกับงานของสมาคม ฯ 

 จะทำความคุ นเคยและปฏิบัติตามแนวทางการใชงานระบบตาง ๆ รวมถึงระบบเครือขาย
คอมพิวเตอรที่ใชงานอยูไดอยางถูกตองเหมาะสม 
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การควบคุมการเขาใชงานระบบปฏิบัติการ 

 กระบวนการในการเขาใชงานระบบอยางปลอดภัย จะตองมีระบบตรวจสอบสิทธิ์ในการเขาถึง 
ระบบปฏิบัติการ เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต และจะตองมีการจัดเก็บ Log ของ 
ผูใชงานในระบบ

 การตรวจสอบยืนยันผูใชระบบปฏิบัติการ จะตองมีการระบุและตรวจสอบยืนยันตัวบุคคลของ 
ผูใช ผูใชงานแตละคนตองมี User Account ที่ไมซ้ำกัน และไมสามารถใชรวมกันหรือโอนใหกัน 
ได ทั้งนี้ User Account จะตองไมแสดงใหรูถึงระดับของการเขาถึงระบบของผูใชงาน ในกรณีที่ 
จำเปนตองใช User Account รวมกันภายในกลุม เนื่องจากขอกำหนดบางประการจะตองไดรับ 
การอนุมัติเปนลายลักษณอักษร และการนำไปใชตองอยูในความควบคุมอยางเครงครัด

 การบริหารจัดการรหัสผาน ระบบปฏิบัติการจะตองมีกลไกเพื่อใหผูใชงานตองเปลี่ยนรหัสผาน 
ทันทีหลังจากสามารถเขาใชงานครั้งแรกได รหัสผานที่ไดรับการกำหนดจากเจาของผลิตภัณฑ 
จะตองไดรับการเปลี่ยนทันทีเมื่อติดตั้งระบบแลว การบริหารจัดการรหัสผานในระบบปฏิบัติการ 
จะตองสอดคลองกับแนวทางการจัดการรหัสผาน (Password Management) ของสมาคม 
สโมสรนักลงทุน

 การจัดการระยะเวลาในการใชงาน เครื่องคอมพิวเตอรทุกเครื่องตองมีการตั้งคาล็อคหนาจอ 
อัตโนมัติที่ระยะเวลา 15 นาที 

การควบคุมการเขาใชงานแอพพลิเคชั่นและขอมูล 

 การจำกัดการเขาใชงานขอมูล การควบคุมการเขาถึงแอพพลิเคชั่นตองเปนไปตามขอกำหนด
และสอดคลองกับนโยบายดานการควบคุมการเขาถึงของสมาคมสโมสรนักลงทุน กำหนดสิทธิ์ใน
การเขาถึงขอมูลตามความรับผิดชอบในการทำงาน

 การแยกระบบขอมูลที่มีความสำคัญ ระบบที่มีความสำคัญควรจะแยกออกจากการเขาถึงของ
บุคคลทั่วไป การใหบริการของแอพพลิเคชั่นที่มีความสำคัญควรใชเซิรฟเวอรที่แยกตางหาก ใน
กรณีที่อาจตองใชทรัพยากรรวมกัน เจาของแอพพลิเคชั่นทั้งสองฝายตองประเมินความสำคัญ
ของขอมูลกอนจะตกลงกันเรื่องใชทรัพยากรรวมกัน

การใชคอมพิวเตอรแบบพกพาและการเชื่อมตอระบบเครือขาย 

 การปองกันทางกายภาพ (Physical) อุปกรณของสมาคมสโมสรนักลงทุนใด ๆ ที่ตองนำไปใช
นอกสถานที่ในกิจกรรมของสมาคมสโมสรนักลงทุน จะตองไดรับการอนุมัติจากหัวหนาฝาย
เทคโนโลยีสารสนเทศ โดยอุปกรณดังกลาวจะตองมีการควบคุมดานความมั่นคงปลอดภัยใน
ระดับเดียวกับอุปกรณที่ใชในสำนักงาน เมื่อตองเดินทางควรเก็บเครื่องคอมพิวเตอรในกระเปา
สำหรับใสเครื่องคอมพิวเตอร เพ่ือปองกันการกระทบกระเทือนในระหวางการเดินทาง ไมควรวาง
อุปกรณทิ้งไวในที่สาธารณะโดยที่ไมมีคนดูแล (Unattended) ตองมีการจัดเก็บสื่อที่ใชในการ
เก็บขอมูลไวอยางปลอดภัย เมื่อไมมีการใชงาน
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 การปองกันการเขาถึงระบบ (Logical) อุปกรณควรไดรับการปองกันจากการเขาถึงโดยไมไดรับ
อนุญาต สำหรับเครื่องคอมพิวเตอรแบบพกพาตองควบคุมกำหนดการเขาถึงดวย User and 
Password ขอมูลสารสนเทศของสมาคมสโมสรนักลงทุนที่อยูในเครื่องคอมพิวเตอรแบบพกพา 
จะตองทำการสำรองขอมูลไวอยางสม่ำเสมอ พนักงานท่ีทำงานจากที่บานหรือทำงานนอกสถานที่ 
จัดเก็บเครื่องคอมพิวเตอรแบบพกพาที่นำไปใชงานไวในที่ปลอดภัย และจะตองปฏิบัติตาม
ขอกำหนดในการทำลายสื ่อบันทึกขอมูลที ่หมดอายุการใช งานหรือชำรุดตามขั ้นตอนการ
ปฏิบัติการจัดระดับชั้นความลับ การจัดทำปาย และการจัดการสื่อบันทึกขอมูล อยางเครงครัด 
ท้ังนี้สื่อบันทึกขอมูลท่ีสามารถทำลายไดจะตองไดรับอนุมัติการทำลายจากผูมีอำนาจกอนทุกครั้ง 
หากทำลายสื่อบันทึกขอมูล โดยผูใหบริการภายนอก จะตองมีการทำสัญญาขอตกลงเรื่องการ
รักษาความลับ 

 การเชื ่อมตอกับระบบเครือขายใหมีความปลอดภัย (Secure Connection) กำหนดใหการ
เชื่อมตอระหวางระบบเครือขายของสมาคมสโมสรนักลงทุน และเครื่องคอมพิวเตอรแบบพกพา 
ตองเชื่อมตอผานระบบ Virtual Private Network หรือโปรแกรมที่ไดรับอนุญาตเทานั้น เครื่อง
คอมพิวเตอรแบบพกพาจะตองอัพเดท Antivirus ใหเปนปจจุบันที่สุด กอนที่จะเชื่อมตอเขากับ
ระบบเครือขาย ควรดำเนินการอัพเดท Patch ที่เคร่ืองคอมพิวเตอรแบบพกพากอนที่จะเชื่อมตอ
กับระบบเครือขาย   

 ควรอัพเดท Antivirus และ Virus Signature ใหเปนปจจุบันอยูเสมอ 

 

การใชงานคอมพิวเตอรแบบพกพาในการปฏิบัติงานจากภายนอกและการแกไขปญหาจากระยะทางไกล 

 การปฏิบัติงานจากภายนอกอนุญาตใหบุคลากรของสมาคม ที่จำเปนตองปฏิบัติงานจากภายนอก
สมาคม ใหปฏิบัติตามนโยบายการควบคุมการเขาถึงระบบและขอมูลสารสนเทศ (Access 
Control Policy) และวิธีปฏิบัติงานเรื่องการลงทะเบียนใชงานระบบสารสนเทศตามแบบฟอรม 
HR-2FM-01 การลงทะเบียนและเพิกถอนสิทธิผ ู  ใช  (User Registration-De Registration 
Form) เพื่อใหมีการตรวจพิสูจนตัวตนและควบคุมการทำงานจากระยะไกล โดยการแบงระหวาง
ระบบที่เชื่อมตออินเทอรเน็ตกับระบบอินทราเน็ตภายในที่ใชงานในสมาคม และใชงานเครือขาย
สวนตัวเสมือน (Virtual Private Network)    

 การแกไขปญหาจากระยะไกลอนุญาตใหบุคลากรของสมาคม สามารถทำการเปดโปรแกรมรีโมท
เพื่อใหพนักงานสารสนเทศเขาตรวจสอบ เม่ือดำเนินการแลวเสรจ็ใหทำการปดทันที 
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 พนักงานอาจถูกเพิกถอนสิทธ์ิการเขาใชระบบปฏิบัติงานคอมพิวเตอรและอุปกรณการสื่อสารตาง ๆ ที่
ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรของสมาคมสโมสรนักลงทุน เนื่องดวยเหตุผลตาง ๆ ไดแก การ
คุกคามระบบรักษาความปลอดภัยของระบบคอมพิวเตอร การดัดแปลงหรือเปดเผยขอมูลลับ เชน ไฟลขอมูล 
หรือเนื้อหาที่ปรากฏในจดหมาย โดยไมไดรับความยินยอมจากผูใช นอกจากนี้ยังหมายรวมถึง การดัดแปลง
หรือการทำลายขอมูลขององคกร หรือการใชระบบเครือขายของสมาคมสโมสรนักลงทุนในลักษณะที่ขัดแยงกับ
แนวทางท่ีไดวางไว 

 ฝายเทคโนโลยีสารสนเทศสามารถเพิกถอนหรือยกเลิกการเขาใชระบบไดทุกเวลา ทั้งนี้เปนไปเพื่อ
รักษาความปลอดภัยของขอมูลและเพื่อปกปองสิทธิประโยชนของสมาคมสโมสรนักลงทุน พนักงานสามารถขอ
อุทธรณการเพิกถอนสิทธิ์เขาใชระบบโดยยื่นตอผูจัดการสมาคม ฯ  ในกรณีที่มีการใชระบบคอมพิวเตอรในทาง
ที่กอใหเกิดความเสียหาย ผูกอเหตุตองรับผิดชอบและอาจถูกดำเนินการทางวินัย ซึ่งผูกระทำผิดอาจถูกลงโทษ
โดยการตัดสิทธิตาง ๆ อันพึงไดรับ  หรือถึงข้ันใหพนสภาพการเปนพนักงาน 
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การกูคืนขอมูล และระบบคอมพิวเตอรที่ไดรับความเสียหาย 

หลักการ 

 ฝ ายเทคโนโลยีสารสนเทศรับผิดชอบในการจัดหาแผนกู ค ืนข อมูลที ่ไดร ับความเส ียหายที ่มี
ประสิทธิภาพและตนทุนเหมาะสม แผนนี้มีวัตถุประสงคเพื่อดูแลใหอุปกรณและระบบคอมพิวเตอรที่สนับสนุน
กิจกรรมสำคัญๆ ในการดำเนินธุรกิจขององคกรสามารถกูกลับคืนมาไดตามที่ตองการ งานที่เกี ่ยวของกับ   
แผนกูคนืจะตองสอดคลองกับแนวทางที่กำหนดไว และความตอเนื่องของธุรกิจของสมาคมสโมสรนักลงทุน 

ขอบเขต 

 แผนงานนี้จะครอบคลุมการกูคืนการประมวลผลขอมูลสำคัญ ๆ ที่เกิดขึ้นในเครื่องแมขายของฝาย
เทคโนโลยีสารสนเทศและเครื่องแมขายที่หองเซิรฟเวอรกลาง กรณีเกิดความเสียหายขึ้น และสงผลกระทบตอ
โครงสรางระบบคอมพิวเตอรของสมาคมสโมสรนักลงทุน  

แนวทาง 

 กลยุทธท่ีใชในแผนกูคืนขอมูลที่ไดรับความเสียหาย มีดังตอไปนี้ 

 ดูแลใหมีอุปกรณหรือระบบคอมพิวเตอรสำรองการทำงาน กรณีที่อุปกรณหรือระบบหลักหยุด
ทำงานกะทันหัน 

 มีการสำรองขอมูลอยางสม่ำเสมอ 

 จัดทำทะเบียนรายการอุปกรณ โปรแกรม และขอตกลงในการบำรุงรกัษา รวมถึงนิติบุคคลที่เขามา
ดูแล 

 จัดระบบรักษาความปลอดภัย เพื่อปกปองทรัพยสินบนระบบเครือขายใหพนจากการถูกลักขโมย 
การสับเปลี่ยน และปองกันมิใหความลับขององคกรรั่วไหล 

การสำรองขอมูล 

 ระบบทุกระบบและขอมูลของผูใชงานในเครื่องแมขายจะไดรับการสำรองไวเปนประจำทุกวัน และ
สำรองขอมูลการตั้งคาอุปกรณเครือขายทุกครั้งที่มีการเปลี่ยนแปลง โดยขอมูลสำรองนี้จะถูกจัดเก็บไวในที่ที่
ปลอดภัย และทดสอบการกูคืนขอมูลอยางนอยปละ 1 ครั้ง สำหรับหนวยงานที่ตองการการสำรองขอมูลที่
แตกตางเพิ่มเติมจากที่กลาวขางตนตามขอบังคับของกฎหมาย ฝายเทคโนโลยีสารสนเทศจะไดปรึกษารวมกับ
แตละหนวยงานเพ่ือวางแผนสำรองขอมูลใหเปนกรณีพิเศษตอไป 
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การกูคืนขอมูลบนเคร่ืองแมขายคอมพิวเตอร  

 ในกรณีเหตุสุดวิสัยที่ทำใหอุปกรณและโปรแกรมคอมพิวเตอรของแมขายเสียหายจนไมสามารถใชการ
ได ฝายเทคโนโลยีสารสนเทศจะนำขอมูลสำรองชุดลาสุดกลับมาติดตั้งใหใชงานบนเครื่องแมขายที่กูขึ้นมาใหม  

การกูคืนขอมูลบนเคร่ืองลูกขายคอมพิวเตอร  

 การสำรองขอมูลบนเครื่องลูกขายเปนความรับผิดชอบของผู ใชงาน ในกรณีที่มีความเสียหายของ
แฟมขอมูลบนเครื่องลูกขาย ฝายเทคโนโลยีสารสนเทศจะไมถือวาเปนความรับผิดชอบที่จะกูขอมูลคืน แตจะ
ติดตั้งโปรแกรมระบบเพ่ือใชงานตอไป 

การตอบสนองกรณีฉุกเฉิน 

 แผนงานในรายละเอียดเพื่อกูคืนขอมูลที่เสียหายสามารถแจกแจงได เมื่อเหตุการณดังกลาวเกิดขึ้น 
ทั้งนี้ขึ ้นอยูกับลักษณะของความเสียหาย เวลาที่เกิดความเสียหาย และระยะเวลาโดยประมาณที่เกิดการ
หยุดชะงกัของระบบ 

ความรับผิดชอบ 

 หนวยงานบริการระบบเครือขายคอมพิวเตอร และหนวยงานบริการระบบคอมพิวเตอร ของฝาย
เทคโนโลยีสารสนเทศรับผิดชอบในการพัฒนา ปรับปรุง และทบทวนกิจกรรมที่เกี่ยวของกับ     
การกูคืนขอมูล และระบบคอมพิวเตอรที่ไดรับความเสียหาย 

 หนวยงานบริการโปรแกรมระบบ รับผิดชอบในการพัฒนา ปรับปรุง และทบทวนขั ้นตอนใน     
การกูคืนที่เก่ียวของกับโปรแกรมระบบ 
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การจัดทำโครงการที่เกี่ยวของกับระบบสารสนเทศ 

หลักการ 

 ฝายเทคโนโลยีสารสนเทศหรือเจาของโครงการรับผิดชอบในการระบุรายละเอียดดานความมั่นคง
ปลอดภัยสารสนเทศในการบริหารจัดการโครงการที่เก่ียวของกับระบบสารสนเทศต้ังแตเริ่มตน จนไปถึงสิ้นสุด
โครงการ เพ่ือใหการดำเนินงานโครงการมีความมั่นคงปลอดภัย และลดความเสี่ยงท่ีอาจเกิดขึ้น 

แนวทาง 

 แนวทางท่ีใชในการดำเนินงานโครงการดานความมั่นคงปลอดภัยสารสนเทศ มีดังตอไปนี้ 

 ตองระบุรายละเอียดดานความมั ่นคงปลอดภัยสารสนเทศในการบริหารจัดการโครงการที่
เก่ียวของกับระบบสารสนเทศ 

 ตองประเมินความเสี่ยงดานความมั่นคงปลอดภัย ตั้งแตระยะเริ่มตน ตลอดจนจบโครงการอยาง
สม่ำเสมอ ทั้งท่ีเปนโครงการภายในและโครงการท่ีจัดซื้อจัดจางจากหนวยงานภายนอก เชน ความ
ปลอดภัยของดานการสื ่อสารภายในและภายนอกไดรับการพิจารณาและปฏิบัติของโครงการ 
รวมถึงดำเนินการจัดการความเสี่ยง 

 ตองปฏิบัติตามขอกำหนดดานความมั่นคงปลอดภัย เชน ขอกำหนดดานความปลอดภัยของแอป
พลิเคชัน ขอกำหนดสำหรับการปฏิบัตติามสิทธ์ิในทรัพยสินทางปญญา ในชวงเริ่มตนของโครงการ 

 ตองมีการทบทวนและติดตามแผนการจัดการความเสี่ยงที ่เกี ่ยวของกับโครงการ รวมถึงมีการ
วัดผลการจัดการความเสี่ยงดังกลาว 
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การบริหารจัดการ Configuration  

หลักการ 

 ฝายเทคโนโลยีสารสนเทศรับผิดชอบในการบริหารจัดการ Configuration เพื่อเปนการตั้งคาดาน
ความมั่นคงปลอดภัยสารสนเทศ ทั้งในฮารดแวร ซอฟตแวร บริการ และเครือขาย อยางถูกตองตามการตั้งคาที่
กำหนด และไมไดถูกเปลี่ยนแปลงโดยที่ไมไดรับอนุญาต 

แนวทาง 

 แนวทางการบริหารจัดการ Configuration มีดังตอไปนี้ 

 ตองจัดใหมีมาตรฐานในการกำหนดคาขั้นต่ำดานความมั่นคงปลอดภัย (Security Configuration 
Baseline) สำหรับเครื่องแมขาย เครื่องลูกขาย และอุปกรณเครือขายทั้งหมดของบริการที่สำคญั 
โดยจัดทำเปนเอกสาร นำไปปฏิบัติ เฝาติดตามและทบทวนอยางนอยปละ 1 ครั้ง เพื่อตรวจสอบ
ใหมั่นใจวามีการกำหนดคาการรักษาความมั่นคงปลอดภัยที่จำเปน 

 ตองกำหนดกระบวนการบริหารจัดการการเปลี่ยนแปลงระบบสารสนเทศ เพื่อสามารถตรวจสอบ
ความถูกตองของการเปลี่ยนแปลงระบบทั้งหมดที่มีตอบริการที่สำคัญ การเปลี่ยนแปลงแกไข 
Baseline ของอุปกรณคอมพิวเตอร โปรแกรม ระบบงาน ตองผานการประเมินความเสี่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศอยางเพียงพอ และไดรบัการอนุมัติกอนดำเนินการ 

 ตองมีการจัดเก็บการเปลี่ยนแปลงของการกำหนดคาระบบของทุกอุปกรณและระบบงาน โดยมี
การรักษาความมั่นคงปลอดภัยที่รัดกุมเพียงพอ 
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การบริหารจัดการคลาวด 

หลักการ 

 ฝายเทคโนโลยีสารสนเทศรับผิดชอบในการบริหารจัดการคลาวด เพื่อใหมีกระบวนการที่ชัดเจน
สำหรับการเลือกใชบริการคลาวด การจัดการการใชงาน การควบคุมการเขาถึง และการยกเลิกการใชงานให
สอดคลองกับขอกำหนดความมั่นคงปลอดภัยของขอมูลของสมาคมฯ 

แนวทาง 

 แนวทางการบริหารจัดการคลาวด มีดังตอไปนี้ 

 ตองมีการคัดเลือกประเภท รูปแบบการติดตั้งคลาวด โดยจะตองคำนึงถึงปริมาณขอมูล ความเร็ว
ของการรับสงขอมูลระหวางระบบ และความเชี่ยวชาญของผูรับผิดชอบ 

  ตองกำหนดบทบาทหนาที่ที่เก่ียวของกับการใชและการบริหารจัดการการใชบริการคลาวด 

 ตองมีกำหนดสิทธิการเขาถึงระบบคลาวด และควรกำหนดใหเขาถึงไดนอยที ่สุดตามหนาที่ท่ี
จำเปนเทาน้ัน 

 ตองมีการติดตามเหตุการณการละเมิดความมั่นคงปลอดภัยสารสนเทศท่ีเกิดกับระบบคลาวด และ
แจงเหตุเมื่อเกิดความผิดปกติ รวมถึงตอบสนองตอเหตุการณท่ีไมปกติ 

 ตองมีการติดตาม ตรวจสอบ และประเมินผลระหวางการใชบริการคลาวด เพื่อบริหารจัดการ
ความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ 

 กรณีมีการยกเลิกหรือยายระบบคลาวตองจัดทำแผน รวมถึงประเมินความเปนไปไดของแผนการ
ยกเลิกหรือยายการใชบริการ และตองดำเนินการใหมั่นใจวาขอมูลไดทำการสำรองกอนการ
ยกเลิก และขอมูลทุกสวนของระบบท่ีเก่ียวของทั้งหมดที่อยูบนคลาวด ถูกทำลายโดยไมสามารถกู
คืนกลับมาได 
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เอกสารแนบ 1 

ACKNOWLEDGEMENT STATEMENT 

(ตัวอยาง) 

ขาพเจาไดอานเอกสารและทำความเขาใจนโยบายเทคโนโลยีสารสนเทศของสมาคมสโมสรนักลงทุน 
และยืนยันที่จะปฏิบัติตามเงื่อนไขและ/หรือกฎเกณฑที่มีระบุในเอกสารดังกลาว ขาพเจาเขาใจเชนกันวา การ
เซ็นรับรองในเอกสารน้ีไมถือวาเปนการทำสัญญาหรือถูกทำใหเขาใจวาเปนการทำสัญญาในอนาคต แตเปนการ
รับรองวาขาพเจาไดอานและเขาใจนโยบายและกฎเกณฑตาง ๆ ที่ไดระบุในเอกสารดังกลาวแลว 

ชื่อ : ____________________________________________ 

ลายเซ็น : ____________________________________________ 

วันท่ี : ____________________________________________ 
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เอกสารแนบ 2 

MUTUAL CONFIDENTIALITY AGREEMENT 

(ตัวอยาง) 

ระหวาง 

 

สมาคมสโมสรนักลงทุน 

1 อาคารทีพีแอนดที ชั้น 12 ถนนวิภาวดี-รังสิต 

แขวงจตุจักร เขตจตุจักร กรุงเทพฯ 10900 

 

และ 

 

 

 

 

 

 เพื่อปองกันการรั่วไหลของขอมูลท่ีเปนความลับของทั้งสองหนวยงานในระหวางการหารือในประเด็น
ทางธุรกิจหรือระบบเทคโนโลยีสารสนเทศระหวางกัน ทั้งสองฝายมีขอตกลงดังตอไปนี้ 
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1. คำจำกัดความ

1.1 “ขอมูลขาวสารที ่เปนความลับ” หมายถึงขอมูลทั ้งทางวาจาหรือเอกสารหรือขอมูล
อิเล็กทรอนิกสที่มาจากผูเปดเผย ทั้งนี้รวมถึงเอกสารและ/หรือ ขอมูลอิเล็กทรอนิกสที่
เก่ียวของเชน โปรแกรมซอฟตแวร ขอมูลไฟลอิเล็กทรอนิกสตางๆ คูมือผูใชงานและคูมืออื่นๆ  

1.2 “ผูเปดเผย” หมายถึง องคกรในสัญญานี้ที่เปนผูใหขอมูล 
1.3 “ผูรับ” หมายถึง องคกรใหสัญญานี้ที่เปนผูรับขอมูล 
1.4 “โครงการ” หมายถึง ________________________________________ 

2. หนาที่ของผูรับ

2.1 ผูรับจะใชขอมูลขาวสารที่เปนความลับเพื่อวัตถุประสงคเฉพาะโครงการนั้นเทานั้น และจะไม
ใชเพ่ือวัตถุประสงคอื่น ๆ ยกเวนจะไดรับความยินยอมเปนลายลักษณอักษร 

2.2 ผูรับตกลงจะไมเปดเผยขอมูลขาวสารที่เปนความลับที่ไดรับจากผูเปดเผยในรูปแบบใด ๆ ก็
ตาม ทั้งน้ีขอมูลดังกลาวจะตองไมอยูภายใตขอ 2.3  

2.3 ขอตกลงนี้ไมผูกมัดเกี่ยวกับขอมูลขาวสารที่เปนความลับกรณี (ก)  ขอมูลดังกลาวไดรับรูโดย
สาธารณะอันเนื่องจากทางอื่นที่นอกเหนือจากผูรับ หรือ (ข) ขอมูลดังกลาวเปนขอมูลที่ผูรับ
ไดขอมูลมาจากทางอื่นกอนที่จะไดรับจากผูเปดเผย  หรือ (ค) ขอมูลดังกลาวเปนขอมูลที่ผูรับ
ไดรับจากองคกรอื่นซึ่งไมเปนการละเมิดขอตกลงเกี่ยวกับขอมูลที่เปนความลับจากผูเปดเผย 
หรือ (ง) ขอมูลดังกลาวไดมาหรือคิดคนมา โดยอยูนอกเหนือจากขอมูลที ่อยูในขอตกลงนี้ 
หรือ (จ) ขอมูลดังกลาวจำเปนตองเปดเผยโดยขอบังคบัทางกฎหมาย 

2.4 ขอมูลขาวสารที่เปนความลับที่ไดรับมาเปนทรัพยสินของผูเปดเผยขอมูล ในกรณีที่ผูเปดเผย
ขอมูลตองการขอมูลดังกลาวกลับคืนโดยแจงมาเปนลายลักษณอักษร ผูรับจะตองสงขอมูล
ดังกลาวคืน หรือทำลายขอมูลดังกลาว ซึ่งรวมทั้งสำเนาตาง ๆ ตามที่ผูเปดเผยขอมูลรองขอ
มา 

2.5 ทั้งสองฝายยอมรบัวาขอตกลงนี้ไมมีผลตอการโอนยายทรัพยสินทางปญญาระหวางฝายใด
ฝายหนึ่ง 
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3. ขอตกลงทั่วไป

3.1 ขอตกลงนี้ไมกอใหเกิดความสัมพันธทางธุรกิจอื่นใด นอกเหนือจากการเขาใจรวมกันในเรื่อง
การรักษาความลับของขอมูล 

3.2 ผูรับขอมูลยอมรับวาความเสียหายทางการเงินอาจไมเพียงพอตอการละเมิดขอตกลงดงักลาว 
และตกลงวา ผูเปดเผยขอมูลสามารถเสนอทางเลือกหรือแนวทางจายคาเสียหายในกรณีที ่มี
การละเมิดขอตกลงดังกลาวขึ้น 

3.3 ผูรับขอมูลยอมรับวาขอมูลที่ไดรับจากผูเปดเผยขอมูลไมไดเปนการรับประกันหรือแสดงให
เห็นวาขอมูลดังกลาวมีความถูกตองหรือครบถวนสมบูรณของขอมูลที่เปนความลับดังกลาว 

3.4 ผูรับขอมูลจะไมนำสงขอมูลดังกลาวออกนอกประเทศไทยไมวาจะเปนทางตรงหรือทางออม
ยกเวนจะไดรับการยินยอมเปนลายลักษณอักษรจากผูเปดเผยขอมูล 

3.5 ผูรับขอมูลจะตองดำเนินการลบขอมูลที่เปนขอมูล Sensitive ภายในระยะเวลา 3 เดือน
หลังจากสิ้นสุดระยะเวลาการดำเนินงานของโครงการและรายงานกลับ เพื่อใหทราบวา
ดำเนินการแลวตามมาตรฐาน 

3.6 การเพ่ิมเตมิหรือแกไขขอตกลงนี้จะตองจัดทำเปนลายลักษณอักษรพรอมทั้งเซ็นรับรองโดยทั้ง
สองฝาย 

3.7 ขอตกลงนี้ถูกจัดทำขึ้นภายใตกฎหมายขอบังคับในประเทศไทย 
3.8 ทั้งสองฝายยอมรับวา การเซ็นยินยอมในขอตกลงนี้และดำเนินการสงขอตกลงทางโทรสาร

เพื่อใหอีกฝายหนึ่งไดรับรูนั้นเปนการกระทำที่ยอมรบัไดและถือวามีผลผูกพันไดทันที 

รับรองโดย  ____________________________ รับรองโดย สมาคมสโมสรนักลงทุน 

ลงนาม: ______________________________ ลงนาม: ____________________________ 

ชื่อ: ______________________________ ชื่อ: ___________________________ 

ตำแหนง:______________________________ ตำแหนง:___________________________ 

วันที:่ ______________________________ วนัทีÉ: ____________________________ 



No. รายละเอียดนโยบายและแนวทางปฏิบัติความม่ันคงปลอดภัยสารสนเทศ IT Policy Server

Network Device/

Network Security 

Device

Client Application

1
* ก่ำหนดให้รหัสผ่ำนมีควำมยำวไม่ต ่ำกว่ำ 8 ตัวอักษร ประกอบด้วยตัวอักษรภำษำอังกฤษตัวพิมพ์ใหญ่อย่ำงน้อย 1 ตัว ตัวอักษร

ภำษำอังกฤษตัวพิมพ์เล็กอย่ำงน้อย 1 ตัว และตัวเลขอย่ำงน้อย 1 ตัว
กำรรักษำควำม

ปลอดภัย
/ / / /

2 * ก่ำหนดให้เปลี ยนรหัสผ่ำนทุก 90 วัน
กำรรักษำควำม

ปลอดภัย
/ / / /

3 รหัสผ่ำนที เปลี ยนใหม่ต้องไม่ซ ่ำกับรหัสผ่ำนเดิม 10 ครั งล่ำสุด O O O

4 ล็อกสิทธ์ิกำรเข้ำถึงของผู้ใช้ 30 นำที เมื อมีกำรป้อนรหัสผ่ำนผิดเกิน 5 ครั ง O O O

5 * ก่ำหนด Session Timeout ในกำรใช้งำนระบบเป็นมำตรฐำนที ระยะเวลำ 20 นำที
กำรรักษำควำม

ปลอดภัย
/ / /

6 * ติดตั งและอัปเดตซอฟต์แวร์ป้องกันไวรัส
กำรใช้อุปกรณ์

คอมพิวเตอร์
/ /

7 ตรวจสอบกำรอัปเดตระบบปฏิบัติกำร และแพตช์ O O O

8 ตั งสัญญำณนำฬิกำของระบบเทคโนโลยีสำรสนเทศให้ตรงตำมมำตรฐำนสำกล O O O

9 ปิดกำรใช้งำน Protocol ที ไม่มีกำรเข้ำรหัส เช่น "Telnet" และ "HTTP" เว้นแต่จ่ำเป็นส่ำหรับกำรด่ำเนินงำน O O /

10 ต้องจัดให้มีกำรบันทึกกิจกรรมของผู้ใช้งำนระบบสำรสนเทศ อุปกรณ์เครือข่ำย และเหตุกำรณ์ควำมปลอดภัยต่ำง ๆ (Logs) O O O O

11 * เครื องคอมพิวเตอร์ต้องถูกล็อกหน้ำจอเมื อไม่มีกำรใช้งำนเป็นเวลำ 15 นำที
กำรรักษำควำม

ปลอดภัย
/

12 ตรวจสอบซอฟแวร์ที ไม่ได้รับอนุญำตให้ติดตั ง ในเครื องคอมพิวเตอร์ที ใช้งำนของ IC O

***Reference from CIS Controls V8.1

หมำยเลขเอกสำร : IT-2FM-10     หมำยเลขกำรปรับปรุงเอกสำร : 1.0     ระดับชั น : ใช้ภำยใน     วันที บังคับใช้ : 10 ม.ค. 68   วันที ทบทวนข้อมูล : xx/xx/xx

การตรวจสอบการต้ังค่าตามนโยบายและแนวทางปฏิบัติความม่ันคงปลอดภัยสารสนเทศ (Secure Configuration Baseline)

  * หมำยถึง ข้อก่ำหนดดังกล่ำวเป็นข้อแนะน่ำตำมที นโยบำยก่ำหนด 

  / หมำยถึง บังคับให้มีกำรตั งค่ำตำมข้อก่ำหนด | O หมำยถึง ไม่บังคับกำรตั งค่ำ

"ผู้ด ำเนินกำรตรวจสอบ"

ลงช่ือ ...........................................................
ต ำแหน่ง (....................................................)

วันท่ี : ...............................................

"ผู้อนุมัติกำรตรวจสอบ"

ลงช่ือ ...........................................................
ต ำแหน่ง (............................................... .....)

วันท่ี : ...............................................
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แบบใบเสนอราคา 
 

เรียน คณะกรรมการจัดซื้อจัดจ้าง 
 

 1.  ข้าพเจ้า(บริษัท/ห้างหุ้นส่วนจำกัด)...............................................................................................................
เลขที่............................. .............................................................................................................................................. 
โทรศัพท์......................................... ....โดย...........................................................ผู้ลงนามข้างท้ายนี้  ได้พิจารณา 
เงื่อนไขต่าง ๆ ในประกาศสมาคมสโมสรนักลงทุน เลขที่ IC-PUA….….../…….……. โดยตลอดและยอมรับข้อกำหนด
และเงื่อนไขนั้นแล้ว  รวมทั้งรับรองว่าข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วนตามที่กำหนด 

2.  ข้าพเจ้าขอเสนอราคาของรายการสินค้าหรือบริการ ตามข้อกำหนดเงื่อนไขแบบรูปรายการละเอียดแห่ง
เอกสารสอบราคา  ดังนี้ 
ลำดับที่ รายการ จำนวน ราคา/หน่วย ราคารวม 
 

1. 
2. 

โครงการพัฒนาและปรับปรุง IC Website  
ค่าพัฒนาและปรับปรุงเว็บไซต์ 
ค่าบริการรับฝากพ้ืนที่เว็บไซต์ (Web Hosting) 
 

1 งาน 
1 ปี 

  

รวมเป็นเงิน  
บวก : ภาษีมูลค่าเพ่ิม 7%  

รวมเป็นเงินทั้งสิ้น  
 

รวมเป็นเงินทั้งสิ้น....................................... (.....................................................................................................) 
ตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงไว้ด้วย 

3. คำเสนอนี้จะยืนอยู่เป็นระยะเวลา 60 วัน นับแต่วันเปิดซองสอบราคา และสมาคมสโมสรนักลงทุนอาจ
รับคำเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบกำหนดระยะเวลาดังกล่าว หรือระยะเวลาที่ได้ยืดออกไปตามเหตุผลอัน
สมควรที่สมาคมสโมสรนักลงทุนร้องขอ 

 4. กำหนดเวลาส่งมอบ ข้าพเจ้ารับรองที่จะเริ่มทำงานตามสัญญาทันที และจะส่งมอบงานตามเอกสารสอบ
ราคาโดยครบถ้วนถูกต้อง 

 5. ในกรณทีี่ข้าพเจ้าไดร้ับการพิจารณาให้เป็นผู้ชนะการสอบราคา ข้าพเจ้าจะรับรองท่ีจะ 
  5.1 ทำสัญญาตามแบบสัญญาจ้างแนบท้ายเอกสารสอบราคากับ สมาคมสโมสรนักลงทุน ภายใน       
5 วัน นับถัดจากวันที่ได้รับหนังสือแจ้งให้ไปทำสัญญา 



เอกสารแนบ 1.2 

 

  5.2 มอบหลักประกันปฏิบัติตามสัญญาตามที่ระบุไว้ใน ข้อ 6 ของเอกสารสอบราคาให้แก่สมาคม
สโมสรนักลงทุนก่อนหรือในขณะที่ได้ลงนามในสัญญาเป็นจำนวนร้อยละ 10 ของราคาตามสัญญาที่ได้ระบุไว้ในใบ
เสนอราคานี้ เพ่ือเป็นหลักประกันการปฏิบัติตามสัญญาโดยถูกต้องและครบถ้วน 

 หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุไว้ข้างต้นนี้   ข้าพเจ้ายินดีชดใช้ค่าเสียหายใดที่อาจมีแก่สมาคม
สโมสรนักลงทุน และสมาคมสโมสรนักลงทุนมีสิทธิจะให้ผู้เสนอราคารายอ่ืนเป็นผู้เสนอราคาได้  หรือสมาคมสโมสร       
นักลงทุน อาจเรียกสอบราคาใหม่ก็ได้ 

6. ข้าพเจ้ายอมรับว่าสมาคมสโมสรนักลงทุนไม่มีความผูกพันที่จะรับคำเสนอนี้ หรือใบเสนอราคาใด ๆ รวมทั้ง
ไม่ต้องรับผิดชอบในค่าใช้จ่ายใด ๆ อันอาจเกิดข้ึนในการที่ข้าพเจ้าได้เข้าเสนอราคา  

7. บรรดาหลักฐานประกอบพิจารณา เช่น ตัวอย่าง (Sample) แคตตาล็อก แบบรูปรายละเอียด คุณลักษณะ
เฉพาะ (Specifications) ซึ่งข้าพเจ้าได้ส่งให้แก่สมาคมสโมสรนักลงทุนพร้อมใบเสนอราคา ข้าพเจ้ายินยอมมอบให้
สมาคมสโมสรนักลงทุนไว้เป็นเอกสารและทรัพย์สินของสมาคมสโมสรนักลงทุน 
 สำหรับตัวอย่างที่เหลือหรือไม่ใช้แล้วซึ่งสมาคมสโมสรนักลงทุนคืนให้  ข้าพเจ้าจะไม่เรียกร้องค่าเสียหายใด ๆ ที่
เกิดข้ึนกับตัวอย่างนั้น 

 ข้าพเจ้าได้ตรวจทานตัวเลขและตรวจประกวดเอกสารสอบราคา ที่ได้ยื่นพร้อมใบเสนอราคานี้โดยละเอียดแล้ว 
และเข้าใจดีว่าสมาคมสโมสรนักลงทุนไม่ต้องรับผิดชอบใด ๆ ในความผิดพลาดหรือตกหล่น 

8. ใบเสนอราคานี้ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉลหรือการสมรู้ร่วมคิดกันโดยไม่ชอบ    
ด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วนบริษัทใด ๆ ที่ได้ยื่นเสนอราคาในคราว
เดียวกัน 
  เสนอมา ณ วันที่................................เดือน..............................พ.ศ. ...................................  

ลงชื่อ.......................................................... 
      (..................................................) 
ตำแหน่ง...................................................... 

   ประทับตรา (ถ้ามี) 
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ยกร่างสัญญาจัดจ้างโครงการพัฒนาและปรับปรุง IC Website 
 

สัญญาฉบับนี้ทำขึ้น ณ สมาคมสโมสรนักลงทุน เลขที่ 1 อาคาร ที พี แอนด์ ที ชั้น 12 ถนนวิภาวดีรังสิต 
แขวงจตุจักร เขตจตุจักร กรุงเทพฯ 10900 ลงวันที่ …………………………. ระหว่าง สมาคมสโมสรนักลงทุน สำนักงาน
ใหญ่ตั้งอยู่เลขที่ 1 อาคาร ที พี แอนด์ ที ชั้น 12 ถนนวิภาวดีรังสิต แขวงจตุจักร เขตจตุจักร กรุงเทพมหานคร 
10900 โดย นางสาวกรองกนก  มานะกิจจงกล ตำแหน่ง ผู้จัดการสมาคมสโมสรนักลงทุน ผู้รับมอบอำนาจลงนาม
ผูกพันนิติบุคคล ซึ ่งต่อไปในสัญญานี ้จะเรียกว่า “ผู ้ว ่าจ้าง” ฝ่ายหนึ่ง กับ  …………………………………………….. 
สำนักงานใหญ่ตั ้งอยู ่เลขที่ ……………………………………………………………………………………………………………………….
โดย ………………………… ตำแหน่ง…………………….ผู ้มีอำนาจลงนามผูกพันนิติบุคคล ตามหนังสือรับรองของ
สำนักงานทะเบียนหุ้นส่วนบริษัทกลาง กรมพัฒนาธุรกิจการค้า กระทรวงพาณิชย์ เลขท่ี ……………………………………. 
ลงวันที่ ………………………………………… ท้ายสัญญานี้ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้รับจ้าง” อีกฝ่ายหนึ่ง คู่สัญญา
ทั้งสองฝ่ายตกลงทำสัญญาโดยมีเงื่อนไข และรายละเอียดดังต่อไปนี้ 

ข้อ 1. ข้อตกลงว่าจ้าง 
 ผู้ว่าจ้างตกลงจ้างและผู้รับจ้างตกลงรับจ้างพัฒนาและปรับปรุง IC Webiste และบริการรับฝากพื้นที่
เว็บไซต์ (Web Hosting) โดยมีรายละเอียดตามเอกสารแนบท้ายสัญญาตามเอกสารแนบ 1 ซึ่งต่อไปนี้ในสัญญา
เรียกว่า “เว็บไซต์” 
 การทำงานจ้างดังกล่าวตามวรรคหนึ่งของผู้รับจ้างจะต้องดำเนินการตามข้อกำหนดและเงื่อนไขแห่งสัญญา
นี้ รวมทั้งเอกสารแนบท้ายสัญญาทุกประการ 
 ผู้รับจ้างตกลงที่จะจัดหาแรงงานที่มีความรู้ความสามารถและใช้วัสดุเครื่องมือเครื่องใช้ตลอดจนอุปกรณ์
ต่าง ๆ ชนิดดีเพื่อใช้งานในการจ้างตามสัญญานี้ 

ข้อ 2. การรับรองคุณภาพ 
 ผู้รับจ้างให้คำรับรองต่อผู้ว่าจ้างว่าเว็บไซต์หรือระบบงานหรือโปรแกรมประยุกต์ (Application Program) 
ตามโครงการพัฒนาและปรับปรุง IC Website ที่ได้ออกแบบพัฒนาและติดตั ้งให้แก่ผู ้ว่าจ้างตามสัญญานี้ มี
ความถูกต้องชอบด้วยกฎหมายและเป็นไปตามรายละเอียดที่กำหนดไว้ในเอกสารแนบ 1 แนบท้ายสัญญาทุก
ประการ 
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ข้อ 3. เอกสารอันเป็นส่วนหนึ่งของสัญญา 
 เอกสารแนบท้ายดังต่อไปนี้ให้เป็นส่วนหนึ่งของสัญญาฉบับนี้ 

เอกสารแนบ 1  ขอบเขตของงาน (Term of Reference: TOR) โครงการพัฒนาและปรับปรุง IC Website 
 เอกสารแนบ 2  ใบเสนอราคาและข้อเสนอโครงการของผู้รับจ้าง 
 เอกสารแนบ 3  หลักประกันสัญญา 
  

 ความใดในเอกสารแนบท้ายสัญญาที่ขัดแย้งกับข้อความในสัญญานี้ ให้ใช้ข้อความในสัญญานี้บังคับ และใน
กรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง  ผู้รับจ้างจะต้องปฏิบัติตามคำวินิจฉัยของผู้ว่าจ้าง  คำวินิจฉัยของ  
ผู้ว่าจ้างให้ถือเป็นที่สุด และผู้รับจ้างไม่มีสิทธิหรือเรียกร้องค่าจ้าง ค่าเสียหายหรือค่าใช้จ่ายใด  ๆ เพิ่มเติมจาก   
ผู้ว่าจ้างทั้งสิ้น 

ข้อ 4. ระยะเวลาดำเนินการ 
 ระยะเวลาการดำเนินงานพัฒนา ติดตั้ง ทดสอบ และส่งมอบเว็บไซต์ พร้อมทั้งจัดอบรมให้แล้วเสร็จภายใน 
180 วัน นับถัดจากวันลงนามสัญญา  

ข้อ 5. การส่งมอบ 
 ผู้รับจ้างจะต้องดำเนินการและส่งมอบงานตามรายละเอียดขอบเขตของงาน (Term of Reference: TOR) 
โครงการพัฒนาและปรับปรุง IC Website ดังนี้ 

งวดที่ 1 : ส่งมอบภายใน 10 วัน นับถัดจากวันที่ลงนามในสัญญา (ภายในวันที่……………..)   
เอกสารที่ส่งมอบ ประกอบด้วย  

1. แผนการดำเนินงานการพัฒนาและปรังปรุงเว็บไซต์ (Project Plan)  
2. แผนผังโครงสร้างเว็บไซต์  

          งวดที่ 2 : ส่งมอบภายใน 30 วัน นับถัดจากวันที่ส่งมอบงาน (ภายในวันที่…………….)   
  เอกสารที่ส่งมอบ ประกอบด้วย  

1. ตัวอย่างการออกแบบหน้าเพจเว็บไซต์และโครงสร้างเว็บไซต์ 
งวดที่ 3 : ส่งมอบภายใน 60 วัน นับถัดจากวันที่ส่งมอบงาน (ภายในวันที่…………….)   
           เอกสารที่ส่งมอบ ประกอบด้วย 

1.  ต้นแบบเว็บไซต์ / Mock Up เว็บไซต์  
2.   ระบบบริหารจัดการเว็บไซต์ (Back-end) ตามรายละเอียดการปรับปรุงและพัฒนา

เว็บไซต์และการจัดทำโครงสร้างเว็บไซต์  (อ้างถึง TOR ข้อ 4.1.4.1 และ ข้อ 
4.1.4.2) 
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งวดที่ 4 : ส่งมอบภายใน 160 วัน นับถัดจากวันที่ส่งมอบงาน (ภายในวันที่…………….)   
           เอกสารที่ส่งมอบ ประกอบด้วย  

1. ส่งมอบเว็บไซต์ได้รับการพัฒนาแล้วเสร็จ 
งวดที่ 5 : ส่งมอบภายใน 180 วัน นับถัดจากวันที่ส่งมอบงาน (ภายในวันที่…………….)   

เอกสารที่ส่งมอบ ประกอบด้วย  
1.   โอนย้ายข้อมูลเว็บไซต์สมาคมที่พร้อมใช้งานจากพื้นที่เดิม จัดเก็บไว้บนพื้นที่รับฝ

เว็บไซต์ (Web Hosting) ของผู้รับจ้าง (อ้างถึง TOR ข้อ 4.6 และ ข้อ 7.2) 
2.  ต้องทำการแก้ไขและส่งผลการแก้ไขที่ผ่านทั้งหมดของการตรวจสอบความปลอดภัย

ของเว็บไซต์ที่พัฒนา ตาม TOR ข้อ 6.2 
3.  ส่งรายงานผลการทดสอบ UAT Test Script / UAT Result Report 
4.  Training Result 
5.  Deploy Result  
6.   System Design (ฉบับ Update) 

     6.1 Data Flow 
     6.2 Data Dictionary 

7.   ER Diagram 
8.  Requirement Specification Document 
9.  API Specification Document  
10. อบรมการใช้งานเว็บไซต์ให้กับผู้ดูแลระบบ ผู้ดูแลและผู้บริหารเว็บไซต์ จำนวนไม่

น้อยกว่า 3 ครั้ง พร้อมคู่มือการใช้งาน Back-end เว็บไซต์ ในรูปแบบเอกสาร (Hard 
Copy) ตามจำนวนผู้เข้าร่วมอบรม และสำเนาในรูปแบบไฟล์ (Soft Copy) ส่งมอบ
ทางอีเมล, Google Drive หรือช่องทางอิเล็กทรอนิกส์อ่ืนที่เหมาะสม 

11. คู่มือการใช้งานเว็บไซต์ (User Manual) ที่อธิบายการใช้งานระบบทุกๆ ด้านโดย
ละเอียด ในรูปแบบเอกสาร (Hard Copy) จำนวน 2 ฉบับ พร้อมสำเนาในรูปแบบไฟล์ 
(Soft Copy) ส่งมอบทางอีเมล, Google Drive หรือช่องทางอิเล็กทรอนิกส์อื ่นที่
เหมาะสม 

12. คู่มือการดูแลและบำรุงรักษาเว็บไซต์ที่มีรายละเอียดการติดตั้งระบบ การใช้งาน
ระบบ และการสำรองข้อมูลระบบอย่างครบถ้วน รูปแบบเอกสาร (Hard Copy) 
จำนวน 2 ฉบับ พร้อมสำเนาในรูปแบบไฟล์ (Soft Copy) ส่งมอบทางอีเมล, Google 
Drive หรือช่องทางอิเล็กทรอนิกส์อื่นที่เหมาะสม 
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13. Source Code ของระบบทั้งหมด ที ่สามารถนำมาแก้ไขต่อได้โดยบุคลากรของ
สมาคม พร้อมคู่มือในการนำระบบขึ้นใช้งาน ในรูปแบบไฟล์ (Soft Copy) ส่งมอบ
ทางอีเมล, Google Drive หรือช่องทางอิเล็กทรอนิกส์อ่ืนที่เหมาะสม  

 

ข้อ 6. ค่าจ้างและการจ่ายเงิน 
ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างเป็นเงินจำนวน ……………….. บาท (…………………….) และ

ภาษีมูลค่าเพ่ิมเป็นเงินจำนวน ………………. บาท (………………….) รวมเป็นเงินทั้งสิ้น ……………….. บาท (…………………..) 
ซึ่งได้รวมภาษีอากรอ่ืนๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยผู้ว่าจ้างจะชำระเงินภายใน 30 วัน หลังจากคณะกรรมการ
ตรวจรับงานพิจารณาตรวจรับมอบงานแต่ละงวดเรียบร้อยแล้ว แบ่งชำระเงินเป็นค่าพัฒนาเว็บไซต์และค่าบริการรับ
ฝากพ้ืนที่เว็บไซต ์และแบ่งชำระเป็นงวด ดังนี้ 

ค่าพัฒนาเว็บไซต์ เป็นเงินจำนวน ……………….. บาท (…………………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน 
………………. บาท (………………….) รวมเป็นเงินทั้งสิ้น ……………….. บาท (…………………..) 

ค่าบริการรับฝากพื้นที่เว็บไซต์ เป็นเงินจำนวน ……………….. บาท (…………………….) และภาษีมูลค่าเพิ่มเป็น
เงินจำนวน ………………. บาท (………………….) รวมเป็นเงินทั้งสิ้น ……………….. บาท (…………………..) 

แบ่งชำระเป็นงวด ดังนี้ 
 งวดที่ 1 เป็นจำนวนเงินในอัตราร้อยละ 10 ของมูลค่าสัญญา (ค่าพัฒนาเว็บไซต์) เป็นเงิน ……………… บาท 
(……………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน …………… บาท (………………) รวมเป็นเงินทั้งสิ ้น ……………. บาท 
(………….) เมื่อส่งงานตามรายละเอียดตามข้อ 5 งวดที่ 1 

งวดที่ 2 เป็นจำนวนเงินในอัตราร้อยละ 10 ของมูลค่าสัญญา (ค่าพัฒนาเว็บไซต์) เป็นเงิน ……………… บาท 
(……………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน …………… บาท (………………) รวมเป็นเงินทั้งสิ ้น ……………. บาท 
(………….) เมื่อส่งงานตามรายละเอียดตามข้อ 5 งวดที่ 2 

งวดที่ 3 เป็นจำนวนเงินในอัตราร้อยละ 20 ของมูลค่าสัญญา (ค่าพัฒนาเว็บไซต์)  เป็นเงิน ……………… บาท 
(……………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน …………… บาท (………………) รวมเป็นเงินทั้งสิ ้น ……………. บาท 
(………….) เมื่อส่งงานตามรายละเอียดตามข้อ 5 งวดที่ 3 

งวดที่ 4 เป็นจำนวนเงินในอัตราร้อยละ 30 ของมูลค่าสัญญา (ค่าพัฒนาเว็บไซต์) เป็นเงิน ……………… บาท 
(……………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน …………… บาท (………………) รวมเป็นเงินทั้งสิ ้น ……………. บาท 
(………….) เมื่อส่งงานตามรายละเอียดตามข้อ 5 งวดที่ 4 

งวดที่ 5 เป็นจำนวนเงินในอัตราร้อยละ 30 ของมูลค่าสัญญา (ค่าพัฒนาเว็บไซต์)  เป็นเงิน ……………… บาท 
(……………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน …………… บาท (………………) รวมเป็นเงินทั้งสิ ้น ……………. บาท 
(………….) และค่าบริการรับฝากพื ้นที ่ เว ็บไซต์ร ้อยละร้อย 100 ของมูลค่าส ัญญา เป็นเง ิน ……………… บาท 
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(……………….) และภาษีมูลค่าเพิ่มเป็นเงินจำนวน …………… บาท (………………) รวมเป็นเงินทั้งสิ ้น ……………. บาท 
(………….)  

รวมเป็นเงินทั ้งสิ ้น ……………… บาท (……………….) และภาษีมูลค่าเพิ ่มเป็นเงินจำนวน …………… บาท 
(………………) เมื่อส่งงานตามรายละเอียดตามข้อ 5 งวดที่ 5 

การจ่ายเงินตามเงื ่อนไขแห่งสัญญานี ้ ผู ้ว ่าจ้างจะโอนเงินเข้าบัญชีเงินฝากธนาคารของผู ้ร ับจ้าง        
ธนาคาร……………………………. สาขา………………. ประเภทบัญชี…………………. เลขที ่บัญชี………………… ชื ่อบัญชี 
บริษัท……………………..ทั้งนี้ผู้รับจ้างตกลงเป็นผู้รับภาระเงินค่าธรรมเนียมหรือค่าบริการอื่นใด เกี่ยวกับการโอนที่
ธนาคารเรียกเก็บและยินยอมให้มีการหักเงินดังกล่าวจากจำนวนเงินโอนในงวดนั้น ๆ และผู้รับจ้างจะต้องจัดส่ง
ใบเสร็จรับเงินของผู้รับจ้าง ให้กับผู้ว่าจ้างทุกครั้งที่มีการชำระเงินเรียบร้อยแล้ว 
 

ข้อ 7. หลักประกันสัญญา 
ในขณะทำสัญญานี้ผู้รับจ้างได้นำหลักประกันเป็นเงินโอนเข้าบัญชีผู ้ว่าจ้าง/หนังสือค้ำประกันธนาคาร

........................................ เลขที่ .............................เป็นจำนวนเงิน ……………….บาท (……………………..) ซึ่งเท่ากับ
ร้อยละ 10 มูลค่างานตามสัญญา ข้อ 6. (ก่อนภาษีมูลค่าเพิ่ม) มามอบให้แก่ผู ้ว่าจ้างเพื่อเป็นหลักประกันการ
ปฏิบัติงานตามสัญญานี้  

หลักประกันที่ผู้รับจ้างนำมามอบให้ตามวรรคหนึ่ง จะต้องมีอายุครอบคลุมความรับผิดทั้งปวงของผู้รับจ้าง
ตลอตอายุสัญญา ถ้าหลักประกันที่ผู้รับจ้างนำมามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลงหรือมีอายุไม่ครอบคลุมถึง
ความรับผิดของผู้รับจ้างตลอดอายุสัญญา ไม่ว่าด้วยเหตุใดๆ ก็ตาม รวมถึงกรณีผู้รับจ้างส่งมอบงานล่าช้าเป็นเหตุให้
ระยะเวลาแล้วเสร็จหรือวันครบกำหนดความรับผิดในความชำรุดบกพร่องตามสัญญาเปลี่ยนแปลงไป ไม่ว่าจะ
เกิดข้ึนคราวใดผู้รับจ้างต้องหาหลักประกันใหม่หรือหลักประกันเพ่ิมเติมให้มีจำนวนครบถ้วนตามวรรคหนึ่งมามอบ
ให้แก่ผู้ว่าจ้างภายใน 15 วัน (สิบห้า) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

หลักประกันที ่ผู ้ร ับจ้างนำมามอบไว้ตามวรรคหนึ ่ง ผู ้ว ่าจ้างจะคืนให้ แก่ผู ้ร ับจ้างโดยไม่มีดอกเบี้ย          
เมื่อผู้รับจ้างพ้นข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว  

ข้อ 8. ค่าปรับ 
8.1 กรณีผู้รับจ้าง ไม่สามารถส่งมอบงานให้เสร็จภายในระยะเวลาที่กำหนดตามสัญญาแต่ละงวด  โดย

สาเหตุล่าช้ามาจากผู้รับจ้าง ผู้รับจ้างจะต้องชำระค่าปรับให้แก่ผู้ว่าจ้างเป็นรายวันในอัตราร้อยละ 0.1 ของค่าจ้าง
ตามสัญญาในแต่ละงวดต่อวัน (ก่อนภาษีมูลค่าเพิ่ม) คิดเป็นเงิน……… บาทต่อวัน (……………..) แต่ต้องไม่ต่ำกว่า 
100 บาทต่อวัน จนกว่าผู้รับจ้างจะสามารถดำเนินการได้ตามข้อกำหนด หรือจนกว่าส่งมอบงานได้ถูกต้องครบถ้วน 
โดยเศษของวันจะถือเป็นหนึ่งวันเต็ม หรือจนกว่าผู้ว่าจ้างบอกเลิกสัญญา 
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8.2 กรณีผู้รับจ้างไม่สามารถให้บริการตามขอบเขตการดำเนินงานและลักษณะการให้บริการตาม TOR   
ข้อ 5 ได้ภายในระยะเวลาที่กำหนด ผู้รับจ้างยินยอมให้ผู้ว่าจ้างปรับเป็นรายชั่วโมงในอัตราร้อยละ 0.1 ต่อชั่วโมง 
ของมูลค่าตามสัญญา (ก่อนภาษีมูลค่าเพ่ิม) คิดเป็นเงิน …………บาทต่อชั่วโมง (…………….) แต่ไม่น้อยกว่า 100 บาท
ต่อชั่วโมง จนกว่าเว็บไซต์จะใช้งานได้ปกติ 

ทั้งนี้ 1 วันมี 24 ชั่วโมง/เศษของชั่วโมงให้คิดเป็น 1 ชั่วโมง หรือจนกว่า ผู้ว่าจ้างบอกเลิกสัญญา  
8.3 กรณีผู้รับจ้างไม่เข้ามาแก้ไข ตามเวลาที่ระบุข้างต้น ผู้ว่าจ้างมีสิทธิจ้างบุคคลภายนอกทำการซ่อมแซม 

แก้ไข โดยผู้รับจ้างจะต้องเป็น ผู้ออกค่าใช้จ่ายให้แทนผู้ว่าจ้างทั้งสิ้น รวมทั้งค่าเสียหายที่เกิดขึ้น 

ข้อ 9. การฝึกอบรมและจัดทำคู่มือ 
ผู้รับจ้างจะต้องจัดอบรมการใช้งานเว็บไซต์และจัดทำคู่มือการใช้งานฉบับภาษาไทยให้แล้วเสร็จภายใน

ระยะเวลาที่กำหนด โดยไม่คิดค่าใช้จ่ายใดๆ เพิ่มเติม จัดอบรมใช้งานจำนวนไม่น้อยกว่า 3 ครั้ง รูปแบบ Onsite 
หรือ Online ดังนี้ 
 9.1 คู่มือการใช้งานเว็บไซต์ (User Manual) ที่อธิบายการใช้งานระบบทุกๆ ด้านโดยละเอียด สำหรับ
ผู้ดูแลและบริหารเว็บไซต์ 

9.2 คู่มือการดูแลและบำรุงรักษาเว็บไซต์ที่มีรายละเอียดการติดตั้งระบบ การใช้งานระบบ และการสำรอง
ข้อมูลระบบ อย่างครบถ้วน 

9.3 อบรมการใช้งานเว็บไซต์ให้กับผู้ดูแลระบบ ผู้ดูแลและผู้บริหารเว็บไซต์ จำนวนไม่น้อยกว่า 3 ครั้ง 

ข้อ 10. การรับประกันผลงานและการบำรุงรักษา 
10.1 ผู้รับจ้างต้องรับประกันเว็บไซต์ที่พัฒนาเป็นเวลา 12 เดือนนับจากวันที่ผู ้ว่าจ้างรับมอบงานการ

ประกันผลงานภายหลังการส่งมอบ โดยไม่คิดค่าใช้จ่ายใดๆ เพ่ิมเติม   
10.2 ผู้รับจ้างจะให้คำแนะนำและปรึกษาในกรณีที่มีปัญหา และหากมีปัญหาอันเนื่องมาจากเว็บไซต์เอง 

ผู้รับจ้างจะทำการแก้ไขให้ตลอดอายุสัญญา  
10.3 ตลอดช่วงระยะเวลาการรับประกันและบำรุงรักษา หากเว็บไซต์ชำรุด เสียหาย บกพร่อง ส่งผลให้

เว็บไซต์ไม่สามารถทำงานได้ ผู้รับจ้างจะทำการ Remote Access Service เข้าไปดำเนินการแก้ไขในเวลาไม่เกิน 
รายละเอียดตามสัญญาข้อ 3 เอกสารแนบ 1 ข้อ 5.2 นับตั้งแต่เวลาที่ได้รับแจ้งจากผู้ว่าจ้าง  

 
 
 
 



เอกสารแนบ 1.3 เลขที่ IC-PUC 0/2568 
 

กรณีสิ้นสุดการรับประกันผลงาน 
1. กรณีผู้ว่าจ้างมีความประสงค์ที่จะจ้างบริการบำรุงรักษาระบบต่อเนื่องกับผู้รับจ้าง ผู้รับจ้างคิดค่าจ้าง

บริการต่อเนื่อง โดยมีรายละเอียดตามสัญญาข้อ 3 เอกสารแนบ 1 ข้อ 5.2 
2. กรณีผู้ว่าจ้างมีความประสงค์ทำสัญญาจ้างบริการกับผู้รับจ้างรายใหม่ ผู้รับจ้างต้อง ยินยอมให้ ผู้ว่าจ้างใช้

งานอย่างต่อเนื่อง จนกว่าผู้ว่าจ้างจะดำเนินการจัดหาผู้รับจ้างรายใหม่ได้ โดยคิดค่าจ้างบริการต่อเนื่องในอัตรา
เดียวกับรายละเอียดตามสัญญาข้อ 3 เอกสารแนบ 1 ข้อ 5.2 และอำนวยความสะดวกในการย้ายระบบและข้อมูล
แก่ผู้รับจ้างรายใหม่ โดยไม่คิดค่าใช้จ่าย  

ข้อ 11. การจ้างช่วง 
ผู้รับจ้างจะต้องไม่เอางานทั้งหมด หรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีกทอดหนึ่งเว้นแต่การจ้างชว่ง

งานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากผู้ว่าจ้างแล้ว การที่ผู้ว่าจ้างได้อนุญาตให้จ้างช่วงงานแต่บางส่วน
ดังกล่าวนั้น ไม่เป็นเหตุให้ผู้รับจ้างหลุดพ้นจากความรับผิดหรือพันธะหน้าที่ตามสัญญานี้ และผู้รับจ้างจะยังคงต้อง
รับผิดในความผิดและความความประมาทเลินเล่อของผู้รับจ้างช่วงหรือของตัวแทนหรือลูกจ้างของผู้รับจ้างช่วงนั้น     
ทุกประการ 

กรณีผู้รับจ้างไปจ้างช่วงงานแต่บางส่วนโดยฝ่าฝืนความในวรรคหนึ่ง ผู้รับจ้างต้องชำระค่าปรับให้แก่     
ผู้ว่าจ้างเป็นจำนวนเงินในอัตราร้อยละ 10 (สิบ) ของวงเงินของงานที่จ้างช่วงตามสัญญา ทั้งนี้ไม่ตัดสิทธิผู้ว่าจ้างใน
การบอกเลิกสัญญา 

ข้อ 12. ลิขสิทธิ์และการโอนกรรมสิทธิ์ 
ผู้รับจ้างรับรองว่าเว็บไซต์ที่ผู้รับจ้างนำมาใช้ติดตั้งในเครื่องคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือนำมา

แก้ไขดัดแปลงเพื่อใช้งานภายใต้สัญญานี้ ผู้รับจ้างเป็นเจ้าของกรรมสิทธิ์หรือได้รับอนุญาตจากเจ้าของลิขสิทธิ์
โปรแกรมคอมพิวเตอร์ดังกล่าวแล้วกรรมสิทธิ์ในเว็บไซต์หรือโปรแกรมประยุกต์ (Application Program) และ
อุปกรณ์ต่าง ๆ (ถ้ามี) ที่ติดตั้งตามสัญญานี้ และข้อมูลทั้งปวงที่ได้จากการดำเนินการตามสัญญาไม่ว่าจะอยู ่ใน
กระบวนการใดขั้นตอนใด หรือรูปแบบใด ตามสัญญาจะโอนไปยังผู้ว่าจ้าง เมื่อผู้ว่าจ้างได้ตรวจรับมอบงานตาม
สัญญาข้อ 5. แล้ว 

ลิขสิทธิ์การออกแบบเว็บไซต์หรือโปรแกรมประยุกต์ (Application Program) ที่ผู้รับจ้างจัดทำขึ้นตาม
รายละเอียดและเงื่อนไขแห่งสัญญานี้ให้ตกเป็นของผู้ว่าจ้างนับตั้งแต่วันที่ผู้ว่าจ้างตรวจรับมอบงานตามสัญญาแล้ว 
ซึ่งผู้ว่าจ้างสามารถนำไปจดทะเบียนป็นของผู้ว่าจ้างต่อกรมทรัพย์สินทางปัญญาได้ตามกฎหมาย 
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ข้อ 13. ความรับผิดชอบของผู้รับจ้าง 
13.1 ในกรณีที่บุคคลภายนอกกล่าวอ้าง หรือใช้สิทธิเรียกร้องใด ๆ ว่ามีการละเมิดลิขสิทธิ์หรือสิทธิบัตร

เกี่ยวกับซอฟต์แวร์ระบบ (System Software) หรือซอฟต์แวร์สนับสนุนที่เสนอ ผู้รับจ้างต้องดำเนินการทั้งปวง
เพ่ือให้การกล่าวอ้าง หรือการเรียกร้องดังกล่าวระงับสิ้นไปโดยเร็วและไม่กระทบต่อผู้ว่าจ้าง โดยผู้รับจ้าง 
ต้องเป็นผู้ชำระค่าเสียหาย และค่าใช้จ่ายต่าง ๆ ที่เกิดข้ึนทั้งสิ้น 

13.2 ผู้รับจ้างจะต้องรับผิดชอบชดใช้ค่าเสียหายต่อผู้ว่าจ้าง ในกรณีที่เจ้าหน้าที่ หรือลูกจ้างของผู้รับจ้าง 
จงใจหรือประมาทเลินเล่อ หรือไม่มีความรู้ความชำนาญพอ กระทำหรืองดเว้นการกระทำใดๆ ในการติดตั้งและส่ง
มอบอุปกรณ์ให้ผู้ว่าจ้าง เป็นเหตุให้ระบบคอมพิวเตอร์และอุปกรณ์ต่างๆ ที่เชื่อมต่อในระบบของผู้ว่าจ้างเสียหาย
หรือไม่อยู่ในสภาพใช้การได้ดีโดยไม่อาจแก้ไขได้ ผู้รับจ้างจะต้องจัดหาระบบคอมพิวเตอร์และอุปกรณ์ต่าง ๆ  ที่มี
คุณภาพและความสามารถในการใช้งานไม่ต่ำกว่าของเดิมชดใช้แทน หรือชดใช้ราคาระบบคอมพิวเตอร์และ
อุปกรณ์ต่าง ๆ ที่เกิดความเสียหายให้แก่ผู้ว่าจ้างภายในเวลาที่ผู้ว่าจ้างกำหนด 

13.3 บรรดาแบบแปลน แผนผัง และเอกสารอื่นใดทำนองนี้ รวมทั้งรายงานหรือเอกสารใด ๆ  พร้อมทั้ง
สิทธิ์ในการเข้าใช้งาน“เว็บไซต์” ที่ผู้รับจ้างได้ทำขึ้นเนื่องจากการปฏิบัติงานตามสัญญานี้ให้ตกเป็นกรรมสิทธิ์และ
ลิขสิทธิ์ของ ผู้ว่าจ้างและจะต้องถือเป็นสิ่งปกปิด  ผู้รับจ้างจะต้องไม่ให้สิ่งดังกล่าวแก่ผู้ใดก่อนได้รับความเห็นชอบ
เป็นหนังสือจากผู้ว่าจ้าง และเมื่องานเสร็จแล้ว   ผู้รับจ้างจะต้องส่งมอบงานให้ผู้ว่าจ้างทั้งหมด อย่างไรก็ตามผู้รับ
จ้างจะเก็บสำเนาและเอกสารอื่นดังกล่าวไว้เพ่ือเป็นประวัติการทำงานของผู้รับจ้างเองได้ 

13.4 ผู้รับจ้างจะต้องใช้ความชำนาญ ความระมัดระวัง และความขยันหมั่นเพียรในการปฏิบัติงานตาม
สัญญา และจะต้องปฏิบัติหน้าที่ในความรับผิดชอบให้เป็นไปตามมาตรฐานวิชาชีพ ซึ่งเป็นที่ยอมรับกันโดยทั่วไป
ด้วยความซื่อสัตย์สุจริต ในการปฏิบัติหน้าที่ใดที่ต้องใช้ดุลยพินิจ ผู้รับจ้างจะต้องปฏิบัติหน้าที่นั้นด้วยความยุติธรรม
ทั้งต่อผู้ว่าจ้างและบุคคลที่สาม 

13.5 ถ้าผู้รับจ้างไม่ปฏิบัติตามสัญญา ข้อหนึ่งข้อใดด้วยเหตุใด ๆ ก็ตาม จนเป็นเหตุให้เกิดความเสียหาย
แก่ผู้ว่าจ้างแล้ว ผู้รับจ้างต้องชดใช้ค่าเสียหาย ให้แก่ผู้ว่าจ้างโดยสิ้นเชิง ภายในกำหนด 30 วัน นับตั้งแต่วันที่ไดร้ับ
แจ้งจากผู้ว่าจ้าง 

ข้อ 14. การกำหนดค่าเสียหาย 
ค่าเสียหายซึ่งเกิดขึ้นจากผู้รับจ้างตามสัญญานี้ ผู้ว่าจ้างมีสิทธิที่จะหักเอาจากจำนวนเงินค่าจ้างที่ค้างจ่าย 

หรือบังคับเอาจากหลักประกันสัญญาก็ได้โดยไม่ต้องบอกสงวนสิทธิ์หากมีเงินค่าจ้างตามสัญญาที่หักไว้จ่ายเป็น 
ค่าเสียหายแล้วยังเหลืออยู่อีกเท่าใดผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้าง โดยไม่มีดอกเบี้ย 
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ข้อ 15. การขยายเวลาปฏิบัติงานตามสัญญา 
ในกรณีที่มีเหตุสุดวิสัย หรือเหตุใด ๆ อันเนื่องมาจากความผิดหรือบกพร่องของผู้ว่าจ้างหรือพฤติการณ์

อันหนึ่งอันใดที่ผู้รับจ้างไม่ต้องรับผิดตามกฎหมาย ทำให้ผู้รับจ้างไม่สามารถทำงานให้แล้วเสร็จตามเงื่อนไขและ
กำหนดเวลาแห่งสัญญานี้ได้ ผู้รับจ้างจะต้องแจ้งเหตุหรือพฤติกรรมดังกล่าวพร้อมหลักฐานเป็นหนังสือให้ผู้ว่าจ้าง 
ทราบ เพื่อขอขยายเวลาทำงานออกไปภายใน 30 วัน นับแต่วันที่เหตุนั้นเกิดข้ึน  

ถ้าผู้รับจ้างไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้รับจ้างได้สละสิทธิเรียกร้องในการขอขยาย
เวลาทำงานออกไปโดยไม่มีเงื่อนไขใด ๆ ทั้งสิ้น เว้นแต่กรณีเหตุเกิดจากความผิดหรือความบกพร่องของผู้ว่าจ้างซึ่ง
มีหลักฐานชัดแจ้ง หรือผู้ว่าจ้างทราบดีอยู่แล้วตั้งแต่ต้น 

การขยายกำหนดเวลาทำงานตามวรรคหนึ่ง ให้อยู่ในดุลยพินิจของผู้ว่าจ้างที่จะพิจารณาตามที่เห็นสมควร 

ข้อ 16. การบอกเลิกสัญญา 
 ในระหว่างอายุสัญญา หากผู้ว่าจ้างเห็นว่าผู้รับจ้างไม่อาจปฏิบัติตามสัญญาได้ หรือผู้รับจ้างผิดสัญญาข้อใด
ข้อหนึ่งผู้ว่าจ้างมีสิทธิบอกเลิกสัญญาได้ ในกรณีเช่นนี้ ผู้รับจ้างยินยอมให้ผู้ว่าจ้างดำเนินการนอกเหนือจากการ
เรียกค่าปรับตามสัญญาข้อ 6 จนถึงวันบอกเลิกสัญญาดังต่อไปนี้ 
 16.1  ริบหลักประกัน หรือเรียกร้องจากธนาคารผู้ออกหนังสือค้ำประกัน ตามสัญญาข้อ 7 ทั้งหมด หรือ
แต่บางส่วนแล้วแต่ผู้ว่าจ้างจะเห็นสมควร 
 16.2  เรียกค่าเสียหายอันพึงมีจากผู้รับจ้าง 
 ถ้าการไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่ง เป็นเหตุให้เกิดความเสียหายแก่ผู ้ว ่าจ้างเกินกว่าจำนวน
หลักประกันตามสัญญาข้อ 7 ผู้รับจ้างยอมรับผิด และยินยอมชดใช้ค่าเสียหายส่วนที่เกินจำนวนความรับผิดชอบ
ของหลักประกันให้แก่ผู้ว่าจ้างจนครบถ้วนภายใน 30 วัน นับถัดจากวันที่ได้รับแจ้งจากผู้ว่าจ้าง 

ทั้งนี้ ผู้ว่าจ้างสามารถยกเลิกสัญญาได้ โดยแจ้งผู้รับจ้างทราบล่วงหน้าเป็นเวลาอย่างน้อย 30 วัน 

ข้อ 17. การรักษาความลับข้อมูลหรือเอกสาร 
คู่สัญญาทั้งสองฝ่ายจะต้องรักษาเอกสารหรือข้อมูลที่ได้รับอีกฝ่ายหนึ่ง ไม่ว่าจะเป็นข้อมูลทางเทคนิคหรือ

ข้อมูลใดๆ ที่บรรจุหรือเกี่ยวกับระบบงานหรือโปรแกรม ซึ่งคู่สัญญาผู้ให้ข้อมูลนั้นประสงค์ให้เป็นความลับและได้
แจ้งให้คู่สัญญาอีกฝ่ายหนึ่งทราบเป็นหนังสือแล้ว ไว้เป็นความลับและจะไม่เปิดเผยเอกสารข้อมูลดังกล่าวไม่ว่าด้วย
วิธีใดในลักษณะที่จะก่อให้เกิดความเสียหายแก่คูส่ัญญาซึ่งเป็นเจ้าของข้อมูลนั้นๆ ให้บุคคลอื่นใดทราบ ทั้งนี้ เว้นแต่
กรณีท ี ่จำเป ็นต ้องเป ิดเผยตามบทบัญญัต ิแห ่งกฎหมายระเบ ียบของทางราชการหร ือตามคำสั ่ งศาล  
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ข้อ 18. กรณีพิพาทและอนุญาโตตุลาการ 
18.1 ในกรณีที่มีข้อโต้แย้งเกิดขึ้นระหว่างคู่สัญญาเกี่ยวกับข้อกำหนดแห่งสัญญานี้หรือเกี่ยวกับการปฏบิตัิ

ตามสัญญานี้ และคู่สัญญาไม่สามารถตกลงกันได้ให้เสนอข้อโต้แย้งหรือข้อพิพาทนั้นต่ออนุญาโตตุลาการเพ่ือ
พิจารณาชี้ขาด 

18.2 เว้นแต่คู่สัญญาทั้งสองฝ่ายจะเห็นพ้องกันให้อนุญาโตตุลาการคนเดียวเป็นผู้ชี้ขาด การระงับข้อพิพาท
ให้กระทำโดยอนุญาโตตุลาการ 2 คน โดยคู่สัญญาฝ่ายหนึ่งจะทำหนังสือแสดงเจตนาจะให้มีอนุญาโตตุลาการระงับ
ข้อพิพาทและระบุชื่ออนุญาโตตุลาการคนที่ตนแต่งตั้งส่งไปยังคู่สัญญาอีกฝ่ายหนึ่งจากนั้นภายในระยะเวลา 30 วัน 
นับถัดจากวันที ่ได ้แจ้งดังกล่าว คู ่ส ัญญาฝ่ายที ่ได ้ร ับแจ้งจะต้องแต่งตั ้งอนุญาโตตุลาการคนที ่สอง ถ้า
อนุญาโตตุลาการทั้งสองคนดังกล่าวไม่สามารถประนีประนอมระงับข้อพิพาทนั้นได้ ให้อนุญาโตตุลาการทั้งสองคน
ร่วมกันแต่งตั้งอนุญาโตตุลาการ ผู้ชี้ขาดภายในกำหนดเวลา 30 วันนับจากวันที่ไม่สามารถตกลงกันได้ ผู้ชี้ขาด
ดังกล่าวจะพิจารณระงับข้อพิพาทต่อไป กระบวนการพิจารณาของอนุญาโตตุลาการให้ถือตามข้อบังคับ
อนุญาโตตุลาการของสถาบันอนุญาโตตุลาการ กระทรวงยุติธรรม โดยอนุโลม หรือตามข้อบังคับอื่นที่คู่สัญญาทั้ง
สองฝ่ายเห็นชอบ และให้กระทำในกรุงเทพมหานคร โดยใช้ภาษาไทยหรือภาษาอังกฤษเป็นภาษาในการดำเนิน
กระบวนการพิจารณา 

18.3 ในกรณีที่คู่สัญญาฝ่ายใดฝ่ายหนึ่งไม่แต่งตั้งอนุญาโตตุลาการฝ่ายตนหรือในกรณีที่อนุญาโตตุลาการ
ทั้งสองคนไม่สามารถตกลงกันแต่งตั้งอนุญาโตตุลาการผู้ชี้ขาดได้ คู่สัญญาแต่ละฝ่ายต่างมีสิทธิร้องขอต่อศาลแพ่ง
เพ่ือแต่งตั้งอนุญาโตตุลาการ หรืออนุญาโตตุลาการผู้ชี้ขาดได้แล้วแต่กรณี 

18.4 คำชี้ขาดของอนุญาโตตุลาการหรือของอนุญาโตตุลาการผู้ชี้ขาดแล้วแต่กรณีให้ถือเป็นเด็ดขาดและถึง
ที่สุดผูกพันคู่สัญญา 

18.5 คู่สัญญาแต่ละฝ่ายเป็นผู้รับภาระค่าธรรมเนียมอนุญาโตตุลาการฝ่ายตนและออกค่าใช้จ่ายอ่ืน ในการ
ดำเนินกระบวนพิจารณาฝ่ายละครึ ่ง ในกรณีที ่ม ีการแต่งตั ้งอนุญาโตตุลาการคนเดียวหรือมีการแต่งตั้ง
อนุญาโตตุลาการ ผู้ชี ้ขาด ให้อนุญาโตตุลาการหรืออนุญาโตตุลาการผู้ชี ้ขาดเป็นผู้กำหนดภาระค่าธรรมเนียม
อนุญาโตตุลาการคนเดียว หรือภาระค่าธรรมเนียมอนุญาโตตุลาการผู้ชี้ขาดคนเดียว แล้วแต่กรณี 
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สัญญานี้ทำขึ้นเป็นสองฉบับ มีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความโดยละเอียด

ตลอดแล้วจึงได้ลงลายมือชื่อ พร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นสำคัญต่อหน้าพยานและคู่สัญญาต่างยึดถือไว้ฝา่ย
ละหนึ่งฉบับ 

 
 
 
 

สมาคมสโมสรนักลงทุน  บริษัท ……………………………. 
 
 
 

  

   
ลงชื่อ……………………………………………………………..ผู้ว่าจ้าง  ลงชื่อ……………………………………………ผู้รับจ้าง 
(นางสาวกรองกนก  มานะกิจจงกล)  (………………………….) 
   
   
   
ลงชื่อ………………………………………………………….……พยาน  ลงชื่อ………………………………………….……พยาน 

(นางสาวสุกัณฎา  แสงเดือน)  (……………………………) 
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แบบหนังสือค้ำประกัน  
(หลักประกันสัญญา) 

 
เลขที่…………………………      วันที่………………………………………. 
 
 ข้าพเจ้า……….(ชื่อธนาคาร) ……………………..สำนักงานตั้งอยู่เลขที่…………ถนน…………………..ตำบล/แขวง……………………..
อำเภอ/เขต……………………………..จังหวัด………………………………………………โดย…………………………………………….ผู้มีอำนาจลงนาม
ผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อสมาคมสโมสรนักลงทุน ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง/ผู้ใช้บริการ/ผู้ซื้อ” ดังมี
ข้อความต่อไปนี้ 

1. ตามที่…………………………. (ชื่อบริษัท) ……………………….…………………ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง/ผู้ให้บริการ/ผู้ขาย” 
ได้ทำสัญญา……….……………..ตามสัญญาลงวันที่………………….……………..ซึ่งผู้รับจ้าง/ผู้ให้บริการ/ผู้ขายต้องวางหลักประกันการ
ปฏิบัติตามสัญญาต่อผู้ว่าจ้าง/ผู้ใช้บริการ/ผู้ซื้อ เป็นจำนวนเงิน……………………….บาท (………………………….……..) 

 ข้าพเจ้ายอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันชนิดเพิกถอนไม่ได้เช่นเดียวกับลูกหนี้ชั้นต้น ในการชำระเงินให้ตาม
สิทธิเรียกร้องของผู้ว่าจ้าง/ผู้ใช้บริการ/ผู้ซื้อ จำนวนไม่เกิน……………………บาท (…………………………) ในกรณีที่ผู้รับจ้าง/ผู้ให้บริการ/
ผู้ขายก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้าง/ผู้ให้บริการ/ขายมิได้ปฏิบัติตาม
ภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้นทั้งนี้ โดยข้าพเจ้าจะไม่อ้างสิทธิใด ๆ เพื่อโต้แย้ง และผู้ว่าจ้าง/ผู้ใช้บริการ/ผู้ซื้อ
ไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง/ผู้ให้บริการ/ผู้ขายชำระหนี้นั้นก่อน 

2.  หากผู้ว่าจ้าง/ผู้ใช้บริการ/ผู้ซื้อ ได้ขยายระยะเวลาให้แก่ผู้รับจ้าง/ผู้ให้บริการ/ผู้ขายหรือยินยอมให้ผู้รับจ้าง/ผู้ให้บริการ/
ผู้ขายปฏิบัติผิดแผกไปจากเงื่อนไขใด ๆ ในสัญญา ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย 

3.  หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่วันทำสัญญาซื้อขาย/สัญญาว่าจ้างดังกล่าวจนถึงภาระหน้าที่ทั้งหลายของ    
ผู้รับจ้าง/ผู้ให้บริการ/ผู้ขายจะได้ปฏิบัติให้สำเร็จลุล่วงไป และข้าพเจ้าจะไม่เพิกถอนการค้ำประกันไม่ว่ากรณีใด ๆ ตราบเท่าที่   
ผู้รับจ้าง/ผู้ให้บริการ/ผู้ขายยังต้องรับผิดชอบต่อ ผู้ว่าจ้าง/ผู้ใช้บริการ/ผู้ซื้อตามสัญญาซื้อขาย/สัญญาว่าจ้างอยู่ 

 ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 
       (ลงชื่อ)………………………………………………ผู้ค้ำประกัน 
                         (…………………………………………….) 
          ตำแหน่ง…………………………………………….. 
 
       (ลงชื่อ)………………………………………………. พยาน 
       (………………………………………………) 
       (ลงชื่อ)………………………………………………. พยาน 
       (………………………………………………) 



เอกสารแนบ 1.5 (1) 

 

บัญชีเอกสารส่วนที่ 1 
 

1. ผู้เสนอราคาเป็นนิติบุคคล 
(ก) ห้างหุ้นส่วนสามัญ หรือ ห้างหุ้นส่วนจำกัด 
 สำเนาหนังสือรับรองการจดทะเบียนนิติบุคคล จำนวน.................แผ่น 
 บัญชีรายชื่อหุ้นส่วนผู้จัดการและผู้มีอำนาจควบคุม (ถ้ามี) จำนวน...............แผ่น 
(ข) บริษัทจำกัด หรือ บริษัท (มหาชน) จำกัด 
 สำเนาหนังสือรับรองการจดทะเบียนนิติบุคคล จำนวน...........แผ่น 
 หนังสือบริคณห์สนธิ จำนวน.............แผ่น 
 บัญชีรายชื่อกรรมการผู้จัดการ และผู้มีอำนาจควบคุม (ถ้ามี) จำนวน..................แผ่น 
 บัญชีผู้ถือหุ้นรายใหญ่ จำนวน.............แผ่น 

2. ผู้เสนอราคาเป็นผู้เสนอราคาร่วมกันในฐานะเป็นผู้ร่วมค้า 
สำเนาสัญญาของการเข้าร่วมค้า จำนวน.................แผ่น 
(ก) ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 

- ห้างหุ้นส่วนสามัญ หรือ ห้างหุ้นส่วนจำกัด 
    สำเนาหนังสือรับรองการจดทะเบียนนิติบุคคล จำนวน..............แผ่น 
    บัญชีรายชื่อหุ้นส่วนผู้จัดการและผู้มีอำนาจควบคุม (ถ้ามี) จำนวน...........แผ่น 

-  บริษัทจำกัด หรือ บริษัท (มหาชน) จำกัด 
   สำเนาหนังสือรับรองการจดทะเบียนนิติบุคคล จำนวน..........แผ่น 
   หนังสือบริคณห์สนธิ จำนวน................แผ่น 
   บัญชีรายชื่อกรรมการผู้จัดการ ผู้มีอำนาจควบคุม (ถ้ามี) จำนวน..............แผ่น 
   บัญชีผู้ถือหุ้นรายใหญ่ จำนวน..................แผ่น 

(ข) อ่ืน ๆ (ถ้ามี) 

………………………………………………………………………………………… 

………………………………………………………………………………………… 

………………………………………………………………………………………… 

………………………………………………………………………………………… 

………………………………………………………………………………………… 

ข้าพเจ้าขอรับรองว่า เอกสารหลักฐานที่ข้าพเจ้ายื่นพร้อมซองใบเสนอราคาในการสอบราคาหรือ
ประกวดราคาถูกต้องและเป็นความจริงทุกประการ 

ลงชื่อ...........................................................ผู้เสนอราคา                
     (.............................................................) 



เอกสารแนบ 1.5 (2) 

 

บัญชีเอกสารส่วนที่ 2 
 
 

1. ข้อเสนอด้านเทคนิค จำนวน.....................แผ่น 
2. หนังสือมอบอำนาจซึ่งปิดอากรแสตมป์ตามกฎหมายในกรณีที่ผู้เสนอราคามอบอำนาจให้

บุคคลอื่นลงนามในใบเสนอราคาแทน จำนวน ......................แผ่น 
3. หลักประกันซอง  จำนวน......................แผ่น 
4. อ่ืน ๆ (ถ้ามี) 

……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………… 
……………………………………………………………………………………………………………… 

 
 

ข้าพเจ้าขอรับรองว่า เอกสารหลักฐานที่ข้าพเจ้ายื่นพร้อมซองใบเสนอราคาในการประกวด
ราคาหรือสอบราคาถูกต้องและเป็นความจริงทุกประการ 

 
 

ลงชื่อ...........................................................ผู้เสนอราคา  
      (............................................................) 
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1. บทนำ 

1.1 วัตถุประสงค (Objective) 

เอกสารฉบับนี้จัดทำขึ้นเพื่ออธิบายกระบวนการดำเนินงานในการจัดหาและการพัฒนาระบบที่นำมาใช

ในสมาคมฯ ใหเปนไปตามมาตรฐานสากล 

 

1.2 ขอบเขต (Scope) 

เอกสารฉบับนี้ จัดทำข้ึนเพ่ือใชในการกำหนดแนวทางการพัฒนาระบบท่ีอยูภายใตขอบเขตการขอรับรอง

ที่อางอิงตามเอกสารขอบเขตระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการ

ดานความม่ันคงปลอดภัยสารสนเทศ (ITSMS and ISMS Scope) (ISO-1PC-02) ท่ีเปนการพัฒนาโครงการใหม  

2. กรอบการพัฒนาระบบสารสนเทศและซอฟตแวร (Development Lifecycle)  

เพื่อใหการพัฒนาระบบสารสนเทศและซอฟตแวร เปนไปในแนวทางที่เปนมาตรฐานและสามารถบริหารจัดการ

โดยงาย จึงกำหนดกรอบการพัฒนาระบบสารสนเทศและซอฟตแวรใหครอบคลุมกระบวนการ ดังนี้ 

 

ภาพท่ี 1 กระบวนการพัฒนาระบบสารสนเทศและซอฟตแวร 

2.1 การวางแผน (Planning)  

เปนการวางแผนการพัฒนาระบบสารสนเทศหรือซอฟตแวรของทั ้งโครงการ โดยผู จัดการโครงการ 

(Project Manager) จะวางแผนดานระยะเวลาในการพัฒนา (Time) ขอบเขตงาน (Scope) จำนวนคนที่จะใช 

(Resource) รวมถึงวางแผนวาใครหรือองคใดที่จะมีสวนเกี่ยวของกับการพัฒนาบาง เนื่องจากบางครั้งอาจตอง

อาศัยปจจัยอื่น เชน นโยบาย กฎหมาย หรือระเบียบที่เกี่ยวของของสมาคมฯ เขามาเปนปจจัยการออกแบบ

ระบบสารสนเทศหรือซอฟตแวรดวย Project Manager จะตองวางแผนใหคลอบคลุมกิจกรรมในการเก็บ



 

 
 

เรื่อง : ข้ันตอนการพัฒนาระบบ (System Development Procedure) 

รหัส : IT-2PR-05 

วันท่ีประกาศใช : 10 มกราคม 2568 

 

System Development Procedure ระดับชั้น : ใชภายใน Page 5 of 15 

 

รวบรวมและวิเคราะหความตองการ (Analysis) การออกแบบ (Design) การพัฒนาระบบสารสนเทศหรือ

ซอฟตแวร (Development) และการทดสอบ (Testing) โดยการวางแผนงานที่ละเอียดแมนยำ จะชวยลดความ

เสี่ยงของการพัฒนาระบบสารสนเทศหรือซอฟตแวร และสามารถพัฒนาสำเร็จตามเวลา และวัตถุประสงคท่ี

กำหนดไว  

2.2 การเก็บรวบรวมและวิเคราะหความตองการ (Requirement Gathering and Analysis) 

ในขั้นตอนนี้ Project Manager หรือ Product Owner หรือ Business Analyst จะเปนผูเก็บรวบรวม 

Requirement จากลูกคาหรือผูมีสวนเกี่ยวของ เพื่อเขาใจความตองการจากผูใชงานและการทำงานของระบบ 

โดยอาจจัดทำอยูในรูปแบบ Prototyping เพื่อใหผูใชงานสามารถเขาใจการทำงานของระบบไดงายขึ้น หลังจาก

การรวบรวม Requirement เสร็จแลว ทีมพัฒนา เชน ผูพัฒนาระบบ (Developer) หรือ ผูตรวจสอบคุณภาพ 

(Quality Assurance) สามารถชวยตรวจสอบ Requirement นั้นไดเพื่อใชในการออกแบบและประเมินความ

เสี่ยงและขอจำกัดของระบบสารสนเทศหรือซอฟตแวรท่ีอาจเกิดข้ึน 

ตัวอยางขั้นตอนการเก็บรวบรวมและวิเคราะหความตองการสำหรับการพัฒนาระบบสารสนเทศหรือ

ซอฟตแวร สามารถพิจารณาไดดังตอไปนี้ 

1) ขั้นตอนการรวบรวมความตองการ (Requirement Gathering) เปนขั้นตอนที่ดำเนินการรวบรวม

ความตองการที่มีตอระบบ จากกลุมลูกคาหรือผูมีสวนเกี่ยวของ โดยการสัมภาษณหรือศึกษา

ปญหา/ขอมูลท่ีมีอยูปจจุบัน 

2) ขั้นตอนการวิเคราะหความตองการ (Requirement Analysis) เปนขั้นตอนที่จะวิเคราะหขอมูล

ความตองการที ่รวบรวมได เพื ่อออกแบบการพัฒนาระบบสารสนเทศหรือซอฟตแวรโดยมี

วัตถุประสงค ดังนี้ 

 จัดกลุมความตองการตามหมวดหมู เชน ฟงกชันการทำงาน ประสิทธิภาพ การรักษาความ

ม่ันคงปลอดภัย 

 ประเมินความสำคัญของความตองการแตละขอ เชน ความตองการขอใดควรมีการดำเนินการ

ทำกอน 

 กำหนดลำดับความสำคัญของความตองการ เชน ระดับผลกระทบของแตละความตองการ 

2.3 การออกแบบระบบสารสนเทศหรือซอฟตแวร (Design)  

ข้ันตอนนี้หลัก ๆ แลว Developer จะนำ Requirement ท่ีไดมาออกแบบ เชน ออกแบบสถาปตยกรรม

ที่จะใช (Architects) ออกแบบสวนตอประสานผูใชงาน (User Interface) ภาษาที่จะใชในการพัฒนา ออกแบบ

ฐานขอมูล ระบบเครือขายและความมั่นคงปลอดภัย เปนตน ผลลัพธที่ไดจากขั้นตอนนี้จะได System Design 

Specification ซ่ึงสามารถใหผูมีสวนเก่ียวของหรือผูเชี่ยวชาญตรวจสอบและใหคำแนะนำได 
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2.4 การพัฒนาระบบสารสนเทศหรือซอฟตแวร (Development) 

ขั้นตอนนี้ทีม Developer โดยนำ Requirement และ Design ที่ไดจากขั้นตอนที่ 2.2 และ 2.3 มา

พัฒนาระบบสารสนเทศหรือซอฟตแวร โดยมีเครื่องมือตาง ๆ ตามความตองการของแตละระบบ 

2.5 การทดสอบระบบสารสนเทศหรือซอฟตแวร (Testing) 

เปนการประกันคุณภาพของระบบสารสนเทศหรือซอฟตแวร โดยการคนหาขอผิดพลาด ปองกันการเกิด

ขอผิดพลาด รวมไปถึงตรวจสอบวาระบบสารสนเทศหรือซอฟตแวรที ่พัฒนานั้นเปนไปตาม Requirement 

หรือไม ในการทดสอบนั้นจะมีการสราง Test Case ซ่ึงเปนสถานการณและข้ันตอนท่ีผูใชงานจะใชงานระบบ โดย

ใน Test Case จะมีการระบุ Expected Results คือผลที่คาดหวังจากการทดสอบโดยผลที่คาดหวังนี้จะอางอิง

ตาม Requirement ท่ีไดมาจากข้ันตอนการเก็บรวบรวมและวิเคราะหความตองการ (Requirement Gathering 

and Analysis) ในกรณีท่ีระบบสารสนเทศหรือซอฟตแวรทำงานถูกตองเปนไปตามผลที่คาดหวัง จะทำใหการ

ทดสอบนั้นผาน แตหากไมเปนไปตามผลที่คาดหวัง จะทำใหการทดสอบนั้นไมผาน ตองให Developer 

ดำเนินการแกไข ผูทดสอบอาจเลือกวิธีทดสอบแบบ Automated Test ได เพื่อใหการทดสอบสามารถทำได

รวดเร็วมากข้ึน 

ในขั้นตอนการทดสอบนี้ Project Manager สามารถเพิ่มเติมรายละเอียดของกิจกรรมของการทดสอบ

ไดตามความเหมาะสม หรือเปลี ่ยนแปลงตามแนวทาง (Methodology) ที่ถูกนำมาใชในการพัฒนาระบบ

สารสนเทศ เชน Agile Development หรือ Waterfall Methodology เปนตน  

การกำหนดสภาพแวดลอม (Environment) ในการพัฒนา ทดสอบ และติดตั้งระบบสารสนเทศและซอฟตแวร 

กำหนดใหสมาคมฯ แบงสภาพแวดลอมเพื่อรองรับการพัฒนา ทดสอบ และติดตั้งระบบสารสนเทศและ

ซอฟตแวร ดังนี้ 

1) Development Environment คือ ระบบสารสนเทศและซอฟตแวร ตองไดรับการควบคุมการ

เขาถึงอยางเครงครัด มีระบบเครือขายที่สนับสนุนสภาพแวดลอม ควรเปนระบบปดที่ไมมีการ

เชื่อมตอสภาพแวดลอมของ Production  

2) Test Environment คือ ใชเพ่ือการทดสอบระบบสารสนเทศหรือซอฟตแวร หรือการใชงานอุปกรณ

อื่น ๆ กอนการติดตั้งจริง (Deployment) ทั้งนี้ควรเปนสภาพแวดลอมที่ใกลเคียงกับ Production 

มากท่ีสุด  

3) Production Environment คือ สภาพแวดลอมจริงที่มีการติดตั้งระบบสารสนเทศหรือซอฟตแวร  

เพ่ือใชงาน 

ทั ้งนี้การแบ งแยกสภาพแวดล อมควรเป นไปท ั ้ งในล ักษณะของระบบเคร ือข าย (Network)  

เคร ื ่องคอมพิวเตอร แม ข าย (Server and System) และพื ้นที ่ เช ิงกายภาพ (Area/Room) การกำหนด

สภาพแวดลอมในเครื่องคอมพิวเตอรแมขายเดียวกัน (เชน การใชงาน Virtualized Machine) ตองมั่นใจวาการ
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ทดสอบที่ลมเหลวจะไมสงผลกระทบตอเครื่องคอมพิวเตอรแมขายในระดับกายภาพ (Physical Machine 

Failure) หามมิใหมีการทดสอบใด ๆ เกิดข้ึนบนสภาพแวดลอม Production หรือเครื่องคอมพิวเตอรแมขายของ

ระบบงานใน Production โดยอางอิงตามหัวขอการแบงหนาที ่ในการปฏิบัติงานและการจัดทำเอกสาร

ประกอบการปฏิบัต ิงาน ของการจัดการดานการสื ่อสารและการปฏิบ ัต ิการ (Communications and 

Operations Management) ในนโยบายและการบริหารเทคโนโลยีสารสนเทศ (IT Policy and Management) 

2.6 การติดตั้งระบบสารสนเทศและซอฟตแวร (Deployment) 

เปนขั้นตอนที่นำระบบสารสนเทศหรือซอฟตแวรที่ผานการพัฒนาและทดสอบเรียบรอยแลวมาติดตั้งใน

สภาพแวดลอม Production เพ่ือใหสามารถใชงานไดจริง ข้ันตอนการติดตั้งนี้จะตองมีการวางแผนอยางรอบคอบ

และมีการเตรียมการเพื่อใหมั่นใจวาการติดตั้งจะเปนไปอยางราบรื่นและไมสงผลกระทบตอการดำเนินงานปกติ

ขององคกร อางอิงตามหัวขอนโยบายการบริหารจัดการนำระบบขึ้นใชงาน (Release & Deployment Policy) 

ในนโยบายและคูมือระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการดานความ

มั่นคงปลอดภัยสารสนเทศ (ITSMS & ISMS Policy and Manual) และกระบวนการจัดการการสรางและการ

ติดตั้งระบบสารสนเทศ (Release and Deployment Management Procedure) 

2.7 การบำรุงรักษา (Maintenance)  

เปนขั ้นตอนหลังจากท่ีระบบสารสนเทศหรือซอฟตแวรถ ูกติดตั ้งใช งานจริงในสภาพแวดลอม 

Production ซึ ่งเปนขั ้นตอนในการดูแลและปรับปรุงอยางตอเนื ่อง เพื ่อใหแนใจวาระบบสารสนเทศหรือ

ซอฟตแวรสามารถทำงานอยางถูกตองโดยไมมีขอผิดพลาด และเหมาะสมสอดคลองกับความตองการท่ี

เปลี่ยนแปลงของผูใชและองคกร รวมถึงการปองกัน Source Code จากภัยคุกคาม นอกจากนี้ การบำรุงรักษา 

(Maintenance) ยังครอบคลุมถึงการปรับปรุงดานความมั่นคงปลอดภัย การเพิ่มฟงกชันใหม และการพัฒนา

ระบบใหเหมาะสมกับเทคโนโลยีลาสุดดวยเชนกัน โดยข้ันตอนนี้จะตองดำเนินการอยางสม่ำเสมอ เพ่ือคงคุณภาพ

กับความนาเชื่อถือและความม่ันคงปลอดภัยของระบบสารสนเทศและซอฟตแวรในระยะยาว 

3. ข้ันตอนการพัฒนาระบบสารสนเทศและซอฟตแวร 

3.1 การวางแผนโครงการพัฒนาระบบสารสนเทศและซอฟตแวร (Project Planning)  

กอนการดำเนินโครงการพัฒนาระบบสารสนเทศหรือซอฟตแวรใด ๆ ตองกำหนดใหมีการจัดทำแผนงาน

โครงการอยางละเอียด โดยใชมาตรฐานของสมาคมฯ หรือของผู ใหบริการนั ้น ๆ ทั ้งนี ้ ตองมีเนื ้อหาและ

รายละเอียดอยางเปนลายลักษณอักษรตามรายการ ดังตอไปนี้ โดยอางอิงแนวทางท่ีใชในการดำเนินงานโครงการ

ดานความมั่นคงปลอดภัยสารสนเทศตามหัวขอ การจัดทำโครงการที่เกี่ยวของกับระบบสารสนเทศ ในเอกสาร

นโยบายและการบริหารเทคโนโลยีสารสนเทศ (IT Policy and Management) 

 การกำหนดขอบเขต วัตถุประสงค และรายละเอียดภาพรวมของโครงการ 

 การระบุแนวทาง และกลยุทธท่ีใชในการพัฒนา 
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 การระบุผูรับผิดชอบโครงการ และสมาชิกในโครงการ 

 การระบุความเสี่ยงของโครงการ และแนวทางการรับมือ โดยครอบคลุมความเสี่ยงเชิงธุรกิจและเชิง

เทคนิค 

 การกำหนดกิจกรรม ระยะเวลา และตนทุนของโครงการ  

 ชองทางและรูปแบบการรายงานความคืบหนาของโครงการ 

 กระบวนการในการควบคุม Configuration Item ในโครงการ เช น เอกสาร , Package ของ

ซอฟตแวร, องคประกอบของซอฟตแวร (Software Component) โดยอางอิงแนวทางตามหัวขอ 

การบริหารจัดการ Configuration ในนโยบายและการบริหารเทคโนโลยสีารสนเทศ (IT Policy and 

Management) และอางอิงขั้นตอนปฏิบัติการบริหารจัดการองคประกอบของบริการดานเทคโนโลยี

สารสนเทศ ในเอกสารกระบวนการจัดองคประกอบ (Configuration Management Procedure) 

 เอกสารท่ีจะถูกผลิตข้ึนระหวางการดำเนินโครงการ ท้ังเอกสารสงมอบและเอกสารท่ีใชอางอิงระหวาง

การดำเนินโครงการ 

 เอกสารใด ๆ ท่ีมีรายละเอียดดังขางตน ตองไดรับการอนุมัติและตรวจสอบโดยพนักงานของสมาคมฯ

ตามการแตงตั้งและบทบาทหนาท่ีความรับผิดชอบ 

3.2 การบริหารจัดการความตองการในการพัฒนาระบบสารสนเทศและซอฟตแวร (Requirement 

Management)  

ในการดำเนินโครงการพัฒนาระบบสารสนเทศหรือซอฟตแวร ตองมีเอกสารระบุความตองการของระบบ

สารสนเทศหรือซอฟตแวร โดยมีการเก็บขอมูลจากผูใชงานและผูท่ีเก่ียวของ โดยครอบคลุมรายการ ดังตอไปนี้ 

 ความตองการของระบบสารสนเทศหรือซอฟตแวร (Functional Requirement) 

 ความต องการด  านค ุณล ักษณะของระบบสารสนเทศหร ือซอฟต แวร   (Non-functional 

Requirement) ซ่ึงครอบคลุมรายการ ดังตอไปนี้ 

1. ความตองการดานความมั่นคงปลอดภัย (Security Requirement) สามารถพิจารณาทั้งระบบ

หรือจำแนกตามแตละ Module ของระบบสารสนเทศหรือซอฟตแวร โดยควรพิจารณา 

อยางนอยดังตอไปนี้ 

1) ระดบัความม่ันคงปลอดภัยของสารสนเทศ และระบบสารสนเทศ 

2) เหตุการณท่ีเก่ียวของกับความม่ันคงปลอดภัยในอดีต 

3) ขอบเขตสำหรับการเชื่อมตอระบบสารสนเทศ 

4) ผลกระทบที่อาจจะเกิดขึ้นกับระบบสารสนเทศอื่น ๆ และภาพรวมของระดับความมั่นคง

ปลอดภัยสารสนเทศของสมาคมฯ 

5) คุณสมบัติดานความม่ันคงปลอดภัยสารสนเทศ ประกอบดวย  
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o การควบคุมการเขาถึง (Access Control) ประกอบดวย การระบุและพิสูจนตัวตน 

(Identification and Authentication) การกำหนดสิทธิการเขาถึง (Authorization) 

และการจัดการหลักฐานการตรวจสอบและการรับผิดชอบตอการกระทำ (Auditing 

and Accountability) 

o การควบคุมการประมวลผลสารสนเทศในแอปพลิเคชัน (Correct Processing in 

Applications) ประกอบดวย การตรวจสอบขอมูลนําเขา (Input Data Validation) 

การตรวจสอบขอมูลที ่อย ู  ในระหว างการประมวลผล (Control of Internal 

Processing) การตรวจสอบความถูกตองของขอความ (Message Integrity) และ 

การตรวจสอบขอมูลนําออก (Output Data Validation) 

o การปองกันขอมูล (Data Protection) ประกอบดวย การเขารหัสขอมูลที่จัดเก็บ 

และการเขารหัสขอมูลขณะสง 

o การสำรองและการกูคืนระบบ 

2. ความตองการดานสมรรถนะและประสิทธิภาพ (Performance Requirement) สามารถ

พิจารณาท้ังระบบหรือจำแนกแตละ Module ของระบบสารสนเทศหรอืซอฟตแวร 

3. ความตองการดานขอกฎหมาย เพื่อสรางความสอดคลองกับขอกำหนด นโยบาย หรือกฎหมาย

ที่เกี่ยวของกับระบบสารสนเทศหรือซอฟตแวร โดยอางอิงกฎหมายและขอกำหนดที่ตองปฏิบตัิ 

ในเอกสาร รายการกฎหมายและขอบังคับท่ีตองปฏิบัติตาม (List of Law and Regulatory) 

 เอกสารสรุปความตองการในรายการขางตน ตองดำเนินการเปนลายลักษณอักษรและตองไดรับการ

อนุมัติและตรวจสอบโดยพนักงานของสมาคมฯ ตามการแตงตั้งและบทบาทหนาท่ีความรับผิดชอบ 

 เอกสารดังกลาว ตองไดรับการตรวจสอบและอนุมัติโดย Project Manager และมีการควบคุมตาม

กระบวนการควบคุมเอกสารของโครงการนั้น ๆ และสามารถสงใหแกสมาคมฯ เม่ือมีการรองขอ 

 การเปลี ่ยนแปลงความตองการ (Requirement Change Management) หรือคุณลักษณะใด ๆ 

ของระบบสารสนเทศหรือซอฟตแวร ใหดำเนินการตามกระบวนการบริหารจัดการการเปลี่ยนแปลง 

(Change Management Procedure) และชี้แจง Project Manager ตามความเหมาะสม 

3.3 การออกแบบและวิเคราะหระบบสารสนเทศและซอฟตแวร (Design and Analysis)  

กำหนดใหมีเอกสารใด ๆ ท่ีระบุถึงการออกแบบและวิเคราะหระบบสารสนเทศหรือซอฟตแวร ดังตอไปนี้ 

 การแสดงถึงการวิเคราะหความตองการของหนวยงาน และองคประกอบ (Module) ของระบบ

สารสนเทศหรือซอฟตแวร เชน Business Flowchart 

 การวิเคราะหถึงความสัมพันธระหวางผูใชงาน และระบบสารสนเทศหรือซอฟตแวร เชน Use-case 

Diagram, Conceptual Diagram 
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 การวิเคราะหถึงขอมูลเขา/ออก ระหวางองคประกอบของระบบสารสนเทศหรือซอฟตแวร และการ

บงชี้ Data Storage เชน API design, Database design (สามารถพิจารณาไดหลายระดับชั้น) 

 การว ิ เ ค ร าะห  ค ว ามต  อ งกา ร เ ช ิ ง เ ทคน ิ ค  (Technical Requirement) และการ รองรั บ 

(Compatibility) ของระบบสารสนเทศหรอืซอฟตแวร รวมถึงองคประกอบยอยของระบบสารสนเทศ

หรือซอฟตแวร เชน Product Requirement, Software Specification 

เอกสารดังกลาว ต องได ร ับการตรวจสอบและอนุม ัต ิโดย Project Manager และควบคุมตาม

กระบวนการควบคุมเอกสารของโครงการนั้น ๆ และสามารถสงใหแกสมาคมฯ เม่ือมีการรองขอ 

การออกแบบและวิเคราะหระบบสารสนเทศและซอฟตแวร (Secure Engineering Principal) ตอง

คำนึงถึงหลักวิศวกรรมดานความมั่นคงปลอดภัยสารสนเทศ โดยมุงเนนการออกแบบเพื่อรองรับการปองกัน

คุณสมบัติของขอมูลสารสนเทศ ไดแก ความลับ (Confidentiality), ความถูกตอง (Integrity) และความพรอมใช 

(Availability) โดยมีแนวทางการพิจารณา ดังนี้ 

ตารางท่ี 1 หลักวิศวกรรมระบบสารสนเทศ 

คุณสมบัติ เกณฑพิจารณา การออกแบบ 

ความลับ 

(Confidentiality) 

เปดเผยไดในท่ีสาธารณะ การกำหนด

ระดับชั้น 

(Classification) 

ขอมูลท่ัวไป 

เปดเผยไดเพียงบุคคลภายในกลุมงานท่ีเก่ียวของ ขอมูลใชภายใน 

เปดเผยไดบางกลุมบุคคลท่ีไดรับอนุญาตเทานั้น ขอมูลลับ 

เปดเผยไดบางกลุมบุคคลท่ีไดรับอนุญาตเทานั้น ขอมูลลับมาก 

เปดเผยไดเฉพาะผูบริหารระดับสูงหรือบางกลุม

บุคคลท่ีไดรับอนุญาตเทานั้น 

ขอมูลลับท่ีสุด 

ความถูกตอง 

(Integrity) 

หากขอมูลผิดพลาด จะไมสงผลกระทบตอระบบ

สารสนเทศหรือซอฟตแวรใด ๆ 

ความสำคัญเชิง

ขอมูล 

(Significance) 

ต่ำ 

หากข อม ูลผ ิดพลาด จะส งผลในการทำงาน

ผ ิ ดพล าด เพ ี ย ง อ ง ค  ป ร ะ กอ บ  ( Function, 

Module) หนึ่งในระบบสารสนเทศหรือซอฟตแวร

เทานั้น 

ปานกลาง 

หากข อม ูลผ ิดพลาด จะส งผลในการทำงาน

ผ ิ ดพล าดหล ายอ งค  ป ร ะกอบ  ( Function, 

Module) ในระบบสารสนเทศหรือซอฟตแวร

เทานั้น 

สูง 
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คุณสมบัติ เกณฑพิจารณา การออกแบบ 

หากข อม ูลผ ิดพลาด  จะส  งผลทำให  ระบบ

สารสนเทศหรือซอฟตแวรลมเหลวและหยุดชะงัก 

สูงมาก 

ความพรอมใช 

(Availability) 

หากขาดขอมูลดังกลาว จะไมสงผลกระทบตอ

ระบบสารสนเทศหรือซอฟตแวรใด ๆ 

ความสำคัญเชิง

ขอมูล 

(Significance) 

ต่ำ 

หากขาดขอมูลดังกลาว จะสงผลใหองคประกอบ 

(Function, Module) หนึ ่งในระบบสารสนเทศ

หรือซอฟตแวรหยุดการทำงาน 

ปานกลาง 

หากขาดขอมูลดังกลาว จะสงผลใหองคประกอบ 

(Function, Module) มากกวาหนึ่งองคประกอบ

ในระบบสารสนเทศหรือซอฟตแวรหยุดการ

ทำงาน 

สูง 

หากขาดขอมูลดังกลาว จะสงผลใหองคประกอบ 

(Function, Module) ระบบสารสนเทศท้ังหมด

หรือซอฟตแวรหยุดการทำงาน 

สูงมาก 

 

3.4 การพัฒนาระบบสารสนเทศและซอฟตแวร (Development)  

กอนการพัฒนาระบบหรือซอฟตแวร ใหมีการดำเนินการกำหนดมาตรฐานในการพัฒนา (Coding 

Standard) ที่มีเนื้อหาครอบคลุมอยางนอยดังนี้ โดยอางอิงนโยบายการจัดหา การพัฒนา และการบำรุงรักษา

ระบบ ( System Acquisition, Development and Maintenance Policy) ในนโยบายและคูมือระบบบริหาร

จัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ 

(ITSMS & ISMS Policy and Manual) 

 การกำหนดวิธีการตั้งชื่อระหวางการพัฒนา เชน การตั้งชื่อตัวแปร, การตั้งชื่อ Package เปนตน 

 การกำหนดวิธีการสรางขอความ Comment  

 การกำหนดรปูแบบ (Theme) การแสดงผล (Display) ของระบบสารสนเทศหรอืซอฟตแวร 

 การกำหนดอัลกอริทึม (Algorithm) ที่สามารถนำมาใชในการพัฒนา เชน มาตรฐานการเขารหัส, 

มาตรฐานในการดึงชุดขอมูลจากฐานขอมูล 

 การกำหนดวิธีการเรียกใชงานชุดคำสั่งระหวางองคประกอบยอยของระบบสารสนเทศหรือซอฟตแวร 

(Function Call) 

 การกำหนดชนิดของขอมูล (Data Type) 
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 การสรางชุดคำสั่งตนแบบและคุณสมบัติการสืบทอด (Inheritance) 

 การกำหนดรปูแบบและประเภทของ Log  

 กำหนดใหการจัดเก็บ Source Code ของระบบสารสนเทศหรือซอฟตแวรผานเครื่องมือควบคุมท่ีได

มาตรฐาน โดยมีผูท่ีไดรับมอบหมายในการบริหารจัดการ 

3.5 การทดสอบระบบสารสนเทศและซอฟตแวร (Testing)  

กำหนดใหทุก ๆ ความตองการ (Requirement) ตองไดรับการทดสอบ โดยสามารถแบงออกไดเปน 2 

ลักษณะ ดังนี้ 

3.5.1 การทดสอบและตรวจสอบโดยผูพัฒนา (Verification) 

การทดสอบและตรวจสอบโดยผูพัฒนา มีวัตถุประสงคเพื่อตรวจสอบความพรอม ความถูกตอง

ของระบบสารสนเทศหรือซอฟตแวร เพ่ือใหม่ันใจวาตรงตามความตองการ โดยประกอบดวย 

 การทดสอบเบื้องตน (Unit Test) 

 การทดสอบการทำงานผสานระหวางระบบ (System Integration Test) 

 การทดสอบความม่ันคงปลอดภัยของระบบ (Security Test) โดยควรครอบคลุมถึง 

o การทดสอบการเขาถึงขอมูลและระบบงาน 

o การเขารหัสขอมูล และการปกปองขอมูล 

o การตั้งคาดานความมั่นคงปลอดภัย เชน การตั้งคารหัสผาน การตั้งคาเวลามาตรฐาน 

การตั้งคาการเชื่อมตอ การจัดเก็บบันทึกเหตุการณ (Log) เปนตน 

o การทดสอบความมั่นคงปลอดภัยทางเทคนิค ไดแก การวิเคราะหซอรสโคด (Source 

Code Analysis) การประเมินชองโหว (Vulnerability Assessment) การทดสอบ

เจาะระบบ (Penetration Testing)  

3.5.2 การทดสอบและตรวจสอบโดยผูใชงานในสภาพแวดลอมจริง (Validation) 

เพื่อมั่นใจวาระบบสารสนเทศหรือซอฟตแวร สามารถถูกนำมาใชไดจริงในสภาพแวดลอมจริง 

และไดรับการยอมรับจากผูใชงาน จำเปนตองมีการทดสอบโดยตัวแทนฝายผูใชงาน (User) สามารถแบง

ไดเปน 

 การทดสอบการยอมรับระบบสารสนเทศหรือซอฟตแวร (User Acceptance Test) 

 การทดสอบความพรอมกอนการติดตั้งระบบเพ่ือใชงานจริง (Operation Readiness Test) 

กำหนดใหชุดขอมูลทดสอบ ตองเปนขอมูลจำลองเทานั้น ในกรณีมีความจำเปนใชขอมูลจริงที่มี

ชั้นความลับหรือเกี่ยวของกับขอมูลสวนบุคคล ใหมีการดำเนินการขออนุมัติอยางเปนลายลักษณอักษร 

และจะตองลบขอมูลทดสอบท้ังหมดออกจากระบบเม่ือเสร็จสิ้นการทดสอบ 
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กำหนดเอกสารควบคุมการทดสอบระบบสารสนเทศหรือซอฟตแวร ที่ไดรับการตรวจสอบและ

อนุมัติโดย Project Manager และควบคุมตามกระบวนการควบคุมเอกสารของโครงการนั้น ๆ และ

สามารถสงใหแกสมาคมฯ เม่ือมีการรองขอ โดยมีรายละเอียดครอบคลุม ดังนี้ 

 ชนิดและประเภทของการทดสอบและรายละเอียดเบื้องตน เชน วันท่ีทดสอบ ผูดำเนินการ 

 การกำหนดวิธีการและเกณฑการทดสอบ เชน Key Stopper, Testing Methodology  

 การกำหนดข้ันตอนการทดสอบและผลลัพธท่ีคาดหวัง 

 การกำหนดเกณฑการพิจารณาผลการทดสอบ เชน ชนิดของผลการทดสอบ (Defect Type) 

3.5.3 การปองกันขอมูลท่ีใชสำหรับการทดสอบ (Protection of System Test Data) 

เพื่อใหมั่นใจวาขอมูลที่นำมาทดสอบไดรับการควบคุมและปองกันอยางเหมาะสม ผูพัฒนาและ

เจาของระบบ ควรควบคุมการใชขอมูลสำหรับทดสอบดังนี้ 

 กำหนดใหมีการควบคุมการเขาถึงขอมูลท่ีใชในการทดสอบเฉพาะผูท่ีไดรับอนุญาตเทานั้น 

 ควบคุมมิใหนําขอมูลที่ใชในระบบที่ใหบริการจริงไปใชสำหรับทำการทดสอบระบบ ทั้งนี้ 

หากมีความจำเปนตองใช ตองจัดใหมีการควบคุมอยางนอยดังตอไปนี้ 

- ไดรับอนุญาตจากเจาของระบบกอนนําไปใชในการทดสอบ 

- ปรับ หรือลบขอมูลท่ีมีระดับความลับ “ลับมาก” หรือ “ลับท่ีสุด” 

- ลบขอมูลท่ีใชในการทดสอบภายหลังการทดสอบเสร็จสิ้น 

- มีการบันทึกเหตุการณของการสำเนาขอมูลจากระบบที่ใหบริการจริงเพื่อใชในการ

ทดสอบ 

3.6 การติดตั้งระบบสารสนเทศและซอฟตแวร (Deployment)  

ตองไดร ับความเห็นชอบและอนุมัติผ านกระบวนการบริหารจัดการการเปลี ่ยนแปลง (Change 

Management Procedure) ตามห ัวข อนโยบายการบร ิหารจ ัดการนำระบบข ึ ้น ใช  ง าน (Release & 

Deployment Policy) ในนโยบายและคูมือระบบบริหารจัดการงานบริการดานเทคโนโลยสีารสนเทศ และระบบ

บริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ (ITSMS & ISMS Policy and Manual) และกระบวนการ

จัดการการสรางและการติดตั้งระบบสารสนเทศ (Release and Deployment Management Procedure) 

อยางเครงครัด  

3.7 การปดโครงการหรือเสร็จส้ินการพัฒนาโครงการ (Project Closure)  

กำหนดพนักงานผูรับผิดชอบที่ไดรับมอบหมายจากสมาคมฯ ดำเนินการสรุปผลการดำเนินงานทั้งหมด 

โดยมีเนื้อหาครอบคลุม 

 ปญหาและอุปสรรคที่เกิดขึ้นในโครงการพัฒนาระบบสารสนเทศหรือซอฟตแวร การแกไขปญหาหรือ 

องคความรูใหม 
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 ในกรณีท่ีเปนการจัดจางผูใหบริการภายนอก ใหมีการประเมินศักยภาพของผูใหบริการภายนอกรายนั้น ๆ  

 ขอมูลอ่ืน ๆ ตามท่ีมีรองขอ 

4. การจัดจางผู ใหบริการภายนอก เพื ่อการพัฒนาระบบสารสนเทศหรือซอฟตแวร (Outsourcing 

Development)  

กำหนดใหผูใหบริการภายนอกใด ๆ ท่ีไดรับการจัดจางใหพัฒนาระบบสารสนเทศหรือซอฟตแวรใหแกสมาคมฯ 

ตองดำเนินการใหสอดคลองและปฏิบัติตามนโยบายของสมาคมฯ อยางเครงครัด โดยอางอิงหัวขอนโยบายการบริหาร

จัดการผูใหบริการ ตามเอกสารกระบวนการบริหารจัดการผูใหบริการ (Supplier Management Procedure) ทั้งนี้  

ผูใหบริการภายนอกจะตองเปนผูเชี่ยวชาญเฉพาะดาน และในระหวางการดำเนินโครงการ บุคลากรที่เกี่ยวของและ

เขาถึงขอมูลของสมาคมฯ ตองมีการลงนามขอตกลงวาดวยการรักษาความลับขององคกร (Mutual Confidentiality 

Agreement) ท่ีมีผลทางกฎหมายแมสิ้นสุดโครงการ 

เพื่อใหการตรวจสอบการพัฒนาระบบสารสนเทศหรือซอฟตแวรโดยการจัดจางผูใหบริการภายนอกนั้นเปน

ระบบหรือซอฟตแวรที่มีมั่นคงปลอดภัย และมีการพัฒนาที่เปนไปตามความตองการขององคกร ควรกำหนดเกณฑ

ดังตอไปนี้สำหรับการพิจารณาตรวจรับระบบสารสนเทศหรือซอฟตแวร 

 ตองมีการกำหนดขอตกลงการใหสิทธิ์ใชงาน การเปนเจาของ Code และสิทธิ์ในทรัพยสินทางปญญาท่ี

เก่ียวของกับเนื้อหาท่ีวาจางพัฒนา โดยอางอิงตามหัวขอกรรมสิทธิ์ในขอมูล ในนโยบายและการบริหาร

เทคโนโลยีสารสนเทศ (IT Policy and Management) 

 ตองมีขอกำหนดหรือสัญญาสำหรับการออกแบบ การเขียนโคด และแนวทางการทดสอบที่มั ่นคง

ปลอดภัย 

 ตองมีการทดสอบสิ่งสงมอบกอนยอมรับ เพ่ือประเมินคุณภาพและความถูกตองของสิ่งท่ีสงมอบ 

 ตองมีหลักฐานแสดงวามีการกำหนดระดับความสามารถดานความมั่นคงปลอดภัยและความเปนสวนตัว

ข้ันต่ำท่ีสามารถยอมรับได 

 ตองมีหลักฐานแสดงวามีการทดสอบอยางเพียงพอ เพ่ือปองกันชองโหวท่ีทราบ 

 ตองมีหลักฐานแสดงวาการดำเนินการพัฒนาเปนไปตาม Requirement ท่ีทางสมาคมฯ ไดกำหนดไว 

5. เอกสารท่ีเกี่ยวของ (Related Documents) 

• ISO-1PC-02 ขอบเขตระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหารจัดการ

ดานความม่ันคงปลอดภัยสารสนเทศ (ITSMS and ISMS Scope) 

• ISO-1PC-01 นโยบายและคูมือระบบบริหารจัดการงานบริการดานเทคโนโลยีสารสนเทศ และระบบบริหาร

จัดการดานความม่ันคงปลอดภัยสารสนเทศ (ITSMS & ISMS Policy and Manual) 

• IT-1PC-01 นโยบายและการบริหารเทคโนโลยีสารสนเทศ (IT Policy and Management) 
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• IT-2PR-02 กระบวนการจัดการการสรางและการติดตั้งระบบสารสนเทศ (Release and Deployment 

Management Procedure) 

• RMEM-2PR-02 กระบวนการบริหารจัดการการเปลี่ยนแปลง (Change Management Procedure) 

• IT-2PR-03 กระบวนการจัดองคประกอบ (Configuration Management Procedure) 

• PU-2PR-01 กระบวนการบริหารจัดการผูใหบริการ (Supplier Management Procedure) 

• ISO-2SD-01 รายการกฎหมายและขอบังคับท่ีตองปฏิบัติตาม (List of Law and Regulatory) 

 



 

รหัสเอกสาร: IT-1PC-01 
หมายเลขปรับปรุงเอกสาร: 6.0 
วันที่เอกสารมผีลบังคับใช: 3 ธนัวาคม 2567 
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(IT Policy and Management) 
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ลายเซ็นรับรองเอกสาร 

หนาที่ ชื่อ-นามสกุล ตำแหนง ลายเซ็น วันท่ี 

ผูจัดทำ สมโภช  เผือกจันทึก 
หัวหนาแผนก 

บริหารระบบ 

ผูทบทวน สิริวรรณ ฉลากรไชยา 
หัวหนาฝาย 

เทคโนโลยีสารสนเทศ 

ผูอนุมัติ กรองกนก มานะกิจจงกล 
ผูจัดการ 

สมาคมสโมสรนักลงทุน 

ประวัติการปรับปรุงเอกสาร 

หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

2.0 4 พ.ค. 64 สริิวรรณ ฉลากรไชยา แกไขเนื้อหาใหมีความชัดเจนยิ่งข้ึน 
1. การรักษาความปลอดภัย - แนวทาง
2. การใชอินเตอรเน็ต
3. การใชอุปกรณคอมพิวเตอร - แนวทาง
4.การใชคอมพิวเตอรแบบพกพาและการ
เชื่อมตอระบบเครือขาย
5.แกไข ผูใหขอมูล เปน ผูเปดเผยขอมูลให
ถูกตองตามคำจำกัดความ

3.0 26 ก.ค. 66 สิริวรรณ ฉลากรไชยา เพ่ิมเติมเนื้อหา 

1.การจัดกลุมทรัพยสิน (Asset Grouping)
2.การใชงานคอมพิวเตอรแบบพกพาในการ
ปฏิบัติงานจากภายนอกและการแกไขปญหา
จากระยะทางไกล

4.0 20 พ.ย. 66 สิริวรรณ ฉลากรไชยา เพ่ิมเติมเน้ือหา เอกสารแนบ 2 ขอ 3 ขอตกลง
ท่ัวไป  

29 พฤศจิกายน 2567

29 พฤศจิกายน 2567

2 ธันวาคม 2567
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

เพ่ิมขอ 3.5 ผูรับขอมูลจะตองดำเนินการลบ
ขอมูลที่เปนขอมูล Sensitive ภายใน
ระยะเวลา 3 เดือนหลังจากสิ้นสุดระยะเวลา
การดำเนินงานของโครงการและรายงานกลับ 
เพ่ือใหทราบวาดำเนินการแลวตามมาตรฐาน 

5.0 25 เม.ย. 67 สิริวรรณ ฉลากรไชยา 1. นโยบายการควบคุมการเขาถึงระบบและ

ขอมูลสารสนเทศ (Access Control Policy)  

1.1 แกไขขอความ 

 ตองมีการกำหนดสิทธิ์ผูใชในการเขาถึง

ระบบและขอมูลสารสนเทศ 

เปน  

 ตองมีการกำหนดสิทธิ ์ผ ู ใช ในการเขาถึง

ระบบและขอมูลสารสนเทศ และตองมีการ

กำหนดสิทธิ์ผูใชงานในระดับสูง 

1.2 เพิ่มขอความ  

 ในการเขาใชงานของผูใชงานในระดับสูง

จะตองมีการรองขอใชงานบัญชีผูใชงานที ่มี

สิทธ์ิสูงในแตละครั้ง  

 พนักงานที่มีความประสงครองขอเบิกใช

งานบัญชีผูใชงานที่มีสิทธิ์สูง (Privileged 

Account) ตองจัดทำแบบฟอรมรองขอบัญชี

ผูใชงานที่มีสิทธ์ิสูง (Privileged Request 

Form) (IT-2FM-07) 

 ผูดูแลระบบบันทึกทะเบียนบัญชีผูใชที่มี

ส ิ ท ธ์ิ ส ู ง  ( Privileged Account Inventory) 

(IT-2FM-09) สำหรับใชในการอางอิง 
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

2. สภาวะแวดลอมการใชงานระบบ

คอมพิวเตอรของสมาคมสโมสรนักลงทุน 

2.1 แกไขขอความ 

 รายชื่อผูใชงานจะถูกตัดสิทธิการเขาระบบ 

โดยฝายเทคโนโลยีสารสนเทศทันทีเมื่อไดรับ

เอกสารแจ  งพน ั ก ง านพ  นสภาพ  (User 

Account Termination) เป  น ล าย ล ั ก ษ ณ

อักษรจากแผนกบุคคล และฝายเทคโนโลยี

สารสนเทศสามารถที่จะระงับรายชื่อผูใชงาน

พรอมขอมูลของพนักงานโดยมีผล ณ วันที่

พนักงานออก 

เปน 

 รายชื่อผูใชงานจะถูกตั้งคาปดการใชงาน

บัญชีลวงหนาและตัดสิทธิการเขาระบบโดย

ฝายเทคโนโลยีสารสนเทศทันทีเม ื ่อได รับ

เ อกสารแจ  งพน ั กง านพ นสภาพ  (User 

Account Termination) เป  นล ายล ั กษณ

อักษรจากแผนกบุคคล และฝายเทคโนโลยี

สารสนเทศสามารถที่จะระงับรายชื่อผูใชงาน

พรอมขอมูลของพนักงานโดยมีผล ณ วันที่

พนักงานลาออก 

เพ่ิมขอความ 

 ฝายเทคโนโลยีสารสนเทศมีหนาที่ในการ

ตรวจสอบวันท่ีเขาสูระบบลาสุดของพนักงานท่ี

ลาออก (Check Last Logon Date) ในกรณีท่ี

มีการแจงลาออกลาชาหรือมีการเลิกจางฐาน

ละทิ ้งหนาที ่ โดยระบุในสวนรายละเอียด



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 5 of 57

 

หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

เพิ ่มเติมของแบบฟอรมการเพิกถอนสิทธิ์ใช

งานบัญช ีผ ู  ใช  พร อมบันทึกหลักฐานการ

ตรวจสอบ 

 ฝ  าย เทคโน โลย ี สา รสน เทศกำหนด 

Session Timeout ในการใช งานระบบเปน

มาตรฐานที่ระยะเวลา 20 นาที 

6.0 29 พ.ย. 67 สมโภช  เผือกจันทึก 1.  แกไขข อมูล “ศ ูนยข อม ูล” เป น “ห อง
เซริฟเวอร” 

2. การลงทะเบียนทรัพยสิน เพ่ิมเติม 
ประเภทของทรัพยสิน 2 รายการ ไดแก 

Process Asset และ Site Asset 

3. สภาวะแวดลอมการใชงานระบบ

คอมพิวเตอรของสมาคมสโมสรนักลงทุน 

เพ่ิมเติม  ฝายเทคโนโลยีสารสนเทศตอง

ควบคุม กำกับใหอุปกรณสารสนเทศ และ

ระบบสารสนเทศของสมาคม ฯ ไดรับการ

กำหนดเวลาใหตรงกัน โดยอางอิงจาก

แหลงเวลาที่ถูกตอง 

4. เพ่ิมเติมขอความ การแบงแยกระบบ

สารสนเทศ เพื่อลดความผิดพลาดหรือ

ผลกระทบอันเกิดจากการดำเนินการ

ทดสอบ ควรมีการแยกระบบสารสนเทศท่ี

ใหบรกิารจริง ออกจากระบบสารสนเทศที่

ใชในการพัฒนา และทดสอบ (เฉพาะ

ระบบที่สามารถดำเนินการได) 

5. เพ่ิม  การจัดการดานการสื่อสารและการ
ปฏิบัติการ (Communications and 
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

Operations Management) ในหนาที่
ความรับผิดชอบของผูใชในหัวขอ ดังนี้ 

 ขอมูลที่จัดเก็บในเครื่องคอมพิวเตอร
หรือสงออกไปภายนอกองคกรตองจัด
ใหมีการเขารหัสขอมูล  

 การจัดทำ การจัดเก็บ การสงตอ ลบ
ทำลายขอมูล จะตองดำเนินการตาม
ขั ้นตอนการปฏิบัติการจัดระดับชั้น
ความลับ การจัดทำปาย และการ
จัดการสื่อบันทึกขอมูล 

 ตองควบคุมใหมีมาตรการการปดบัง
ข อม ูลสารสนเทศเพ ื ่ อจำก ัดการ
เปดเผยขอมูลสวนบุคคลและขอมูลท่ี
ละเอียดออน 

6.  แนวทางการเขาสูหองเซิรฟเวอร  เพิ่มเติม

ขอความ ดังนี ้

6.1 จะตองกรอกแบบคำขออนุญาตเขา

พ้ืนที่หองเซริฟเวอร 

6.2 หามนำวัตถุระเบิด เชื ้อเพลิง ว ัสดุ 

ติดเพลิงงาย อาวุธ สารเคมี หรือสิ่งอ่ืน

ใดที่อาจกอใหเกิดความเสียหายทั้งตอ

ชีวิตและทรัพยสิน เขามาบริเวณหอง

เซิรฟเวอร 

7. เพิ่มขอความ ในหัวขอการควบคุมการใช
งานระบบเครือขาย ดังนี้ 

 ต  อ ง จ ั ด เ ก ็ บ ข  อ ม ู ล จ ร า จ ร ท า ง
คอมพิวเตอรของสมาคม ฯ ใหเปนไป
ตามกฎหมาย ระเบียบ ขอบังคับอาทิ 
พระราชบัญญัต ิว าด วยการกระทำ
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หมายเลขปรับปรุง
เอกสาร (version) : 

วันที่ปรับปรุง
เอกสาร 

ปรับปรุงโดย 

(ช่ือ-สกุล) 

คำอธิบายและเหตุผลในการแกไข 

ความผิดเกี ่ยวกับคอมพิวเตอร พ.ศ. 
2550 และฉบับ (ฉบับที่ 2) พ.ศ. 2560 

8. เพิ่มขอความ ในหัวขอการใชคอมพิวเตอร

แบบพกพาและการ เช ื ่ อมต  อระบบ

เครอืขาย ดังนี้   

 การทำลายส ื ่อบ ันท ึกข อม ูล โดย 

ผูใหบริการภายนอก จะตองมีการทำ

สญัญาขอตกลงเรื่องการรักษาความลับ 

9. เพิ่มขอความ ในหัวขอการสำรองขอมูล 

ดังนี้  

 สำรองข อม ูลการต ั ้ งค าอ ุปกรณ

เครือขายทุกครั้งที่มีการเปลี่ยนแปลง 

โดยขอมูลสำรองนี้จะถูกจัดเก็บไวในที่

ท่ีปลอดภัย  

 ทดสอบการกูคืนขอมูลอยางนอยปละ 

1 ครั้ง 

10. เพิ่มหัวขอการจัดทำโครงการที่เกี่ยวของ

กับระบบสารสนเทศ 

11. เพ่ิมหัวขอการบริหารจัดการ 
Configuration  

12. เพ่ิมหัวขอการบริหารจัดการคลาวด  
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บทนำ 

 นโยบายเทคโนโลยีสารสนเทศที่จัดทำขึ้นครอบคลุมระบบการปฏิบัติงานคอมพิวเตอร ระบบโทรศัพท 
รวมถึงอุปกรณตาง ๆ ในระบบเครือขายคอมพิวเตอรของสมาคมสโมสรนักลงทุน เพื่อใหบริการพนักงานและ
บริษัทภายนอก โดยคำนึงถึงความรับผิดชอบดานกฎหมาย และไดรับความไววางใจจากภาคธุรกิจหลากหลาย
ประเภท 

 เอกสารฉบับนี้จะกลาวถึงนโยบายระบบเทคโนโลยีสารสนเทศขององคกร หนาที่ความรับผิดชอบของ
ผูใชระบบคอมพิวเตอร และฝายเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อวางแนวนโยบายระบบเทคโนโลยีสารสนเทศใหกับสมาคมสโมสรนักลงทุน และเพื่อใหฝายตาง ๆ 
รวมทั้งหนวยงานที่เกี่ยวของไดทราบถึงแนวทางการดำเนินงานของพนักงานฝายเทคโนโลยีสารสนเทศและ
พนักงานสมาคมสโมสรนักลงทุน 

ขอบเขตและความรับผิดชอบ 

การบริหารการใชขอมูลระบบสารสนเทศภายในองคกรเปนความรับผิดชอบหลักของแตละฝายใน
สมาคม ฯ อยางไรก็ตาม ฝายเทคโนโลยีสารสนเทศยังคงมีอำนาจหนาที่ควบคุมดูแลระบบสารสนเทศของฝาย
ตาง ๆ ในองคกรโดยรวม 

ฝายเทคโนโลยีสารสนเทศรับผิดชอบงานดานการบริหารจัดการนโยบายในระบบเทคโนโลยี
สารสนเทศของสมาคมสโมสรนักลงทุน ทั้งนี้ ฝายเทคโนโลยีสารสนเทศเปนผูมีอำนาจหนาที่ในการตรวจสอบ 
มอบหมาย และประสานงานในการปฏิบัติงานดานตาง ๆ ในระบบเทคโนโลยีสารสนเทศของท้ังองคกร 
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ระเบียบวาดวยขอบเขตอำนาจหนาที่และความรับผิดชอบ 

 สมาคมสโมสรนักลงทุนมีความตองการใหอุปกรณและการใชงานในระบบเทคโนโลยีสารสนเทศของ
องคกรคงสภาพดี และพรอมใชงานในเครือขององคกร เปาหมายนี้ถือเปนภารกิจของฝายเทคโนโลยีสารสนเทศ 
และเพ่ือใหการดำเนินงานตามเปาหมายลุลวง จึงไดวางระเบียบที่จะสนับสนุนภารกิจดังกลาวไวดังนี้ 

 ฝายเทคโนโลยีสารสนเทศ มีรายละเอียดภารกิจดังนี้ 

1. ดูแล วางแผน แกไข และปรับปรุงระบบคอมพิวเตอรและอุปกรณที่เก่ียวของ เพ่ือใหการใชงานอยู
ในสภาพดีและมีประสิทธิภาพในการทำงานสูงสุด 

2. จัดหา แกไข จัดเก ็บ ประมวลผล  เร ียกใช นำเสนอ และเผยแพรโปรแกรมหรือข อมูล
อิเล็กทรอนิกสใหกับพนักงานทุกระดับในองคกร 

3. สรางความกลมกลืนในระบบเทคโนโลยีสารสนเทศเพื่อเอื้อประโยชนตอการดำเนินธุรกิจในแตละ
วันขององคกร 

ภารกิจที่กำหนดขึ้นนี้จะตองสนับสนุน สงเสริม และกลมกลืนเปนหนึ่งเดียวกับแผนงาน ขั้นตอนการ
ปฏิบัติงาน และวัตถุประสงคท่ีกำหนดข้ึนโดยผูบริหารระดับสูง 

 เปนท่ีทราบวา บทบาทของฝายเทคโนโลยีสารสนเทศในองคกรนั้นแตกตางจากหนวยงานอื่น ๆ ตรงท่ี 
นอกเหนือจากผลงานโดยตรงที่เกิดขึ้นภายในฝายเอง เชน การซอมแซมและดูแลรักษาอุปกรณคอมพิวเตอร
แลว ผลงานของฝายเทคโนโลยีสารสนเทศยังประกอบดวยผลงานอันเกิดจากความรวมมือกับฝายอื่น ๆ โดยไม
สามารถแยกเปนผลสำเร็จที่เปนเฉพาะของตนเองได หากแตวาภารกิจของฝายเทคโนโลยีสารสนเทศจะบรรลุก็
ดวยความความรวมมือ และการใชบริการจากฝายธุรกิจอื่น ๆ ขององคกร มาตรวัดความสำเร็จของฝาย
เทคโนโลยีสารสนเทศจึงมาจากทั้งผลการปฏิบัติงานภายในฝายและความสำเร็จในการเพิ่มมูลคาใหกับธุรกิจ
ขององคกรดวยการนำเสนอระบบเทคโนโลยีสารสนเทศที่มีประสิทธิภาพและไดประสิทธิผล 

 อีกหนึ่งบทบาทของฝายเทคโนโลยีสารสนเทศเพื่อสนับสนุนเปาหมายดังกลาวขางตน คือ การมี    
สวนรวมในการใหคำเสนอแนะสำหรับการจัดทำงบประมาณเพื่อลงทุนในระบบเทคโนโลยีสารสนเทศ โดยฝาย
เทคโนโลยีสารสนเทศจะทำการประเมินถึงผลกระทบในทางเทคนิค การบริหารจัดการ การใหบริการ และ
การเงินของเทคโนโลยีสารสนเทศท่ีจะมีตอการดำเนินธุรกิจขององคกรอยางเหมาะสม ทันตอสถานการณ และ
ดวยความถูกตอง 

 ในหนวยงานที่ฝายเทคโนโลยีสารสนเทศเขาไปใหบรกิาร ฝายเทคโนโลยีสารสนเทศจะมีบทบาทในการ
จัดเตรียม และดูแลกำกับแผนระยะยาวใหเปนไปตามวัตถุประสงค โดยแผนนี้จะรวบรวมแผนระยะสั้นและ
เปาหมายที่ตองบรรลุ นอกจากนี้ ฝายเทคโนโลยีสารสนเทศจะตองจัดเตรียม เก็บรกัษา และปรับปรุงมาตรฐาน
และขั ้นตอนในการปฏิบัติงาน เพื ่อสะดวกในการใชอางอิงกรณีที ่ม ีการปรับเปลี ่ยนระบบในอนาคต ใน
ขณะเดียวกันก็ไมละเลยที่จะใหบริการที่ตอบสนองความตองการเรงดวนท่ีรองขอมา 



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 11 of 57

 

นโยบายระบบเทคโนโลยีสารสนเทศ 

หลักการ 

ระบบสารสนเทศ  ขอมูล  ทรัพยสินคอมพิวเตอร  ซึ่งรวมถึงเครื่องคอมพิวเตอร  ระบบเครือขาย
คอมพิวเตอร  การสื่อสารดวยขอมูลและเสียง (ที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอร) เครื่องพิมพ
และอุปกรณ/ระบบตอพวง ทั้งหมดน้ีถือเปนทรัพยสินของสมาคมสโมสรนักลงทุน ผูท่ีไดรับสิทธิในการใช พึงใช
ดวยความสมเหตุสมผลเพื่อรักษาความถูกตองของระบบคอมพิวเตอร และขอมูล และเพื่อความปลอดภัยของ
ทรัพยสิน อนึ่งการใชทรพัยสินเหลานี้จะตองใชเพ่ืองานที่เก่ียวของกับการดำเนินงานของสมาคม ฯ เทานั้น 

การสื่อสารทุกรูปแบบที่เกิดข้ึนภายในสมาคมสโมสรนักลงทุน หรอืสงออกจากสมาคมสโมสรนักลงทุน 
ถือเสมือนหนึ่งเปนตัวแทนและภาพลักษณขององคกร พนักงาน คณะกรรมการบริหาร และผูไดรับสิทธิ์ใชงาน 
ดังน้ันจึงควรเปนไปอยางเหมาะสม สุภาพ และดำรงไวซึ่งความเปนมืออาชีพ 

การรับทราบนโยบาย 

พนักงานขององคกร และบุคคลหรือนิติบุคคลที่ไดรับวาจางโดยสมาคมสโมสรนักลงทุน จะตองอานทำ
ความเขาใจนโยบายระบบเทคโนโลยีสารสนเทศ และลงนามรับทราบในเอกสาร Acknowledgement 
Statement กอนที่จะเขาใชระบบเทคโนโลยีสารสนเทศของสมาคมสโมสรนักลงทุน (ดูตัวอยางตามเอกสาร
แนบ 1) 

แนวทาง 

ทรัพยสินทางดานเทคโนโลยีสารสนเทศขององคกร หมายถึง เครื่องมืออุปกรณระบบคอมพิวเตอร 
โปรแกรมคำสั่ง ขอมูลที ่อยู ในเครื ่องคอมพิวเตอร  เครือขายคอมพิวเตอรขนาดเล็ก (LAN) เคร ือขาย
คอมพิวเตอรขนาดกลาง (WAN) โทรศัพท และระบบการสื่อสารอื่น ๆ (ที่ผานระบบเครือขายหรืออุปกรณ
คอมพิวเตอร) การจัดหาระบบเทคโนโลยีสารสนเทศตองดำเนินตามขั้นตอนการ จัดตั้งงบประมาณ และการ
สั่งซื้อ หาก ทรัพยสินทางดานเทคโนโลยีสารสนเทศใด ที่ไมไดมีการจัดตั้งงบประมาณไว  ใหคณะกรรมการของ
สมาคมสโมสรนักลงทุน เปนผูทำการอนุมัติตามอำนาจการสั่งจาย ฝายเทคโนโลยีสารสนเทศมีหนาที่ในการ
ควบคุมการใชทรัพยากรดังกลาว ใหใชไดอยางมีประสิทธิภาพและคงไวซึ่งความปลอดภัยของขอมูล 

บทสงวนสิทธิ 

ฝายเทคโนโลยีสารสนเทศขอสงวนสิทธิในการติดตาม ตรวจสอบ กลั่นกรอง ปกปองขอมูลตามความ
เหมาะสม เพ่ือใหสอดคลองกับนโยบายขององคกร การเผยแพรขอมูลขององคกรโดยพละการ การละเมิดสิทธิ
เขาใชงานระบบ และการใชประโยชนจากทรัพยสินโดยไมไดรับอนุญาตถือเปนความผิดทางวินัย และอาจถูก
ดำเนินคดีตามกฎหมายได 
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บทลงโทษทางวินัย 

การละเมิดกฎระเบียบท่ีกำหนดในนโยบายระบบเทคโนโลยีสารสนเทศถือวาเปนความผิดทางวินัย  ซึ่ง
ผูกระทำผิดอาจถูกลงโทษโดยการตัดสิทธิตางๆ อันพึงไดรับ  หรือถึงข้ันใหพนสภาพการเปนพนักงาน 
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คณะอนุกรรมการสารสนเทศสมาคมสโมรสรนักลงทุน 

หลักการ 

คณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน มีบทบาทหนาที่ในการใหคำแนะนำ วางแผน 
และมีบทบาทในการอนุมัติเรื่องท่ีเก่ียวกับการใชทรัพยากรระบบเทคโนโลยีสารสนเทศทั้งหมดเพื่อประโยชนใน
การใชงานสูงสุดของสมาคมสโมสรนักลงทุน 

ความรับผิดชอบ 

 คณะอนุกรรมการสนเทศสมาคมสโมสรนักลงทุน  มีอำนาจหนาที่ในการดูแลกิจกรรมของระบบ
เทคโนโลยีสารสนเทศภายในองคกร ตามคำสั่งแตงต้ังของสมาคม ดังนี้ 

 กำกับ ดูแลการพัฒนาระบบดิจิทัลของสมาคม เพ่ือเพ่ิมประสิทธิภาพในการดำเนินงานและในการ
ใหบริการแกผูประกอบการ ใหระบบมีความมั่นคงและปลอดภัย  

 กำกับ ดูแลระบบดิจิทัลของสมาคม ใหสอดคลองกับนโยบาย และเชื่อมโยงกับระบบดิจิทัลของ
ภาครฐั ดานสงเสริมการลงทุนอยางมีประสิทธิภาพ  

 เสนอแนะการพัฒนาระบบดิจิทัลของสมาคม แกคณะอนุกรรมการบริหาร และคณะกรรมการ
สมาคม 

คณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน  มีหนาที ่รายงาน และมีสายงานขึ้นตรงตอ
คณะกรรมการสมาคมสโมสรนักลงทุน การปรับเปลี่ยนหนาที่ และสถานะของคณะอนุกรรมการตองไดรับ
อนุมัติจากประธานคณะอนุกรรมการพัฒนาระบบสารสนเทศสมาคมสโมสรนักลงทุน  จะมีการประชุมตามที่
ประธานของคณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน กำหนด 

หมายเหตุ:  รายชื่อคณะอนุกรรมการสารสนเทศสมาคมสโมสรนักลงทุน ตามคำสั่งแตงตั้งของกรรมการสมาคม
สโมสรนักลงทุนในแตละสมัย 
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ฝายเทคโนโลยีสารสนเทศ 

หลักการ 

ฝายเทคโนโลยีสารสนเทศมีหนาที่สรรหาระบบสารสนเทศ และเทคโนโลยี ตามวัตถุประสงค และ
นโยบาย ของหนวยงานในสมาคมสโมสรนักลงทุน  

คำจำกัดความ 

 โครงสรางของ ฝายเทคโนโลยีสารสนเทศแบงเปน 2 กลุม ดังนี้ 
1. กลุมซอฟตแวรระบบงาน และ ธุรกิจ 
2. กลุมเครือขายเน็ตเวิรคและเทคโนโลยี 

ความรับผิดชอบ 

ฝายเทคโนโลยีสารสนเทศมีบทบาทในการกำกับดูแลการปฏิบัติงานทั้งหมดที่เกี ่ยวของกับระบบ
เทคโนโลยีสารสนเทศภายในองคกร โดยมีหนาที่ดังนี้ 

 เปนผูนำในการกำหนดนโยบายและกลยุทธในระยะยาว  ที่เอื้อประโยชนชัดเจนตอธุรกิจ  และ
ดูแลใหระบบเทคโนโลยีสารสนเทศในอนาคตสามารถรองรบัการขยายตัวขององคกร 

 สนับสนุนการทำงานรวมกันของทุกหนวยงานที่มีหนาที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศ  
โดยการสรางเอกภาพทางดานแนวความคิดที่เสริมสรางคุณคาและแนวทางการทำงาน 

 แสวงหาโอกาสและชองทางในการสนับสนุนการใชเทคโนโลยี  ที่เปนประโยชนตอองคกรโดยรวม 

 จัดหาผูเชี่ยวชาญ ผูชวยเหลือ และผูประสานงานเพื่อพัฒนา และปรับปรุงเทคโนโลยีสารสนเทศ
ขององคกร 

 สรรหาระบบเทคโนโลยีสารสนเทศที่สามารถใชรวมกันไดอยางมีประสิทธิภาพ และคุมคาตอการ
ลงทุน ทั้งนี้หมายรวมถึงการจัดหาระบบอุปกรณ  และการพัฒนาบุคลากรใหกับหนวยธุรกิจ 

 เปนผูนำในการพัฒนานโยบายระบบเทคโนโลยีสารสนเทศ  ตลอดจนกำหนดมาตรฐานและ
ขั้นตอนการทำงาน 
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หนาที่หลัก 

โดยทั่วไป ฝายเทคโนโลยีสารสนเทศจะตองทำหนาที่เก่ียวกับ 

 ดูแล บริหารจัดการระบบเครื่องคอมพิวเตอร อุปกรณฮารดแวร และอุปกรณเสริมตางๆ เพื่อให
การใชงานประจำวันเปนไปอยางมีประสิทธิภาพ 

 ดูแล บรหิารจัดการระบบเครือขายเน็ตเวิรคเชนระบบ LAN และ WAN 

 บริการใหความชวยเหลือและแกไขปญหาในการใชงานระบบคอมพิวเตอร 

 ดูแลรักษาและแกไขปญหาระบบซอฟตแวรที่ใชงานประจำวันใหใชงานไดอยางมีประสิทธิภาพ 

 แนะนำและจัดหาระบบซอฟตแวรใหม วางแผนการประยุกตใชงาน เพื่อเพิ่มประสิทธิภาพในการ
ทำงานขององคกร 

 ตรวจสอบและอนุมัติ ขอกำหนดทางเทคนิคของระบบ (Specification) 

 บริการกู/แกไขความเสียหายของขอมูล (ตามรายละเอียดในหัวขอความปลอดภัยของอุปกรณ 
และขอมูล) 

 ใหคำปรึกษาและบริการเชื่อมตอระหวางระบบงานเพื ่อสามารถใหใชขอมูลรวมกันไดอยางมี
ประสิทธิภาพและลดความซ้ำซอนของขอมูล 

สายบังคับบัญชา 

 ฝายเทคโนโลยีสารสนเทศซึ ่งบริหารโดยหัวหนาฝายเทคโนโลยีสารสนเทศจะตองอยู ในความ
รับผิดชอบและรายงานตอ ผูจัดการสมาคมสโมสรนักลงทุน 
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ความปลอดภัยของอุปกรณ และขอมูล 

หลักการ 

ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ใชแนวทางดานความมั ่นคงปลอดภัยของ
สารสนเทศ โดยพิจารณาองคประกอบ 3 ขอหลัก ไดแก 

องคประกอบ คำอธิบาย 

ความลับ 

(Confidentiality) 

การรักษาไวซึ่งความลับของสารสนเทศ ไมถูกเปดเผยแกระบบ คน และ/หรือ
หนวยงานที่ไมไดมีสวนเก่ียวของ 

ความสมบูรณ 

(Integrity) 

การรักษาไวซึ่งความถูกตองเสถียรภาพของสารสนเทศ ไมถูกแกไขหรือนำไปใช
อยางผิดวิธี และสามารถตรวจสอบความถูกตองของสารสนเทศกอนการนำไปใช
งานได 

ความพรอมใช 

(Availability) 

การรักษาไวซึ่งความพรอมใชงานของสารสนเทศ 

โดยองคประกอบขางตน จะถูกนำมาพิจารณาเปนมูลคาของทรัพยสินสารสนเทศในเชิงความมั่นคง
ปลอดภัย อันรวมไปถึงทรัพยสินอื่นๆ ที่เก่ียวของกับสารสนเทศ 

เปาหมายสำคัญของการดำเนินกิจกรรมตามระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ คือ
การลดและหลีกเลี่ยงปญหาการละเมิดความมั่นคงปลอดภัยสารสนเทศ อันสงผลตอภาพลักษณและความ
เชื่อมั่นของผูใชงานระบบ โดยมีการวางเปาหมายเชิงธุรกิจ คือ ระบบสารสนเทศของสมาคมสโมสรนักลงทุน  
ที่เปนมืออาชีพในการใหบริการดวยระบบเทคโนโลยีสารสนเทศที่มีความมั่นคงปลอดภัย (Information 
Security) 
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แนวทาง 

1) แนวทางในการจัดการความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศและกำหนดเกณฑใน
การยอมรับความเสี่ยง 

ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ยึดแนวทางการพิจารณาความเสี่ยงที่มี
ผลกระทบตอทรัพยสินสารสนเทศทั้งทางตรงและทางออม ผานการประเมินมูลคาความเสียหาย และโอกาสการ
เกิดขึ้นของภัยคุกคามที่อาศัยชองโหวของทรัพยสินหรือระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ที่
ไมมีประสิทธิภาพ รวมถึงการจัดการการเกิดการเปลี ่ยนแปลง (Change) และการรองขอเหตุผิดปกติ 
(Incident) 

2) การลงทะเบียนทรัพยสิน 

ระบบสารสนเทศ หรืออุปกรณที ่อยู ภายในขอบเขตการดำเนินงาน จะตองไดรับการจำแนก
ประเภทของทรัพยสิน ซึ่งจะทำใหผูประเมินใชในการพิจารณาวิเคราะหจุดออนหรือชองโหว (Vulnerability) 
ตลอดจนภัยคุกคาม (Threat) ไดอยางครอบคลมุ โดยแบงออกเปน 5 ประเภทหลัก ไดแก 

ประเภทของทรัพยสิน ตัวอยาง 
Hardware Asset เครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย อุปกรณสนับสนุนโครงสราง

พ้ืนฐานและอุปกรณท่ีเก่ียวของ 

Software Asset ระบบปฏิบัติการ ระบบสารสนเทศ โปรแกรมประยุกต 

Information Asset ขอมูลในฐานขอมูล เอกสาร ขอมูลการตั้งคาระบบ ขอมูล Log คูมือการ
ปฏิบัติงาน 

People Asset พนักงานและผูท่ีเก่ียวของ 

Service Asset บริการจากหนวยงานภายนอก หรือหนวยงานภายใน  

Process Asset กระบวนการ กระบวนการยอย หรือกิจกรรมที่สำคัญท่ีหากเสียหาย สูญเสยีไป
แลวจะมีผลตอการปฏิบัติงานตามภารกิจขององคกร 

Site Asset อาคาร สถานที่ตั ้ง พื้นที่การแบงเขตโซนภายในสถานที่ เชน หองเซิรฟเวอร 
พ้ืนท่ีปฏิบัติงานของเจาหนาที่ เปนตน 
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3) การจัดกลุมทรัพยสิน (Asset Grouping) 

ในกรณีที่ทรัพยสินหลายรายการมีความคลายคลึงกันหรือเปนชนิดเดียวกัน เจาของทรัพยสิน
สามารถจัดกลุมทรัพยสิน โดยการจัดทำรายการทรัพยสินแยกยอย เพื่อลดจำนวนรายการทรัพยสินในการ
ประเมินความเสี่ยง (ประเมินเปนกลุมของทรัพยสินแทน) และสามารถบริหารจัดการงายขึ้น ตัวอยางกลุมของ
ทรัพยสิน กลุมเคร่ืองคอมพิวเตอรแมขาย (Server), กลุมอุปกรณเครือขาย (Network Device), กลุมอุปกรณที่
เกี ่ยวของ (Facility) เปนตน โดยรายละเอียดนิยามและรูปแบบขอมูลที่บันทึกลงในแบบฟอรมบัญชีทรัพยสิน 
(IT-2FM-05) ให อ างอิงจาก IT-2PR-03 กระบวนการจ ัดองค ประกอบ (Configuration Management 
Procedure) 

4) ประเมินมูลคาของทรัพยสิน (Asset Value Evaluation)  

ในการประเมินมูลคาของทรัพยสินนั้น กำหนดใหใชองคประกอบดานความมั่นคงปลอดภัย 
(Security Components) เปนเกณฑในการพิจารณา โดยอยางนอยประกอบดวย 

 การร ักษาความลับ (Confidentiality): ทรัพยส ินหรือขอมูลจะเปนความลับ 

อนุญาตใหผูที่มีสิทธิ์เทานั้นที่จะสามารถเขาถึงได 

 การรักษาความถูกตอง ครบถวนสมบูรณ (Integrity): ทรัพยสินหรือขอมูลที่จัดเก็บ

หรือที่ผานการประมวลผลจะตองมีความถูกตอง ครบถวนสมบูรณ ไมถูกเปลี่ยนแปลง

โดยไมไดรับอนุญาต 

 ความพรอมใชงาน (Availability): ทรัพยสินหรือขอมูลจะตองพรอมใชงานในเวลาที่

ตองการ 

Asset Value =  (loss value of security components × weight)

n

iୀଵ

 

สมาคมสโมสรนักลงทุน กำหนดใหมีการพิจารณาผลกระทบของการสูญเสียคุณลักษณะ C-I-A ในแต
ละดานมุมของการใหบริการภายใตขอบเขตระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยอยางนอย
ครอบคลุม ดังนี้ 

 ความสามารถในการใหบริการ หรือปฏิบัติงานของหนวยงาน (Operation Perspective) 

 ผลกระทบดานชื่อเสียงองคกรและภาพลักษณ (Reputation) 
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มูลคาทรัพยสิน (Total Asset Value) จะถูกแบงระดับชั้นความสำคัญ โดยการแบงชวงสดัสวนของคา
เต็มของมูลคาทรัพยสิน (100%) กำหนดเกณฑพิจารณา ดังนี้ 

ระดับ คา Total Asset Value (weight = 1) 

High มากกวาหรือเทากับ 4 4.0-5.0 

Medium มากกวา 2 และนอยกวา 4 2.1-3.9 

Low นอยกวาหรือเทากับ 2 1.0-2.0 

ทรัพยสินที่มีระดับตั้งแต High ขึ้นไปจะเขาสูกระบวนการประเมินความเสี่ยง 

ตัวอยางการกำหนดมูลคาทรัพยสินของอุปกรณระบบ eMT โดยมุงเนนความสามารถในการใหบริการ 
(Operation) และภาพลักษณชื่อเสียง (Reputation) 

ช่ือ
ทรัพยสิน 

Operation Perspective 
(50%) 

รวม 

Reputation Perspective 
(50%) 

รวม 
C 

(0.33) 
I (0.33) A 

(0.33) 
C (0.33) I (0.33) A (0.33) 

ระบบ eMT  1 4 5 3.33 5 5 5 5.00 

Total Asset Value = (0.5 * 3.33) + (0.5 * 5.0) = 4.165 (High) 

ทั้งนี้ การเลือกใชมุมมอง (Perspective) และการกำหนดน้ำหนักของคุณลักษณะของความมั ่นคง
ปลอดภัยสารสนเทศ (Security Component) ใหพิจารณาตามวัตถุประสงคและเปาหมายขององคกร (Mission) 
เพื่อสรางความสอดคลองกับความตองการทางธุรกิจ 
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5) การระบุภัยคุกคามที่เกี่ยวของ (Threat Identification) 

การระบุภัยคุกคามที่เกี่ยวของ โดยพิจารณาจากเหตุการณที่เคยเกิดขึ้น หรือพิจารณาจากชอง
โหวที่มีในทรัพยสินสารสนเทศ ทำใหทางสมาคมสโมสรนักลงทุนทราบไดวามีภัยคุกคามใดบางที่อาจเกิดขึ้นได
กับทรัพยสินสารสนเทศของสมาคมสโมสรนักลงทุน โดยทั่วไปภัยคุกคามอาจมีที่มาจากแหลงตางๆ ตอไปนี้  

ประเภท ตัวอยาง 

ภัยคุกคามทางธรรมชาติ 
หรือสถานการณฉุกเฉิน 

 

เปนความเสี ่ยงที ่อาจเกิดจากภัยพิบัติตามธรรมชาติ หรือสถานการณ
รายแรง ที่กอใหเกิดความเสียหายรายแรงกับทรัพยสินสารสนเทศ เชน น้ำ
ทวม แผนดินไหว พายุ อาคารถลม สภาพแวดลอมเปนพิษ สถานที่ตั้งอยูใน
พื ้นที ่มีน้ำรั ่ว หรือขาดระบบไฟฟา ไฟไหม การประชุมนุมประทวง หรือ
ความไมสงบเรียบรอยในบานเมือง เปนตน 

ภัยคุกคามจากมนุษย  
หรือผูปฏิบัติงาน 

เปนภัยคุกคามที่อาจเกิดจากการโจรกรรมทรัพยสินของสมาคมสโมสรนัก
ลงทุน การโจมตีระบบเครือขาย การบุกรุกระบบ การปลอย Virus หรือ 
Malware ในระบบ การกออาชญากรรมทางคอมพิวเตอร ผู กอการราย 
เปนตน 

ภัยคุกคามดานการบริหาร
จ ัดการหร ือกระบวนการ
ภายในหนวยงาน 

เปนภัยคุกคามที่อาจเกิดจากแนวนโยบายในการบรหิารจัดการ ที่อาจสงผล
กระทบตอการดำเนินการดานสารสนเทศ 

ภัยคุกคามดานไอที/เทคนิค เปนภัยคุกคามที่อาจเกิดจากชองโหวของแอพลิเคชั ่น หรือชองโหวของ
เทคโนโลยีที ่สมาคมสโมสรนักลงทุนนำมาใช เชน ระบบคอมพิวเตอร 
เครื่องมือ และอุปกรณ 

 

6) การระบุชองโหวหรือจุดออนของทรัพยสิน (Vulnerability Identification)  

การระบุชองโหวท่ีมีในทรัพยสิน พิจารณาจาก 

 ผลการประเมินความเสี่ยงที่ผานมา (Previous risk assessment result)  

 ผลการประเมินภายใน (Internal audit report) 

 ผลการทดสอบความสอดคลองทางเทคนิคของระบบ (system compliance testing) 

ผลการดำเนินงาน จะทำใหองคกรทราบชองโหวที่มีในทรัพยสิน ซึ่งชองโหวดังกลาวอาจเปนชองทาง
ในการบุกรุกหรือละเมิด นำไปสูเหตุการณอันไมพึงประสงคได 



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 21 of 57

 

7) การวิเคราะหและระบุมาตรการควบคุมในปจจุบันขององคกร (Control Analysis) 

ชองโหวที่พบในทรัพยสินสารสนเทศ ผูประเมินตองพิจารณามาตรการที่ทางสมาคมสโมสรนัก
ลงทุน ใชควบคุมในปจจุบัน โดยมาตรการจะชวยลดผลกระทบหรือโอกาสที่จะเกิดภัยคุกคามได มาตรการแบง
ออกเปนสองประเภท ดังตอไปนี้  

 มาตรการในการปองกัน (Preventive Controls) มาตรการที่ถูกนำมาใช เพ่ือปองกัน
หรือลดโอกาสท่ีเกิดภัยคุกคาม  

 มาตรการในการเฝาระวัง (Detective Controls) มาตรการที่ถูกนำมาใช เพื่อเฝาระวัง
หรือแจงเตือนเมื่อเกิดเหตุการณท่ีเปนภัยคุกคาม 

8) การพิจารณาโอกาสท่ีจะเกิดภัยคุกคาม (Likelihood Determination) 

โอกาสที่จะเกิดเหตุการณภัยคุกคามที่มีผลตอความมั่นคงปลอดภัยของทรัพยสิน พิจารณาจาก
มาตรการที่มีในปจจุบัน โดยมีรายละเอียด ดังนี้  

Likelihood Level  รายละเอียด 

5-มีโอกาสเกิดข้ึนสูงมาก (Almost certain) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้นมากกวา 1 ครั ้ง ภายใน 1 
เดือนเน่ืองจากขาดมาตรการในการควบคุม 

4- มีโอกาสเกิดขึ้นสูง (Likely) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้นมากกวา 1 ครั ้ง ภายใน 3 
เดือน เนื่องจากมาตรการในการควบคุมไมเพียงพอตอการ
ปองกันภัยคุกคาม 

3- มีโอกาสเกิดขึ้นปานกลาง (Possible) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้น หรือเคยเกิดขึ้นมากกวา 1 
ครั ้ง ภายใน 6 เดือน เนื ่องจากมาตรการในการควบคุมไม
เพียงพอและขาดประสิทธิภาพในการปองกันภัยคุกคาม 

2- มีโอกาสเกิดขึ้นนอย (Unlikely) ภัยคุกคามมีโอกาสที่จะเกิดขึ ้นหรือเคยเกิดขึ ้นประมาณ 1 
ครั้ง ภายใน 1 ป เน่ืองจากมีมาตรการในการควบคุมเพียงพอ
ตอการปองกันภัยคุกคาม 

1- มีโอกาสเกิดขึ้นนอยมาก (Rare) ภัยคุกคามมีโอกาสที่จะเกิดขึ้น หรือเคยเกิดขึ้นประมาณ 1 
ครั้ง ภายใน 5 ป เน่ืองจากมีมาตรการในการควบคุมเพียงพอ
และมีประสิทธิภาพตอการปองกันภัยคุกคาม 
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9) การพิจารณาผลกระทบ (Impact) 

พิจารณาระดับของผลกระทบที่มีตอบริการหรือธุรกิจ หากเกิดภัยคุกคาม โดยมีรายละเอียด ดังนี้ 

ระดับของผลกระทบ รายละเอียด 

5- รุนแรง (Critical) มีผลกระทบอยางรุนแรง ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศและ
ความตอเนื่องในการใหบริการ (Service Continuity) สงผลกระทบตอการ
สูญเสียคุณลักษณะดานความมั่นคงปลอดภัยสารสนเทศในระดับสูงที ่สุดของ
ทรัพยสินนั้นๆ (อาจตองประกาศแผน BCP) 

4- มาก (Major) มีผลกระทบมาก ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ และระดับ
การใหบริการ (Service Level) อาจสงผลกระทบตอการสูญเสียคุณลักษณะดาน
ความมั่นคงปลอดภัยสารสนเทศในระดับสูงของทรัพยสินนั้นๆ (กระทบกับระบบ
หลักบางสวนยังสามารถใหบริการได) 

3-ปานกลาง 
(Moderate) 

มีผลกระทบปานกลาง ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ และ
ระดับการใหบร ิการ (Service Level) อาจส งผลกระทบตอการส ูญเสีย
คุณลกัษณะดานความมั่นคงปลอดภัยสารสนเทศในระดับปานกลางของทรัพยสิน
นั้นๆ (กระทบกับระบบที่สนับสนุนระบบหลัก) 

2- เล็กนอย (Minor) มีผลกระทบเล็กนอย ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ แตไม
กระทบตอระดับการใหบริการ (Service Level) อาจสงผลกระทบตอการสูญเสีย
คุณลักษณะดานความมั่นคงปลอดภัยสารสนเทศในทรัพยสินนั้นๆ 

1-ไมมีผลกระทบ
(Insignificant) 

ไมมีผลกระทบ ตอความมั่นคงปลอดภัยของทรัพยสินสารสนเทศ และระดับการ
ใหบริการ (Service Level)  

10) การพิจารณาระดับความเสี่ยง (Risk Determination) 

   ดำเนินการประเมินความเสี่ยงของทรัพยสินและกำหนดระดับความเสี่ยงที่สมาคมสโมสรนัก
ลงทุนยอมรบัได (Acceptable Risk Level) รวมถึงการกำหนดแนวทางในการจัดการความเสี่ยงท่ีสูงกวาระดับ
ความเสี่ยงที่ยอมรับได 
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11) การพิจารณาระดับความเสี่ยงของทรัพยสิน 

   การพิจารณาระดับความเสี่ยงของทรัพยสินแตละรายการ ใชเกณฑการพิจารณาดังตาราง 
   ตอไปนี้ 

Likelihood 

ผลกระทบ 

1- 
Insignificant 

2 - Minor 3- Moderate 4- Major 5- Critical 

5- Almost Certain M H H E E 

4- Likely M M H H E 

3- Possible L M M H E 

2- Unlikely L M M M H 

1- Rare L L L M H 

 
คำอธิบาย E: ระดับสูงมาก (Extremely High) 
 H: ระดับสูง (High) 
 M: ระดับปานกลาง (Medium) 
 L: ระดับต่ำ (Low) 

12) การพิจารณาระดับความเสี่ยงที่ยอมรับได 

  ระดับความเสี่ยงที่สมาคมสโมสรนักลงทุนยอมรับไดนั้น กำหนดใหตองเปนทรัพยสินที่มีระดับ
ความเสี ่ยงนอยกวาระดับสูง (H) สำหรับทรัพยสินที ่มีความเสี ่ยงตั ้งแตระดับสูง “H” ขึ้นไป ใหเจาของ
ทรัพยสินรวมกับเจาของความเสี่ยงกำหนดแนวทางในการจัดการทรัพยสินตอไป 
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13) การจัดการความเสี่ยงและมาตรการควบคุมที่นำมาใช (Risk Treatment and Control 
Recommendation) 

  เมื่อทราบผลการประเมินความเสี่ยงของทรัพยสิน และพบวาคาความเสี่ยงของทรัพยสินสูง
กวาระดับความเสี่ยงที่สมาคมสโมสรนักลงทุนยอมรับได ใหเจาของทรัพยสินดังกลาว พิจารณาแนวทางในการ
จัดการความเสี่ยงโดยมี 4 แนวทาง ไดแก  

 การยอมรบัความเสี่ยง (Accept Risk) 

 การลดความเสี่ยง (Reduce Risk) 

 การถายโอนความเสี่ยง (Transfer Risk) 

 การหลีกเลี่ยงความเสี่ยง (Avoid Risk) 

เมื่อเลือกแนวทางในการจัดการความเสี่ยงไดแลว เจาของความเสี่ยง จะตองกำหนดมาตรการ
ควบคุม และแผนการดำเนินงานในการจัดการความเสี่ยง  
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การรักษาความปลอดภัย 

หลักการ 

นโยบายฉบับนี้มีวัตถุประสงคเพื่อแจกแจงระเบียบปฏิบัติสำหรับผูใชอุปกรณคอมพิวเตอร ขอหาม
ทั่วไปที่จะนำมาประยุกตใช และอางอิงขอมูลเพ่ิมเติมอื่นๆ ที่จะนำมาใชในบางสถานการณ 

ขอบเขต 

ทรัพยากรที่บริหาร และดูแลโดยฝายเทคโนโลยีสารสนเทศภายใตนโยบายฉบับนี้ครอบคลุมอุปกรณ 
และโปรแกรมคอมพิวเตอร เอกสาร และสื่อที่ใชอางอิง ขอมูลที่เก็บบนอุปกรณคอมพิวเตอรแมขาย ตลอดจน
ขอมูลอ่ืน ๆ ของสมาคมสโมสรนักลงทุนที่เก็บบนสื่ออ่ืน ๆ เชน ซีดีรอม เทป รวมถึงอุปกรณจัดเก็บประเภทตาง ๆ 
ที่อยูในการครอบครองของฝายเทคโนโลยีสารสนเทศหรือหนวยงานใดภายใตสมาคมสโมสรนักลงทุน 

แนวทาง 

การเชื่อมตอท้ังที่เปนการชั่วคราวและถาวรผานระบบเครือขายตองเปนไปตามท่ีกำหนดไวในนโยบาย
ฉบับนี ้ ซึ่งครอบคลุมถึงการเชื่อมตอถึงในระดับขอมูลของเครื ่องคอมพิวเตอรแตละเครื ่องที่ตอเชื่อมกับ
เครือขาย และอุปกรณโทรศัพทที่ใชเชื่อมตอดวย 

 อุปกรณคอมพิวเตอรที่สมาคมสโมสรนักลงทุนไมไดเปนเจาของ จะเชื่อมตอกับระบบเครือขายของ
สมาคม ฯ ไดตอเมื่อไดรับการอนุมัติโดยผูจัดการสมาคม ฯ โดยฝายเทคโนโลยีสารสนเทศขอสงวนสิทธิในการ
ติดตามเนื้อหาของขอมูลที่มีการสงผานระบบเครือขาย และหากมีความจำเปนในการตรวจสอบเนื้อหาที่สงก็
สามารถแจงใหหัวหนาฝายที่รับผิดชอบกิจกรรมที่มีความจำเปนในการเชื่อมตอ เพื่อรับทราบการติดตามการ
ตรวจสอบ 

นโยบายการควบคุมการเขาถึงระบบและขอมูลสารสนเทศ (Access Control Policy) 

 การอนุญาตใหมีการเขาถึงระบบและขอมูลสารสนเทศใด ๆ ก็ตาม ตองขึ้นอยูกับความจำเปนใน
การทำงาน 

 การเขาถึงระบบและขอมูลสารสนเทศตองมีการยืนยันตัวตนกอนจึงจะเขาใชงานได เชน การ
ยืนยันตัวตนโดยใชชื่อผูใชงาน (Username) และรหัสผาน (Password) เปนตน 

 ตองมีการกำหนดสิทธิ์ผู ใชในการเขาถึงระบบและขอมูลสารสนเทศ และตองมีการกำหนดสิทธ์ิ
ผูใชงานในระดับสูง 

 ในการเขาใชงานของผูใชงานในระดับสูงจะตองมีการรองขอใชงานบัญชีผูใชงานที่มีสิทธิ์สูงในแต
ละครั้ง  

 ผูดูแลระบบสามารถถอดสิทธิ์หรือเปลี่ยนแปลงสิทธิ์ในกรณีเกิดเหตุการณที่อาจสงผลกระทบตอ
การใหบริการระบบและขอมูลสารสนเทศไดตามความเหมาะสม 
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 ไมอนุญาตใหมีการใชงานรหัสผานตั้งตน (Default Password) ที่ติดมากับอุปกรณหรือที่มีมากับ
การตั้งคาจากโรงงาน 

 เจาของระบบหรือผู ดูแลระบบควรมีการทบทวนสิทธิที่ไดมีการอนุญาตใหกับผูใชงานอยาง
สม่ำเสมอ 

 ควรมีการจัดทำเอกสารแสดงสิทธิที่ใชในการเขาถึงระบบและขอมูลสารสนเทศตางๆ เพื่อใชใน
การทบทวนและตรวจสอบการเขาถึง 

 พนักงานที่มีความประสงครองขอเบิกใชงานบัญชีผูใชงานที่มีสิทธิ์สูง (Privileged Account) ตอง
จัดทำแบบฟอรมรองขอบัญชีผูใชงานที่มีสิทธิ์สูง (Privileged Request Form) (IT-2FM-07) 

 ผูดูแลระบบบันทึกทะเบียนบัญชีผูใชที่มีสิทธิสูง (Privileged Account Inventory) (IT-2FM-09) 
สำหรับใชในการอางอิง 

สภาวะแวดลอมการใชงานระบบคอมพิวเตอรของสมาคมสโมสรนักลงทุน 

ปจจุบันนี้ฝายเทคโนโลยีสารสนเทศดำเนินการดูแลการปฏิบัติงานระบบคอมพิวเตอรภายในองคกร 
โดยทั้งนี้ ฝายเทคโนโลยีสารสนเทศจะทำหนาที่ดูแลจัดการสัญญาการวาจางจากภายนอกกับสมาคม ฯ เพ่ือให
สัญญาเปนไปตามเวลาที ่กำหนดอยางมีประสิทธิภาพและตนทุนที่เหมาะสม พนักงานที่ไดรับการอนุมัติจะ
สามารถเขาใชระบบเครือขายและทรัพยากรคอมพิวเตอรไดตลอดเวลา 

ฝายเทคโนโลยีสารสนเทศไดจัดใหมีหนวยสนับสนุน และชวยเหลือการใชงานคอมพิวเตอรใหกับ
ผูใชงานที่ตองการใหเพิ่มรายชื่อผูใชงาน  หรือเขารับการอบรม หรือตองการเอกสารประกอบการใชงานระบบ
คอมพิวเตอร 

บัญชีรายชื่อผูใชงานในระบบอยูภายใตขอกำหนดตอไปนี้ 

 รายชื ่อผู ใชงานจะถูกตั ้งคาปดการใชงานบัญชีลวงหนาและตัดสิทธิการเขาระบบโดยฝาย
เทคโนโลย ีสารสนเทศทันท ี เม ื ่อได ร ับเอกสารแจ งพน ักงานพนสภาพ (User Account 
Termination) เปนลายลักษณอักษรจากแผนกบุคคล และฝายเทคโนโลยีสารสนเทศสามารถท่ี
จะระงับรายชื่อผูใชงานพรอมขอมูลของพนักงานโดยมีผล ณ วันที่พนักงานลาออก 

 ฝายเทคโนโลยีสารสนเทศมีหนาที่ในการตรวจสอบวันที่เขาสูระบบลาสุดของพนักงานที่ลาออก 
(Check Last Logon Date) ในกรณีที่มีการแจงลาออกลาชาหรือมีการเลิกจางฐานละทิ้งหนาที่ 
โดยระบุในสวนรายละเอียดเพิ่มเติมของแบบฟอรมการเพิกถอนสิทธิใชงานบัญชีผูใช พรอมบันทึก
หลักฐานการตรวจสอบ 

 หัวหนาฝายเทคโนโลยีสารสนเทศขอสงวนสิทธิในการระงับการใชงาน หรือลบรายชื่อผูใชงาน เมื่อ
มีความจำเปน และในกรณีดังกลาว หัวหนาฝายเทคโนโลยีสารสนเทศจะทำการอนุมัติลวงหนา
กอนท่ีจะสั่งการใหระงับหรือการลบ 
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 ฝายเทคโนโลยีสารสนเทศมีหนาที่ใหผูใชงานตรวจสอบ หรือใหเปลี่ยนรหัสการเขาสูระบบใด ๆ  
ทั้งนี้ขึ ้นอยูกับขอจำกัดของระบบแตละระบบ อนึ ่ง กรณีดังกลาวจะเกิดขึ้นก็ตอเมื่อไดมีการ
พิจารณาแลววาอาจจะมีการละเมิดมาตรการความปลอดภัยของระบบคอมพิวเตอรเทานั้น 

 ฝายเทคโนโลยีสารสนเทศสงวนสิทธิในการระงบัสิทธิในการเขาสูระบบใด ๆ เมื่อไดมีการพิจารณา
แลววาอาจจะมีการละเมิดมาตรฐานการรักษาความปลอดภัยระบบคอมพิวเตอร 

 ฝายเทคโนโลยีสารสนเทศกำหนด Session Timeout ในการใชงานระบบเปนมาตรฐานที่
ระยะเวลา 20 นาที  

 ฝายเทคโนโลยีสารสนเทศกำหนดการตั้งรหัสผาน (Password Management) ตองมีรูปแบบดังนี้ 

 มีความยาวไมต่ำกวา 8 ตัวอักษร 

 ประกอบดวยตัวอักษรภาษาอังกฤษตัวพิมพใหญอยางนอย 1 ตัว 

 ประกอบดวยตัวอักษรภาษาอังกฤษตัวพิมพเล็กอยางนอย 1 ตัว 

 ประกอบดวยตัวเลขอยางนอย 1 ตัว 

 ตองเปลี่ยนรหัสผานทุก 90 วัน 

 รหัสผานที่เปลี่ยนใหมตองไมซ้ำกับรหัสผานเดิม 

 แผนกบุคคลมีความรับผิดชอบในการแจงฝายเทคโนโลยีสารสนเทศทราบทันทีที่มีการวาจาง การ
โยกยายหรือพนสภาพของพนักงานใด ๆ ท่ีมีรายชื่ออยูในทะเบียนผูใชงานระบบคอมพิวเตอร  

 ฝายเทคโนโลยีสารสนเทศ ตองควบคุม กำกับใหอุปกรณสารสนเทศ และระบบสารสนเทศของ
สมาคมฯ ไดรับการกำหนดเวลาใหตรงกัน โดยอางอิงจากแหลงเวลาที่ถูกตอง 

ขอหามและการใชงานอยางเหมาะสม 

การกระทำที่ตองหาม มีดังนี้ 

 การปฏิเสธไมใหบริการตอพนักงานผูใชงานของสมาคมสโมสรนักลงทุน 

 การแสวงหาประโยชนจากบัญชีรายชื่อหรือทรัพยากรที่ถูกปลอยปละละเลย หรือผูใชงานที่ดอย
ความรู 
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 การพยายามคาดเดา เจาะ หรือหารหัสผานในการเขาสูระบบของผูใชงานอื่นๆ 

 การใชอุปกรณ หรือโปรแกรม เพ่ือลักลอบตัดตอขอมูลที่สงผานระบบเครือขาย 

 การปลอมแปลงจดหมายอิเล็กทรอนิกส หรือขาวสารอิเล็กทรอนิกส หรือการจงใจใหเกิด     
ความเขาใจผิดผานการสื่อสารอิเล็กทรอนิกส 

ผูใชงานทุกคนจะตองใชงานระบบคอมพิวเตอรของสมาคมสโมสรนักลงทุนอยางเหมาะสม ซึ่งรวมถึง
ขอดังตอไปนี้ 

 จัดการรักษารหัสผานในการเขาสูระบบอยางเหมาะสม เชน ไมใหยืมใชรวมกัน ไมเปดเผยใหเห็น 
เปนตน 

 ดูแลใหการเขาส ู ระบบ และการออกจากระบบเปนไปอยางสมบูรณ หร ือไมละทิ ้งเครื ่อง
คอมพิวเตอรในขณะที่เปดโปรแกรมคางไว 

 เคารพในลิขสิทธิ์ของโปรแกรม 

 บริหารจัดการขอมูลที่เปนความลับอยางเหมาะสม 

 บุคคลที่ไมใชพนักงานที่เขาใชเครื่องคอมพิวเตอรโดยลำพัง และไมมีพนักงานของบริษัทคอยดูแลอยู 
หากถูกพบจะถูกบังคับใหออกจากระบบทันที โดยที่เครื่องคอมพิวเตอรท่ีใชงาน และบัญชีผูใชงานที่เปดคางไว
ใหบุคคลใชอยูขณะตรวจพบจะถูกยึด และระงับไมใหใชงานตอไป ในเหตุการณดังกลาว จะตองแจงใหหัวหนา
ฝายเทคโนโลยีสารสนเทศและผูบริหารของหนวยงานที่ครอบคลุมอุปกรณคอมพิวเตอรและขอมูลนั้นรับทราบ
เพื่อดำเนินการตอไป 

นอกจากนี้  ผูใชงานไมควรที่จะถือโอกาสอานขอมูลท่ีเปนความลับ  อันเนื่องมาจากความบังเอิญ หรือ
จากความผิดพลาดของผูละเมิดเขาสูระบบ หรือจากการถือสิทธิในการเขาสูขอมูลที่เหนือกวา เปนตน เมื่อ
ทราบวาขอมูลที่เปนความลับถูกเปดเผยก็ไมควรที่จะอานตอ และจะตองรายงานใหผูบริหารของฝายเทคโนโลยี
สารสนเทศทราบทันที เชนเดียวกันการเขียนทับขอมูลที่ไมใชของตนโดยตั้งใจ และไมไดรับอนุญาต ถือเปน
ความผิด 
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การจัดการดานการสื่อสารและการปฏิบัติการ (Communications and Operations Management) 

การแบงหนาที่ในการปฏิบัติงานและการจัดทำเอกสารประกอบการปฏิบัติงาน 

 การกำหนดบทบาทหนาที่ในการปฏิบัติงาน หนาที ่ในการบริหารจัดการระบบ
สารสนเทศและระบบเครือขายจะตองแยกออกจากกัน ไมควรใหพนักงานคน
เดียวกันทำงานที ่สำคัญในกระบวนการเดียวกัน เพื่อปองกันการทุจริตและการ
สะดุดหยุดชะงักของงาน หากพนักงานดังกลาวไมสามารถมาปฏิบัติงานได ยกเวน
แตมีขอจำกัดเรื่องจำนวนของผูปฏิบัติงาน

 การบริหารการเปลี่ยนแปลงใด ๆ ในระบบเครือขาย และระบบสารสนเทศของ
สมาคมสโมสรนักลงทุน จะตองปฏิบัติตามขั ้นตอนการบริหารจ ัดการการ
เปลี่ยนแปลง (Change Management Procedure) ของสมาคมสโมสรนักลงทุน

 การแบงแยกระบบสารสนเทศ เพ่ือลดความผิดพลาดหรือผลกระทบอันเกิดจากการ
ดำเนินการทดสอบ ควรมีการแยกระบบสารสนเทศที่ใหบริการจริง ออกจากระบบ
สารสนเทศท่ีใชในการพัฒนา และทดสอบ (เฉพาะระบบที่สามารถดำเนินการได)

หนาที่ความรับผิดชอบของผูใช 

 การใชรหัสผานและการกำหนดรหัสผานจะตองปฏิบัติตามแนวทางการจัดการรหัสผ่ าน
(Password Management)

 การจัดการดานความปลอดภัยของอุปกรณที่ไมมีผูดูแล (Unattended Equipment) เมื่อไม 
ตองการใชงานอุปกรณหรือเครื่องคอมพิวเตอรแลว ใหทำการยกเลิกการเชื่อมตอกับระบบ
เครือขาย หรือระบบสารสนเทศ จัดเก็บอุปกรณหรือเครื่องคอมพิวเตอรไวในตูที่สามารถปดล็อคได 
เพื่อปองกันไมใหบุคคลอื่นเขามาใชอุปกรณดังกลาวโดยไมไดรับอนุญาต

 เครื่องคอมพิวเตอรทุกเครื่องจะตองถูกล็อคหนาจอทุกครั้งเมื่อไมมีการใชงาน

 การจัดเก็บเอกสารขอมูลสำคัญของสมาคมสโมสรนักลงทุน ขอมูลที่อยูในสื่อบันทึกขอมูล ไวใน 
สถานที่ที่สามารถปดล็อคหรือเขารหัสขอมูลดังกลาวได พนักงานจะตองไมทิ้งเอกสารสำคัญไวบน 
โตะทำงาน และจัดเก็บโตะทุกครั้งกอนเลิกงาน

 ขอมูลที่จัดเก็บในเครื่องคอมพิวเตอรหรือสงออกไปภายนอกองคกรตองจัดใหมีการเขารหัสขอมูล 
โดยพิจารณาตามระดับความมั่นคงปลอดภัยของสารสนเทศ ทั้งนี้ ตองพิจารณาเลือกใชเทคนิค 
ตาง ๆ ที่มีระดับความมั่นคงปลอดภัยตามมาตรฐานสากล

 การจัดทำการจัดเก็บ การสงตอ ลบทำลายขอมูล จะตองดำเนินการตามขั้นตอนการปฏิบัติการ 
จดัระดบัช ัน้ความลบั การจดัทำปาย และการจดัการส ือ่บนัท ึกข อมลู (Information 
Classiųcation Labelling and Media Disposal Procedure)
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 ตองควบคุมใหมีมาตรการการปดบังขอมูลสารสนเทศเพื่อจำกัดการเปดเผยขอมูลสวนบุคคลและ
ขอมลูที่ละเอียดออน และปฏิบัติตามขอกำหนดทางกฎหมาย กฎหมาย ขอบังคับ และสัญญา

แนวทางและมาตรการความปลอดภัยในการปดบังขอมูลเพ่ือไมใหสามารถระบุตัวตนได มีดังน้ี

 การปดบังขอมูล (Data Masking) เชน แทนที่เลขบัตรประจำตัวประชาชน 10 หลักแรก

ดวยเครื่องหมาย x แสดงเพียง 4 หลักสุดทาย ( x-xxxx-xxxxx-12-3)

 การใชนามแฝง (Pseudonymization) เชน แทนที่ชื่อลูกคาดวยเลขรหัสลูกคา (ลูกคา

หมายเลข 12345)

 การทำขอมูลนิรนาม (Anonymization) เชน รวมกลุมขอมูลที่มีลักษณะคลายคลึงกัน

เขาดวยกัน (ลูกคากลุมอายุ 20-30 ป, เพศชาย, อาชีพพนักงานออฟฟศ)

 การเขารหัส (Encryption) เชน การเขารหัสการสงอีเมล

 การลบหรือเปลี่ยนเปนคา null เชน การลบขอมูลออกจากระบบ หรอืแทนที่ดวยคาวาง

(null)

 การแทนที่ (Substitution) เชน แทนที่ชื่อจริงดวยชื่อปลอม หรือแทนที่ที่อยูจริงดวยท่ี

อยูปลอม

 การแทนที่ดวยคาแฮช (Hashing) เชน เก็บรหัสผานในรูปแบบคาแฮช เพื่อปองกันการ

ถูกขโมยและนำไปใช
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การเขาสูหองเซิรฟเวอร 

หลักการ 

 หองเซิรฟเวอรเปนแหลงเก็บอุปกรณคอมพิวเตอรสวนใหญขององคกร ระบบความปลอดภัยที่
เหมาะสมจึงมีความจำเปนเพื่อปกปองสินทรัพยเหลานี้ การจำกัดการเขาสูหองเซิรฟเวอร เปนไปเพื่อปองกัน
สินทรัพยคอมพิวเตอรจากการละเมิดใช อุบัติเหตุ หรือเจตนาใหเกิดความเสียหาย หรือการขโมย การอนุมัติ
เพื่อจำกัดการเขาสูหองเซิรฟเวอรจะทำเมื่อเห็นวามีความจำเปน เนื่องจากการกำหนดเงื่อนไขเพื่อบังคับใช
ขอจำกัดดังกลาวเฉพาะกลุมบุคคล หรอืเปนรายบุคคล เปนสิ่งที่ทำไดยากและไมเหมาะสม ดังนั้นจึงไดกำหนด
แนวทางดังตอไปนี้เพ่ือชวยในการตัดสินใจกรณท่ีีตองจำกัดการเขาสูหองเซิรฟเวอร 

แนวทาง 

พนักงานที่ตองปฏิบัติหนาที่ในหองเซริฟเวอรทุกวัน ซึ่งไดรับสิทธิเขาสูหองเซิรฟเวอร ไดแก 

 พนักงานดูแลซอฟตแวร 

 พนักงานดูแลเครือขายเน็ตเวิรคและเทคโนโลยี 

 พนักงานสำนักงานคณะกรรมการสงเสริมการลงทุนที่ไดรับมอบหมายใหดูแลฝายเทคโนโลยี
สารสนเทศของสมาคมสโมสรนักลงทุน 

ผูไดรับสิทธินอกเหนือจากที่กลาวขางตน ยังประกอบไปดวยบุคคลที่ตองเขาไปปฏิบัติหนาที่ในหอง
เซิรฟเวอรเปนประจำ ไดแก 

 พนักงานดูแลโปรแกรมคอมพิวเตอรที ่มีความรับผิดชอบเกี ่ยวของกับการทำงานบนเครื ่อง
เซิรฟเวอร หรืองานนั้นตองทำบนเครื่องเซิรฟเวอร ณ หองเซริฟเวอร การทำงานในหองเซิรฟเวอร
จะถูกจำกัดเฉพาะสถานการณท่ีจำเปนเทาน้ัน 

 พนักงานฝายเทคโนโลยีสารสนเทศอ่ืน ๆ ซึ่งตองเขาไปปฏิบัติหนาที่ในหองเซิรฟเวอรเปนประจำ 
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โดยหัวหนาฝายเทคโนโลยีสารสนเทศ (หรือผูแทน) จะเปนผูอนุมัติการเขาทำงานดังกลาวขางตน ใน
กรณีที่บุคคลอ่ืน ๆ ดังกลาวขางลางนี้ มีความจำเปนตองเขาไปทำงานในหองเซริฟเวอร จะตองกรอกแบบคำขอ
อนุญาตเขาพื้นที่หองเซิรฟเวอร บุคคลเหลานั้นจะไดรับอนุญาต โดยมีพนักงานฝายปฏิบัติการคอมพิวเตอรมี
สวนรับรูในการเขาไปทำงานในจุดนั้น เชน 

 ผูขายที่เขามาทำงานบำรุงรักษา และชางระบบคอมพิวเตอร 

 พนักงานฝายงานระบบอื่น ๆ ในองคกร 

 บุคคลอ่ืน ๆ ที่ไดรับอนุญาต และติดตามโดยพนักงานฝายปฏิบัตกิารคอมพิวเตอร 

ขอจำกัดอ่ืน ๆ ภายในบริเวณหองเซิรฟเวอร 

 หามนำอาหารและเครื่องดื่มเขามาบรเิวณหองเซิรฟเวอร 

 หามนำอุปกรณสื่อสารเขามาในบริเวณหองเซิรฟเวอร เวนแตจะไดรับอนุญาตจากหัวหนาฝาย
เทคโนโลยีสารสนเทศ 

 หามนำกลองถายรูปเขามา เวนแตจะไดรับอนญุาตจากหัวหนาฝายเทคโนโลยีสารสนเทศ 

 หามนำวัตถุระเบิด เชื้อเพลิง วัสดุติดเพลิงงาย อาวุธ สารเคมี หรือสิ่งอื่นใดที่อาจกอใหเกิดความ
เสียหายทั้งตอชีวิตและทรัพยสิน เขามาบริเวณหองเซริฟเวอร 

การติดตามการเขา-ออกบริเวณหองเซิรฟเวอรจะใชระบบการบันทึกลงสมุดการเขา-ออกหอง
เซิรฟเวอร 
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กรรมสิทธิ์ในขอมูล 

หลักการ 

ระบบเทคโนโลยีสารสนเทศขององคกร ขอมูล รวมถึงสินทรัพยตาง ๆ ในระบบคอมพิวเตอร ถือเปน
กรรมสิทธิ์ของสำนักงานคณะกรรมการสงเสริมการลงทุนและสมาคมสโมสรนักลงทุน และถือเปนทรัพยสมบตัิ
ที ่ม ีคายิ ่งขององคกร และขอมูลทั ้งหมดที ่เก ็บอยู ในสินทรัพยเหลานี ้ถือเปนกรรมสิทธิ ์ของสำนักงาน
คณะกรรมการสงเสริมการลงทุนและสมาคมสโมสรนักลงทุน โดยฝายเทคโนโลยีสารสนเทศมีความรับผิดชอบ
ตอขอมูลที่เก็บไวบนระบบเครือขาย และระบบขอมูลกลางอื่น ๆ ที่อยูภายใตการครอบครองและดูแล ในขณะ
ที่ผูใชงานแตละคนจะรับผิดชอบขอมูลที่เก็บไวที่เครื่องลูกขายคอมพิวเตอรแตละเครื่องที่ตนเองใชงานอยู และ
อุปกรณการจัดเก็บประเภทตาง ๆ ที่อยูในการครอบครอง 

แนวทาง 

ระบบคอมพิวเตอรและขอมูลตาง ๆ ที่เกี ่ยวของถือเปนสินทรัพยที่มีมูลคาขององคกร และขอมูล
ทั้งหมดที่เก็บอยูในสินทรัพยเหลานี้ถือเปนสมบัติของสำนักงานคณะกรรมการสงเสริมการลงทุนและสมาคม
สโมสรนักลงทุน โดยผูใชงานแตละคนจะรับผิดชอบขอมูลที่เก็บไวที่เครื่องลูกขายคอมพิวเตอรแตละเครื่องที่
ตนเองใชงานอยู 
 ระบบขอมูลที่สำคัญ และตัวขอมูลควรจะเก็บรักษาไวที่เครื่องแมขายคอมพิวเตอร เพื่อประโยชนใน
การสำรองขอมูล ขอมูลที่เก็บไวที ่เครื่องลูกขายเปนความรับผิดชอบโดยตรงของผูใชงานแตละคน ดังนั้น
ผูใชงานแตละคนที่เก็บขอมูลไวที่เครื่องลูกขายจะตองทำสำเนาแฟมขอมูลดวยตนเอง ขอมูลใด ๆ ที่ละเมิดตอ
กฎหมายไทยและกฎหมายลิขสทิธ์ิ แตถูกจัดเก็บ รักษา และสามารถเขาถึงไดทางเครื่องลูกขาย จะถือวาละเมิด
ตอนโยบายขององคกรดวย 
 การใชขอมูลและระบบสารสนเทศขององคกรจะทำไดก็ตอเมื่อไดรับอนุมัติโดยผูจัดการของสมาคม
สโมสรนักลงทุนเทานั้น การมอบสิทธิในการเขาถึงขอมูลและระบบสารสนเทศของพนักงานแตละคน ควร
สอดคลองกับหนาที่และงานที่รับผิดชอบ การเปดเผยขอมูลควรเปนไปตามขอกำหนดในนโยบายวาดวย
ความลับของสมาคมสโมสรนักลงทุน (โปรดดูขอตกลงวาดวยการรักษาความลับขององคกร หรือ Mutual 
Confidentiality Agreement ตามเอกสารแนบ 2) การละเม ิดนโยบายดังกล าวน ี ้จะต องรายงานให
คณะอนุกรรมการสารสนเทศของสมาคมสโมสรนักลงทุนหรือฝายเทคโนโลยีสารสนเทศทราบทันที ผูรับเหมา
ทุกรายที่ตองเขาใชงานระบบสารสนเทศขององคกรจะตองเซ็นยอมรับตามขอตกลงในเอกสารขอตกลงวาดวย
การรักษาความลับขององคกร (Confidential Agreement) 
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การใชอินเตอรเน็ต 

หลักการ 

สมาคมสโมสรนักลงทุนจะเชื่อมตออินเตอรเน็ตและเปดใหพนักงานที่ไดรับการอนุมัติใชงาน โดย
หนวยงานตนสังกัดจะตองดำเนินการตามขั้นตอนการแจงขอใชอินเตอรเน็ตของฝายเทคโนโลยีสารสนเทศ ซึ่ง
เปดใหใชงานไดระหวางเวลาทำการขององคกรโดยมีวัตถุประสงคเพื่อประโยชนในการปฏิบัติงาน และตอง
สอดคลองโดยตรงกับหนาที่ และความรับผิดชอบของพนักงาน โดยหัวหนาฝาย/หัวหนาแผนก ของหนวยงาน
นั้น มีหนาที่สอดสองและดูแลใหสอดคลองกับวัตถุประสงคดงักลาว 

แนวทาง 

 ถึงแมการใชอินเตอรเน็ตสงผลใหคาใชจายขององคกรสูงขึ ้น แตก็ถือวาเปนเทคโนโลยีทันสมัยที่มี
ประโยชนสำหรับการใชงาน และถือเปนหนึ่งในภารกิจขององคกร เฉพาะพนักงานที่ไดรับอนุมัติเทานั้นจึงจะ
เขาใชงานอินเตอรเน็ตได ทั้งน้ีพนักงานตองปฏิบัติใหถูกตองเหมาะสมตามกฎหมายกำหนด ดังที่มีกำหนดไวใน
หลักการวาดวยสิ่งลามกอนาจาร และ นโยบายลิขสิทธิ์โปรแกรมและการสั่งซื้อโปรแกรมคอมพิวเตอร เพื่อที่จะ
ปองกันไมใหสมาคมสโมสรนักลงทุนตกเปนเปาหมายโจมตีของไวรัสคอมพิวเตอร การใชงานอินเตอรเน็ตตอง
เปนไปเพ่ือวัตถุประสงคท่ีเกี่ยวของกับธุรกิจขององคกร  

เพื่อปองกันไมใหระบบเครือขายมีไวรัสคอมพิวเตอรและโปรแกรมท่ีไมถูกตองตามลิขสิทธิ์ จึงหามมิให
มีการนำโปรแกรมที่สงผานมาทางจดหมายอิเล็กทรอนิกส หรือโปรแกรมที่ Download จากระบบเครือขาย
ภายนอกมาติดตั ้ง ในกรณีที ่จำเปนตองใชโปรแกรมดังกลาวจะตองไดรับการอนุมัติจากหัวหนาฝายของ
หนวยงานนั้น ๆ กอน และประสานฝายเทคโนโลยีสารสนเทศเพื่อดำเนินการตอไป ผูละเมิดอาจถูกลงโทษโดย
การตัดสิทธิตาง ๆ อันพึงไดรับ หรือถึงขั้นใหพนสภาพการเปนพนักงาน 

การควบคุมการใชงานระบบเครือขาย 

 ในการขอเขาใชงานระบบเครือขายนั้นจะตองไดรับอนุมัติจากหัวหนาฝายของผูท่ีมีความประสงค 
การเชื่อมตอเครื่องคอมพิวเตอรเพื่อเขาใชงานอินเตอรเน็ตตองเชื่อมตอผานระบบเครือขายที่
สมาคมสโมสรนักลงทุนจัดไวเทานั้น  

 ไมเปดเผยขอมูลเวอรชั่นของระบบปฏิบัติการและหมายเลข IP Address ใหบุคคลที่ไมเกี่ยวของ
ทราบ  

 การควบคุมการเชื ่อมตอระบบเครือขาย ควรแบงโซนของระบบเครือขายตามลักษณะการ
ใหบริการของระบบ ควรกำหนดใหมี Demilitarized Zone (DMZ) คั่นระหวางการเชื ่อมตอ
ภายนอกกับระบบเครือขายของสมาคมสโมสรนักลงทุน แตละโซนของระบบเครือขายควรแยก
ออกจากกัน (ถาเปนไปได) 



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 35 of 57

 

 การควบคุมการเลือกเสนทางขอมูลของเครือขายควรใชไฟรวอลล (Firewall) เพื่อจำกัดการ
เขาถึงผานระบบเครือขาย ควรมีอุปกรณปองกันการบุกรุกจากภายนอก การจำกัดการเชื่อมตอ
ผานระบบเครือขายตองเปนไปตามนโยบายดานการควบคุมการเขาถึง และขอกำหนดสำหรับ
ระบบ/แอพพลิเคชั่น โดยขอกำหนดนี้ควรจะมีการปรับปรุงเม่ือจำเปน 

 ระบบเครือขายที ่มีการเชื่อมตอไปยังระบบเครือขายภายนอกจะตองมีการใชอุปกรณหรือ
โปรแกรมในการทำ Packet Filtering เชน การใช Firewall หรือ ฮารดแวรอื่น ๆ เพื่อตรวจสอบ
และปองกันการบุกรุกจากภายนอก จะตองจำกัดการเชื ่อมตอจากภายนอก โดยกำหนดให
สามารถเขาถึง Network Zone หรือระบบสารสนเทศที่กำหนดไวเทานั้น  

 ตองจัดเก็บขอมูลจราจรทางคอมพิวเตอรของสมาคมฯ ใหเปนไปตามกฎหมาย ระเบียบ ขอบังคับ
อาทิ พระราชบัญญัติวาดวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร พ.ศ. 2550 และฉบับ 
(ฉบับที่ 2) พ.ศ. 2560 

การเช่ือมตออินเตอรเนต็จะตองไมเปนไปเพื่อโอนถายขอมูลดังตอไปนี้ 

 ที่ละเมิดตอกฎหมายไทย หรือกฎหมายลิขสิทธิ์ หรือขัดตอศีลธรรมหรือขัดตอเนื้อหาหรือวัตถุประสงค
ของนโยบายฉบับน้ี 

 ที่มีวัตถุประสงคในเชิงพาณชิยที่นอกเหนือจากผลประโยชนขององคกร 

 หามมิใหใชอินเตอรเน็ตเพ่ือเขาสูโปรแกรมระบบอื่น ๆ ที่ไมมีสิทธิเขาใช 

 การละเมิดเขาใชงานอินเตอรเน็ตไมวากรณีใด จะตองรายงานใหผูจัดการสมาคม ฯ ทราบ 
มิฉะนั้นจะถือวาละเมิดนโยบายขององคกร  

 หามใชอินเตอรเน็ตเพื่อเยี่ยมชมเว็บไซต (Website) ที่ลามกอนาจาร หรือขัดตอศีลธรรมอันดีงาม 
หรือเพื่อโอนถายขอมูลหรือรูปภาพที่ลามกอนาจาร หรือขัดตอศีลธรรม ซึ่งผูกระทำผิดอาจถูก
ลงโทษโดยการตัดสิทธิตาง ๆ อันพึงไดรับ หรือถึงขั้นใหพนสภาพการเปนพนักงาน และอาจถูก
ดำเนินคดีอาญา และ/หรือคดีแพง หากการกระทำดังกลาวถือวาขัดตอกฎหมายของประเทศไทย
เชนกัน 

sompochp
Highlight



 

 
 

เรื่อง : นโยบายและการบริหารเทคโนโลยีสารสนเทศ  
        (IT Policy and Management) 
รหัส : IT-1PC-01 
วันที่ประกาศใช : 3 ธันวาคม 2567 

 

IT Policy and Management                      ระดับชั้น : ใชภายใน Page 36 of 57

 

การใชจดหมายอเิล็กทรอนิกส หรืออีเมล 

หลักการ 

ระบบจดหมายอิเล็กทรอนิกส  (Electronic Mail System) ถือเปนทรัพยสินขององคกร บุคคลที่
สามารถใชงานไดจะตองไดรับอนุมัติ โดยแจงขอใชจดหมายอิเล็กทรอนิกส (Electronic Mail) ตามวิธีการท่ี
ฝายบุคคลกำหนด โดยบุคคลที่ไดรับสิทธิดังกลาวจะตองใชจดหมายอิเล็กทรอนิกสดวยวัตถุประสงคที่เปน
ประโยชนตอสมาคมสโมสรนักลงทุน และเกี่ยวเนื่องกับงานในหนาที่ของตนเทานั้น   

คำจำกัดความ 

“ขอมูลอิเล็กทรอนิกส (Electronic Data)” หมายถึง ขอความที ่ไดสราง สง รับ เก็บรักษา หรือ
ประมวลผลดวยวิธีการทางอิเล็กทรอนกิส 

“จดหมายอิเล็กทรอนิกส (Electronic Mail) หรืออีเมล (E-Mail)” หมายถึง การสื่อสารหรือการสง
ขอมูลในรูปของขอความอิเล็กทรอนิกส (Messages) บันทึกหรือเอกสารประกอบ (Attached Files) จาก
คอมพิวเตอรของผูสงไปยังคอมพิวเตอรของผูรับผานระบบโทรคมนาคมสื ่อสาร หรืออีกนัยหนึ ่งจดหมาย
อิเล็กทรอนิกส คือ วิธีการรับสงขอความหรือขอมูลระหวางคอมพิวเตอรเครือขาย (Network) ของสมาคม
สโมสรนักลงทุน และใหหมายความรวมถึง การรับและ/หรือสงขอความหรือขอมูลผานเครือขายอินเตอรเน็ต 
(Internet) ดวย “ผูใช (User)” หมายถึง พนักงานของสมาคมสโมสรนักลงทุน 

แนวทาง 

สมาคมสโมสรนักลงทุนจัดใหมีระบบจดหมายอิเล็กทรอนิกสเพื ่อใชสำหรับติดตอสื่อสารในเรื ่องที่
เกี่ยวของกับงานขององคกร หรือของสมาคมสโมสรนักลงทุน เปนหลัก การใชจดหมายอิเล็กทรอนิกสในการ
ติดตอสื่อสารสวนบุคคลจึงควรอยูบนพ้ืนฐานของความเหมาะสมและความพอดี   

ขอมูลอิเล็กทรอนิกสที่รับสงผานระบบจดหมายอิเล็กทรอนิกส ระบบคอมพิวเตอรเครือขายของ 
สมาคมสโมสรนักลงทุน หรือระบบอินเตอรเน็ต ถือเปนพยานหลักฐานที่สามารถนำมาใชในการฟองรอง
ดำเนินคดีกับผูใชตอศาลในภายหลังได  ในกรณีที่มีการใชที่ขัดตอนโยบายหรือกอใหเกิดความเสียหายตอ 
สมาคมสโมสรนักลงทุน และ/หรือพนักงาน และ/หรือผูบริหารของสมาคมสโมสรนักลงทุน แมวาผูใชรายนั้นจะ
พนสภาพการเปนพนักงาน หรือสิ้นสุดสัญญาวาจางกับสมาคมสโมสรนักลงทุนแลวหรือไมก็ตาม โดยฝาย
เทคโนโลยีสารสนเทศจะทำการจัดเก็บขอมูลดังกลาวไวจนกวาจะสิ้นสุดอายุความในการฟองรองคดี  

องคกรไมมีนโยบายที่จะเปดอานขอมูลอิเล็กทรอนิกสของผูใชที่ถูกสงหรือไดรับผานระบบจดหมาย
อิเล็กทรอนิกสหรือระบบคอมพิวเตอรเครือขายของสมาคมสโมสรนักลงทุน เวนแต  

(1) กรณทีี่มีเหตุจำเปน เชน มีเหตุอันควรสงสัยวา มีบุคลากรขององคกรนำขอมูลความลับขององคกร
ออกไปเปดเผยภายนอกโดยผานทางระบบจดหมายอิเล็กทรอนิกส หรือมีเหตุอันควรสงสัยวา บุคลากรของ
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องคกรใชจดหมายอิเล็กทรอนิกสในทางที่ไมถูกตอง ฯลฯ   ซึ่งผูท่ีมีสิทธิตรวจสอบขอมูลอิเล็กทรอนิกสของผูใช
แตละรายไดจะตองเปนผูบริหารหรือเปนบุคคลที่ไดรับแตงต้ังจากคณะกรรมการขององคกรเทานั้น หรือ  

(2) ในกรณีที่ สมาคมสโมสรนักลงทุนไดรับคำสั่งจากศาลหรือหนวยงานที่มีอำนาจตามบทบัญญัติแหง
กฎหมายสั่งใหสงขอมูลอิเล็กทรอนิกสและ/หรือตรวจสอบการสื่อสารในรูปแบบจดหมายอิเล็กทรอนกิส 

เพื่อมิใหเกิดปญหาในเรื่องของความปลอดภัย การปฏิบัติผิดกฎหมาย และประสิทธิภาพในการทำงาน 
ผูใชทุกรายพึงมีความรับผิดชอบดังนี้ 

- ในฐานะที่เปนผูมีสวนเกี่ยวของกับการใชจดหมายอิเล็กทรอนิกส ผูใชแตละรายตองปฏิบัติตาม
นโยบายที ่เกี ่ยวของกับการใชจดหมายอิเล็กทรอนิกส โดยในการเขาใชระบบคอมพิวเตอร
เครือขายของสมาคมสโมสรนักลงทุน รวมถึงระบบอื่น ๆ ที่สมาคมสโมสรนักลงทุนจัดไวใหนั้น 
ผูใชตองปฏิบัติตามนโยบายที่สมาคมสโมสรนักลงทุนกำหนด 

- เนื ้อหาของขอความ เอกสารประกอบ หรือรูปภาพประกอบ และอื่น ๆ ที่สงโดยใชจดหมาย
อิเล็กทรอนิกสควรเปนไปดวยความเหมาะสม ไมขัดตอบทบัญญัติของกฎหมาย  และสอดคลอง
กับนโยบายฉบับนี้ และอยูภายใตขอจำกัดเดียวกันกับการติดตอสื่อสารในรูปแบบอื่น ๆ ที่สมาคม
สโมสรนักลงทุนกำหนด 

- ขอมูลอิเล็กทรอนิกสที่ผูใชแตละรายเก็บสะสมไว ตองใชเนื้อที่บนเครื่องแมขายในการเก็บซึ่งฝาย
เทคโนโลยีสารสนเทศจะกำหนดขนาดของเนื้อที่ในการจัดเก็บขอมูลอิเล็กทรอนิกส (Mail Box) 
ของผูใชแตละราย ผูใชตองลบขอมูลอิเล็กทรอนิกสที่ไมจำเปนและไมเก่ียวกับงานขององคกรออก
รวมทั้งขอมูลอิเล็กทรอนิกสที่ไมใชแลวทิ้งไป   แตหากมีความจำเปนที่จะตองใชเนื้อที่ในการ
จัดเก็บขอมูลอิเล็กทรอนิกสมากกวานโยบายที่กำหนด ใหหัวหนาฝายสงแจงความจำเปนและ
เหตุผลถึงหัวหนาฝายเทคโนโลยีสารสนเทศ 

- ปฏิบัติตามนโยบายที่เกี่ยวของกับการใชระบบคอมพิวเตอรเครือขายของสมาคมสโมสรนักลงทุน 
และระบบคอมพิวเตอรที่เก่ียวของท่ีสมาคมสโมสรนักลงทุนกำหนด 

- รักษาความสุภาพ และมารยาทในการสื่อสาร 

- ปกปองความเปนสวนตัว และความลับของผูอ่ืน 

- ชวยดูแลรับผิดชอบการจำกัดขนาดของขอมูลอิเล็กทรอนิกสที่ใชงานอยู 

- ใชเทคโนโลยีสารสนเทศใหมีประสทิธิภาพและกอใหเกิดประโยชนแกงานที่รับผิดชอบ 
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การใชจดหมายอิเล็กทรอนกิสที่ถูกตอง 

การใชจดหมายอิเล็กทรอนิกสที่ถูกตอง ตองใชใหสอดคลองกับวัตถุประสงค เปาหมาย และภารกิจ
ขององคกร ตลอดจนสอดคลองกับหนาที่และความรับผิดชอบของผูใชแตละราย ตัวอยางตอไปนี้แสดงใหเห็น
ถึงการใชงานที่ถูกตอง 

- ใชเพื่อการสื่อสาร รวมถึงการแลกเปลี่ยนขอมูลสำหรับพัฒนาสายอาชีพ หรอืเพ่ือศึกษาหาความรู
หรือทักษะในสายงาน 

- ใชเพื่อการสื่อสารกับหุนสวนทางธุรกิจ เพื่อสงเอกสาร หรือเพื่อโอนยายเอกสารประกอบการ
ทำงาน หรือรางเอกสารตาง ๆ  

- ใชเพื่อคนควา หรือรวบรวมขอมูลเพื่อสนับสนุนคำแนะนำ มาตรฐาน การวิเคราะห หรือเพ่ือ
พัฒนาสายอาชีพท่ีเก่ียวเนื่องกับหนาที่ของผูใช 

- ใชเพื่อการสื่อสาร หรือแลกเปลี่ยนขอมูลเพื่อสนับสนุนการทำงาน หรือโครงการที่รับผิดชอบ
รวมกัน 

การใชจดหมายอิเล็กทรอนกิสที่ไมถูกตอง และขัดตอนโยบาย 

ตัวอยางตอไปนี้แสดงใหเห็นถึงการใชงานที่ไมถูกตอง 

- การใชที่เปนการละเมิดบทบัญญัติแหงกฎหมาย 

- การใชที่เปนการใหขอมูลภายในขององคกร หรือขอมูลที่เก่ียวกับความสามารถขององคกรในดาน
ตาง ๆ  ซึ่งยังไมไดเปนที ่เปดเผยตอสาธารณชนแกบุคคลอื ่น โดยไมไดรับความเห็นชอบจาก
ผูบรหิาร 

- การใชเพื่อเผยแพรสิ่งลามกอนาจาร หรือขัดตอศีลธรรม หรือนโยบายของสมาคมสโมสรนักลงทุน 

- การใชเพื่อสงขอความที่สอเสียด ยุยง กอใหเกิดความแตกแยก หรือความเกลียดชัง หรือกอใหเกิด
ความเสื ่อมเสีย/เสียหายแกสมาคมสโมสรนักลงทุน รวมทั ้งพนักงาน คณะกรรมการ และ
คณะอนุกรรมการของสมาคมสโมสรนักลงทุน 

- การสงขอความ หรือเอกสารแนบที่ไมมีสาระเก่ียวของกับการดำเนินการ หรือกอใหเกิดประโยชน 
กับสมาคมสโมสรนักลงทุน ที่เกินขอบเขตที่ยอมรับได หรือการใชเพื่อธุรกิจสวนตัวที่เกินขอบเขต
ที่ยอมรับได 
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ผูใชรายใดก็ตามที่ใชงานจดหมายอิเล็กทรอนิกส หรือสงขอมูลอิเล็กทรอนิกสผานระบบคอมพิวเตอร
เครือขายของสมาคมสโมสรนักลงทุนดวยวิธีการอื่น ๆ ที่ขัดตอนโยบายและหรือขัดตอกฎหมายอาจถูกลงโทษ
โดยการตัดสิทธิตาง ๆ อันพึงไดรับ จนถึงข้ันใหพนสภาพการเปนพนักงาน และ/หรือถูกดำเนินคดีทางแพงและ
ทางอาญาได 

 ผูใชจะตองตระหนักวา (1) ขอมูลอิเล็กทรอนิกส โดยเฉพาะที่มีเนื้อหาในเชิงลบตอองคกรสามารถสง
พิมพ หรือทำสำเนาไดโดยงาย และพึงระมัดระวังวา การสงขอความโดยจดหมายอิเล็กทรอนิกสทุกครั้งจะมีชื่อ
ขององคกรปรากฏอยู (2) สมาคมสโมสรนักลงทุนไมอาจรับประกันไดวาจดหมายอิเล็กทรอนิกสจะมีความเปน
สวนตัว เน่ืองจากบุคคลท่ีสามอาจจะละเมิดเขามาเปดอานขอมูลอิเล็กทรอนิกสในระบบคอมพิวเตอรเครือขาย
ของสมาคมสโมสรนักลงทุน เพ่ือจุดประสงคในการลวงความลับของสมาคมสโมสรนกัลงทุนได 
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ลิขสิทธิ์โปรแกรม และการสั่งซื้อ หรือการเชาใช 

หลักการ 

 นโยบายนี้กำหนดขึ้นเพื่อใหสอดคลองกับกฎหมายลิขสิทธิ์และเพื่อปกปองโปรแกรมที่เปนสินทรัพย
ขององคกร ถึงแมวานโยบายนี้จะมีมาตรการชวยในการบังคบัใช แตความสำเร็จในทายสุดข้ึนอยูกับความเขาใจ 
และความรวมมือของพนักงานทุกคน ฝายเทคโนโลยีสารสนเทศไดรับมอบหมายใหรับผิดชอบใหบังคับใช
นโยบายนี้อยางตอเน่ือง 

ลิขสิทธิ์ของโปรแกรม 

 นโยบายของสมาคมสโมสรนักลงทุนในที่นี้คือ การเคารพในลิขสิทธิ์โปรแกรม และปฏิบัติตามสิทธิ์ท่ี
ไดรับในการใชโปรแกรมตามที่ระบุไวในเอกสารลิขสิทธิ์ ผูละเมิดตอนโยบายนี้ถือวามีความผิดและอาจถูก
ลงโทษทางวินัย พนักงานจะตองไมทำสำเนาของโปรแกรมหรือเอกสารที่เกี่ยวของ เพื ่อนำมาใชภายใน
สำนักงานหรือที่อื่น ๆ โดยพละการ ยกเวนเสียแตวาไดรับการยินยอมโดยเจาของลิขสิทธ์ิเปนลายลักษณอักษร 
การทำสำเนาโปรแกรมโดยการละเมิดอาจสงผลใหพนักงานและสมาคมสโมสรนักลงทุนถูกลงโทษทางอาญา 
และทางแพงตามที่กฎหมายระบุ พนักงานจะตองไมนำโปรแกรมไปใหบุคคลหรือนิติบุคคลที่สาม หมายรวมถึง 
ผูขาย ผูรับเหมา และลูกคา พนักงานสามารถใชโปรแกรมท่ีติดตั้งบนระบบเครือขายหรือบนเครื่องคอมพิวเตอร
ตามที่ระบุไวในสัญญาลิขสิทธิ์เทานั้น 

การซ้ือโปรแกรม 

 โปรแกรมที่ซื้อมาถือเปนสินทรัพยที่มีมูลคาสูง และตองบันทึกไวเปนสินทรัพยขององคกร เพ่ือติดตาม
ตรวจสอบ  ดังนั้นการซื้อโปรแกรมจึงควรปฏิบัติใหสอดคลองกับกระบวนการอนุมัติสั่งซื้อขององคกร เพื่อให
การบันทึกสินทรัพยเปนไปอยางถูกตองตามที่ไดระบุไวในการนโยบายการสั่งซื้อทรัพยากรทางเทคโนโลยี
สารสนเทศ โปรแกรมท้ังหมดตองไดรับการอนุมัติใชโดยฝายเทคโนโลยีสารสนเทศ จำนวนผูมีสิทธิในการสั่งซื้อ
ไดถูกจำกัดไว เพื่อใหมั่นใจวาโปรแกรมที่สั่งซื้อทั้งหมดไดรับการบันทึกอยางถูกตอง ฝายเทคโนโลยีสารสนเทศ
จะระงับการสั่งซื้อโปรแกรมใด ๆ ที่จะสงผลเสียหายตอระบบเครือขาย หรือไมเหมาะกับการใชงานของหนวย
ธุรกิจ หนวยธุรกิจจะตองปรึกษาหารือกับฝายเทคโนโลยีสารสนเทศกอนที ่จะทำการสั ่งซื ้อ เนื่องจากฝาย
เทคโนโลยีสารสนเทศจะสามารถแจงไดวามีการตดิตั้งโปรแกรมดังกลาวไวแลวหรือไม 
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การจดทะเบียนโปรแกรม 

ภายหลังจากที่ไดรับโปรแกรม ฝายเทคโนโลยีสารสนเทศจะติดตอกับผูขายเพื่อยืนยันการจดทะเบยีน
อยางถูกตอง โปรแกรมที่สั่งซื้อจะไดรับการจดทะเบียนในนามขององคกร และจะไมมีการจดทะเบียนในนาม
สวนบุคคลโดยเด็ดขาด ภายหลังจากการจดทะเบียนแลวเสร็จ โปรแกรมจะไดรับการติดตั้งโดยฝายเทคโนโลยี
สารสนเทศหรือบุคคล/นิติบุคคลที ่ไดรับการมอบหมายอยางเปนทางการจากหนวยงานฝายเทคโนโลยี
สารสนเทศเทานั้น โดยที่ฝายเทคโนโลยีสารสนเทศจะรับผิดชอบเก็บตนฉบับของสัญญาลิขสิทธิ์และการสั่งซื้อ 
และแผนกจัดซื ้อรับผิดชอบเก็บสำเนา จนกวาฝายเทคโนโลยีสารสนเทศและแผนกจัดซื ้อเห็นสมควรวา
โปรแกรมดังกลาวไมสมควรจะนำมาใชงานอีก โดยใหปฏิบัติตามขั้นตอนและระเบียบการตัดจำหนายทรัพยสิน 

โปรแกรม 

สินทรัพยคอมพิวเตอรขององคกรจะตองไดมาอยางถูกกฎหมาย และปราศจากไวรัสคอมพิวเตอร 
เฉพาะโปรแกรมที่สั ่งซื้อและไดรับอนุมัติอยางถูกตองเทานั้นที่สามารถนำมาใชกับระบบคอมพิวเตอรของ
องคกร หากปราศจากความเห็นชอบจากฝายเทคโนโลยีสารสนเทศ พนักงานไมสามารถจะนำโปรแกรมอื่นใด
มาใชกับระบบคอมพิวเตอรขององคกรได เปนที่ตระหนักวา มีโปรแกรมที่มักจะถูกสงมาพรอมกับจดหมาย
อิเล็กทรอนิกส หรือ Download จากเครือขายภายนอก หรือ แผน CD ถูกนำมาติดตั้งลงเครื่องคอมพิวเตอร 
หากทางฝายเทคโนโลยีสารสนเทศตรวจพบโปรแกรมที่ไมถูกตองเหลานั้นจะถูกตรวจจับและลบทิ้งอัตโนมัตใิน
ระหวางการตรวจสอบภายใน ผูละเมิดอาจถูกลงโทษโดยการตัดสิทธิตาง ๆ อันพึงไดรับ หรือถึงขั้นใหพนสภาพ
การเปนพนักงาน 

การตรวจสอบภายใน 

ฝายเทคโนโลยีสารสนเทศจะดำเนินการตรวจสอบเครื่องคอมพิวเตอรทุกเครื่องเปนระยะ ๆ เพื่อดูแล
ใหสอดคลองตามนโยบายที่กำหนด ฝายเทคโนโลยีสารสนเทศสามารถตรวจจับรายงาน และลบโปรแกรมที่
ไดมาอยางไมถูกตองบนเครื่องคอมพิวเตอรที่เชื่อมตอกับระบบเครือขายขององคกร นอกจากนี้ฝายเทคโนโลยี
สารสนเทศอาจจะตรวจสอบเครื่องคอมพิวเตอรที่ไมเชื่อมตอกับระบบเครือขายขององคกร และทำการลบ
โปรแกรมที่ไมจดทะเบียนทันที โดยพนักงานจะตองใหความรวมมือกับฝายเทคโนโลยีสารสนเทศในระหวางที่มี
การตรวจสอบ 
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อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอร 

หลักการ 

 การใชอุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรตองมีวัตถุประสงคเพ่ือ
ประโยชนตอองคกร และเก่ียวของกับงานในหนาที่ของพนักงานเทานั้น 

แนวทาง 

 อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรถือเปนทรัพยากรขององคกร 
มิใชทรัพยสินสวนตัว การใชอุปกรณและระบบดงักลาวตองมีวัตถุประสงคท่ีเปนประโยชนโดยตรงตอองคกร 

 ขอหามในการใชอุปกรณสื่อสารดวยเสียงท่ีผานระบบเครือขายหรอือุปกรณคอมพิวเตอร มีตอไปนี้ 

 เปนการละเมิดตอกฎหมายไทย 

 ใหขอมูลของสมาคมสโมสรนักลงทุนโดยที่ไมไดรับความเห็นชอบจากผูจัดการสมาคม ฯ 

 เผยแพรขอมูล หรอืเอกสารที่ขัดแยง และละเมิดนโยบายของสมาคมสโมสรนักลงทุน 

 ดำเนินธุรกิจสวนตัว เกินความสมเหตุสมผลในชวงเวลาทำงาน 

 อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรตองไมมีวัตถุประสงคในเชิง
พาณิชย นอกเหนือไปจากที่ไดรับมอบหมาย หรือตองเปนไปเพียงเพื่อประโยชนของสมาคมสโมสรนักลงทุน 
เทานั้น อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรอาจนำมาใชเพื่อชวยกิจกรรม
ตาง ๆ ของที่องคกรมีสวนรวม หรืองานกุศลตาง ๆ ที่องคกรเปนผูสนับสนุน เฉพาะบุคคลที่ไดรับอนุมัติจาก
สมาคมสโมสรนักลงทุนเทาน้ัน จึงจะสามารถใชงานอุปกรณสื่อสารดวยเสียงท่ีผานระบบเครือขายหรืออุปกรณ
คอมพิวเตอร 

 การเขาใชอุปกรณสื่อสารดวยเสียงท่ีผานระบบเครือขายหรืออุปกรณคอมพิวเตอรโดยไมไดรับอนุญาต
จะตองแจงใหผูจัดการสมาคม ฯ ทราบในทันที คาใชจายที่อาจเกิดขึ้นจะตองแจงตอผูจัดการสมาคม ฯ หรือ 
ฝายเทคโนโลยีสารสนเทศ และตองดำเนินการสอบสวนโดยเรงดวน กรณีที่ไมมีการแจงเรื่องเขาใชอุปกรณ
ดังกลาวโดยไมไดรบัมอบหมาย ถือเปนการละเมิดนโยบายขององคกรและตองมีโทษทางวินัย 

 เนื้อหาที่ใชในการสื่อสารดวยเสียงตองดำรงไวซึ่งความเปนมืออาชีพ และมีความเหมาะสม หามมิใหใช
เนื้อหาที่ไมมีสาระสำคัญ ไมสุภาพ สบประมาท แบงแยกเชื้อชาติ ลวงเกินทางเพศ โจมตี ทำลายชื่อเสียง บังคับ
ขูเข็ญ ขมขู โดยเด็ดขาด 
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 ขอความที่สนทนาผานอุปกรณส่ือสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรถือเปน
ทรัพยสินขององคกร มิใชทรัพยสินสวนบุคคล สมาคมสโมสรนักลงทุนจึงของสงวนสิทธิในการติดตาม 
ตรวจสอบเนื้อหาของบทสนทนา รวมทั้งแฟมเสียงที่ถูกบันทึกไว 

 อุปกรณสื่อสารดวยเสียงที่ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรตองเปนไปอยางเหมาะสม 
หากคาใชจายที่เกิดขึ้นมากเกินความสมเหตุสมผลอาจทำใหบุคคลนั้น ๆ สูญสิทธิในการใชงาน หรือบุคคลนั้น
อาจตองรบัผิดชอบคาใชจายทั้งหมดหรือสวนหนึ่ง หรืออาจถือวามีความผิดทางวินัยขั้นรุนแรง 
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การแจงใหทราบเรื่องการระงับใหบริการช่ัวคราว 

หลักการ 

 นโยบายนี้ครอบคลุมขั้นตอนที่ฝายเทคโนโลยีสารสนเทศจะแจงใหผูเกี่ยวของรับทราบถึงแผนงานที่
อาจจะสงผล หรือมีผลกระทบตอใหบริการตาง ๆ บนระบบเครือขาย และทำใหการบริการดังกลาวตองถูก
ระงับชั่วคราว ตัวอยางเชน การปรับปรุงประสิทธิภาพของเครื่องเซิรฟเวอร การบำรุงรักษาเครื่องเซิรฟเวอร 
หรือแผนบำรุงรักษาอื่นๆ ที ่จะสงผลกระทบถึงระบบไฟฟา หรือระบบสื่อสาร ที่หลอเลี้ยงการทำงานของ
อุปกรณคอมพิวเตอรในหองเซิรฟเวอร 

 สำหรับการระงับใชบริการที่มีสาเหตุอ่ืน ๆ อันไดแก ฟาผา คนงานกอสรางตัดสายไฟฟา หรืออุบัติเหตุ 
และอุบัติภัยที่อยูเหนือการควบคมุของทางฝายเทคโนโลยีสารสนเทศ จะแจงใหผูเก่ียวของทราบทันทีท่ีเกิด 

แนวทาง 

 สื่อหลักที่ใชเพ่ือแจงใหทราบ คือ จดหมายอิเลคทรอนิกสหรืออีเมลหรือการโทรแจงถึงพนักงานทุกคน 
โดยฝายเทคโนโลยีสารสนเทศจะแจงใหทราบลวงหนาอยางนอย 48 ชั่วโมง กรณีที่เกิดจากการวางแผนงาน
ลวงหนา ตามดวยการแจงใหทราบในกรณีที่ใชเวลาเกินกวากำหนดการที่วางไวเปนระยะ ๆ ตามนโยบายแลว 
การดำเนินแผนงานที่มีผลกระทบดังกลาวจะหลีกเลี่ยงไปทำนอกเวลางาน อยางไรก็ตาม ในบางกรณีก็ไม
สามารถหลีกเลี่ยงได 

 ในกรณีที่เกิดอุบัติเหตุหรืออุบัติภัยที่ทำใหการบริการตองหยุดชะงัก  พนักงานของฝายเทคโนโลยี
สารสนเทศจะไดจัดใหมีหนวยชวยเหลือ และใหขอมูลโดยยอเกี่ยวกับขอบเขตของปญหา ระยะเวลา สาเหตุ 
และผลกระทบที่อาจเกิดขึ้นใหผูใชงานที่ไดรับผลกระทบไดรับทราบ นอกจากนี้ ฝายเทคโนโลยีสารสนเทศจะ
ชี้แจงใหทราบถึงปญหาตอเนื่องที่จะเกิดขึ้นอันเปนผลจากหรือเกี่ยวของกับการหยุดชะงักของระบบ ขอสงสัย
ใด ๆ ที่เกิดขึ้นอันเนื่องมาจากแผนงาน หรือจากเหตุสุดวิสัย สามารถสอบถามไดจากพนักงานประจำหนวย
ชวยเหลือผูใชคอมพิวเตอร การติดตอที่นอกเหนือหนวยนี้ ทางฝายเทคโนโลยีสารสนเทศจะไดแจงใหรับทราบ
เปนกรณี ๆ ไป 
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การใชอุปกรณคอมพิวเตอร 

หลักการ 

 พนักงานทุกคนในสมาคมสโมสรนักลงทุนที่ใชระบบปฏิบัติงานและอุปกรณในระบบการสื่อสารที่ผาน
ระบบเครือขายหรืออุปกรณคอมพิวเตอรของสมาคมสโมสรนักลงทุน มีหนาที่รับผิดชอบในการใชระบบ
ดังกลาวอยางผูมีจรรยาบรรณ มีความเปนมืออาชีพ โดยเปนไปอยางถูกตองตามกฎหมาย ทั้งนี้ผูใชระบบทุก
ทานตองปฏิบัติตามแนวนโยบายซึ่งไดวางไวเพื่อการใชอุปกรณในระบบตาง ๆ ดังกลาว  

แนวทาง 

 พนักงานทุกคนในองคกรควรยึดถือแนวทางปฏิบัติดังตอไปน้ี 

 ตองยึดถือในความเปนอันหนึ่งอันเดียวกันของระบบตางๆ ขององคกร 

 ตองไมแทรกแซงสิทธิสวนบุคคลของผูใชคนอื่นใด  

 ตองตระหนักวา พนักงานตองจำกัดการเขาใชขอมูลอันเปนขอมูลลับเฉพาะ ซึ่งอยูนอกเหนือ
อำนาจหนาที่ของตน 

 ตองปฏิบัติตามกฎและระเบียบขอบังคับตาง ๆ ซึ่งควบคุมการใชงานระบบและอุปกรณ
คอมพิวเตอร 

 ไมไดรับอนุญาตใหเขาสูระบบหรือขอมูลของผูใชรายอื่น 

 ไมไดรับอนุญาตใหใชขอมูลตางๆ ของสมาคม ฯ โดยจุดประสงคเพื่อการทำวิจัย การอบรม และ
การจัดทำเอกสารที่ไมเกี่ยวของกับงานของสมาคม ฯ 

 จะทำความคุ นเคยและปฏิบัติตามแนวทางการใชงานระบบตาง ๆ รวมถึงระบบเครือขาย
คอมพิวเตอรที่ใชงานอยูไดอยางถูกตองเหมาะสม 
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การควบคุมการเขาใชงานระบบปฏิบัติการ 

 กระบวนการในการเขาใชงานระบบอยางปลอดภัย จะตองมีระบบตรวจสอบสิทธิ์ในการเขาถึง 
ระบบปฏิบัติการ เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต และจะตองมีการจัดเก็บ Log ของ 
ผูใชงานในระบบ

 การตรวจสอบยืนยันผูใชระบบปฏิบัติการ จะตองมีการระบุและตรวจสอบยืนยันตัวบุคคลของ 
ผูใช ผูใชงานแตละคนตองมี User Account ที่ไมซ้ำกัน และไมสามารถใชรวมกันหรือโอนใหกัน 
ได ทั้งนี้ User Account จะตองไมแสดงใหรูถึงระดับของการเขาถึงระบบของผูใชงาน ในกรณีที่ 
จำเปนตองใช User Account รวมกันภายในกลุม เนื่องจากขอกำหนดบางประการจะตองไดรับ 
การอนุมัติเปนลายลักษณอักษร และการนำไปใชตองอยูในความควบคุมอยางเครงครัด

 การบริหารจัดการรหัสผาน ระบบปฏิบัติการจะตองมีกลไกเพื่อใหผูใชงานตองเปลี่ยนรหัสผาน 
ทันทีหลังจากสามารถเขาใชงานครั้งแรกได รหัสผานที่ไดรับการกำหนดจากเจาของผลิตภัณฑ 
จะตองไดรับการเปลี่ยนทันทีเมื่อติดตั้งระบบแลว การบริหารจัดการรหัสผานในระบบปฏิบัติการ 
จะตองสอดคลองกับแนวทางการจัดการรหัสผาน (Password Management) ของสมาคม 
สโมสรนักลงทุน

 การจัดการระยะเวลาในการใชงาน เครื่องคอมพิวเตอรทุกเครื่องตองมีการตั้งคาล็อคหนาจอ 
อัตโนมัติที่ระยะเวลา 15 นาที 

การควบคุมการเขาใชงานแอพพลิเคชั่นและขอมูล 

 การจำกัดการเขาใชงานขอมูล การควบคุมการเขาถึงแอพพลิเคชั่นตองเปนไปตามขอกำหนด
และสอดคลองกับนโยบายดานการควบคุมการเขาถึงของสมาคมสโมสรนักลงทุน กำหนดสิทธิ์ใน
การเขาถึงขอมูลตามความรับผิดชอบในการทำงาน

 การแยกระบบขอมูลที่มีความสำคัญ ระบบที่มีความสำคัญควรจะแยกออกจากการเขาถึงของ
บุคคลทั่วไป การใหบริการของแอพพลิเคชั่นที่มีความสำคัญควรใชเซิรฟเวอรที่แยกตางหาก ใน
กรณีที่อาจตองใชทรัพยากรรวมกัน เจาของแอพพลิเคชั่นทั้งสองฝายตองประเมินความสำคัญ
ของขอมูลกอนจะตกลงกันเรื่องใชทรัพยากรรวมกัน

การใชคอมพิวเตอรแบบพกพาและการเชื่อมตอระบบเครือขาย 

 การปองกันทางกายภาพ (Physical) อุปกรณของสมาคมสโมสรนักลงทุนใด ๆ ที่ตองนำไปใช
นอกสถานที่ในกิจกรรมของสมาคมสโมสรนักลงทุน จะตองไดรับการอนุมัติจากหัวหนาฝาย
เทคโนโลยีสารสนเทศ โดยอุปกรณดังกลาวจะตองมีการควบคุมดานความมั่นคงปลอดภัยใน
ระดับเดียวกับอุปกรณที่ใชในสำนักงาน เมื่อตองเดินทางควรเก็บเครื่องคอมพิวเตอรในกระเปา
สำหรับใสเครื่องคอมพิวเตอร เพ่ือปองกันการกระทบกระเทือนในระหวางการเดินทาง ไมควรวาง
อุปกรณทิ้งไวในที่สาธารณะโดยที่ไมมีคนดูแล (Unattended) ตองมีการจัดเก็บสื่อที่ใชในการ
เก็บขอมูลไวอยางปลอดภัย เมื่อไมมีการใชงาน
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 การปองกันการเขาถึงระบบ (Logical) อุปกรณควรไดรับการปองกันจากการเขาถึงโดยไมไดรับ
อนุญาต สำหรับเครื่องคอมพิวเตอรแบบพกพาตองควบคุมกำหนดการเขาถึงดวย User and 
Password ขอมูลสารสนเทศของสมาคมสโมสรนักลงทุนที่อยูในเครื่องคอมพิวเตอรแบบพกพา 
จะตองทำการสำรองขอมูลไวอยางสม่ำเสมอ พนักงานท่ีทำงานจากที่บานหรือทำงานนอกสถานที่ 
จัดเก็บเครื่องคอมพิวเตอรแบบพกพาที่นำไปใชงานไวในที่ปลอดภัย และจะตองปฏิบัติตาม
ขอกำหนดในการทำลายสื ่อบันทึกขอมูลที ่หมดอายุการใช งานหรือชำรุดตามขั ้นตอนการ
ปฏิบัติการจัดระดับชั้นความลับ การจัดทำปาย และการจัดการสื่อบันทึกขอมูล อยางเครงครัด 
ท้ังนี้สื่อบันทึกขอมูลท่ีสามารถทำลายไดจะตองไดรับอนุมัติการทำลายจากผูมีอำนาจกอนทุกครั้ง 
หากทำลายสื่อบันทึกขอมูล โดยผูใหบริการภายนอก จะตองมีการทำสัญญาขอตกลงเรื่องการ
รักษาความลับ 

 การเชื ่อมตอกับระบบเครือขายใหมีความปลอดภัย (Secure Connection) กำหนดใหการ
เชื่อมตอระหวางระบบเครือขายของสมาคมสโมสรนักลงทุน และเครื่องคอมพิวเตอรแบบพกพา 
ตองเชื่อมตอผานระบบ Virtual Private Network หรือโปรแกรมที่ไดรับอนุญาตเทานั้น เครื่อง
คอมพิวเตอรแบบพกพาจะตองอัพเดท Antivirus ใหเปนปจจุบันที่สุด กอนที่จะเชื่อมตอเขากับ
ระบบเครือขาย ควรดำเนินการอัพเดท Patch ที่เคร่ืองคอมพิวเตอรแบบพกพากอนที่จะเชื่อมตอ
กับระบบเครือขาย   

 ควรอัพเดท Antivirus และ Virus Signature ใหเปนปจจุบันอยูเสมอ 

 

การใชงานคอมพิวเตอรแบบพกพาในการปฏิบัติงานจากภายนอกและการแกไขปญหาจากระยะทางไกล 

 การปฏิบัติงานจากภายนอกอนุญาตใหบุคลากรของสมาคม ที่จำเปนตองปฏิบัติงานจากภายนอก
สมาคม ใหปฏิบัติตามนโยบายการควบคุมการเขาถึงระบบและขอมูลสารสนเทศ (Access 
Control Policy) และวิธีปฏิบัติงานเรื่องการลงทะเบียนใชงานระบบสารสนเทศตามแบบฟอรม 
HR-2FM-01 การลงทะเบียนและเพิกถอนสิทธิผ ู  ใช  (User Registration-De Registration 
Form) เพื่อใหมีการตรวจพิสูจนตัวตนและควบคุมการทำงานจากระยะไกล โดยการแบงระหวาง
ระบบที่เชื่อมตออินเทอรเน็ตกับระบบอินทราเน็ตภายในที่ใชงานในสมาคม และใชงานเครือขาย
สวนตัวเสมือน (Virtual Private Network)    

 การแกไขปญหาจากระยะไกลอนุญาตใหบุคลากรของสมาคม สามารถทำการเปดโปรแกรมรีโมท
เพื่อใหพนักงานสารสนเทศเขาตรวจสอบ เม่ือดำเนินการแลวเสรจ็ใหทำการปดทันที 
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 พนักงานอาจถูกเพิกถอนสิทธ์ิการเขาใชระบบปฏิบัติงานคอมพิวเตอรและอุปกรณการสื่อสารตาง ๆ ที่
ผานระบบเครือขายหรืออุปกรณคอมพิวเตอรของสมาคมสโมสรนักลงทุน เนื่องดวยเหตุผลตาง ๆ ไดแก การ
คุกคามระบบรักษาความปลอดภัยของระบบคอมพิวเตอร การดัดแปลงหรือเปดเผยขอมูลลับ เชน ไฟลขอมูล 
หรือเนื้อหาที่ปรากฏในจดหมาย โดยไมไดรับความยินยอมจากผูใช นอกจากนี้ยังหมายรวมถึง การดัดแปลง
หรือการทำลายขอมูลขององคกร หรือการใชระบบเครือขายของสมาคมสโมสรนักลงทุนในลักษณะที่ขัดแยงกับ
แนวทางท่ีไดวางไว 

 ฝายเทคโนโลยีสารสนเทศสามารถเพิกถอนหรือยกเลิกการเขาใชระบบไดทุกเวลา ทั้งนี้เปนไปเพื่อ
รักษาความปลอดภัยของขอมูลและเพื่อปกปองสิทธิประโยชนของสมาคมสโมสรนักลงทุน พนักงานสามารถขอ
อุทธรณการเพิกถอนสิทธิ์เขาใชระบบโดยยื่นตอผูจัดการสมาคม ฯ  ในกรณีที่มีการใชระบบคอมพิวเตอรในทาง
ที่กอใหเกิดความเสียหาย ผูกอเหตุตองรับผิดชอบและอาจถูกดำเนินการทางวินัย ซึ่งผูกระทำผิดอาจถูกลงโทษ
โดยการตัดสิทธิตาง ๆ อันพึงไดรับ  หรือถึงข้ันใหพนสภาพการเปนพนักงาน 
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การกูคืนขอมูล และระบบคอมพิวเตอรที่ไดรับความเสียหาย 

หลักการ 

 ฝ ายเทคโนโลยีสารสนเทศรับผิดชอบในการจัดหาแผนกู ค ืนข อมูลที ่ไดร ับความเส ียหายที ่มี
ประสิทธิภาพและตนทุนเหมาะสม แผนนี้มีวัตถุประสงคเพื่อดูแลใหอุปกรณและระบบคอมพิวเตอรที่สนับสนุน
กิจกรรมสำคัญๆ ในการดำเนินธุรกิจขององคกรสามารถกูกลับคืนมาไดตามที่ตองการ งานที่เกี ่ยวของกับ   
แผนกูคนืจะตองสอดคลองกับแนวทางที่กำหนดไว และความตอเนื่องของธุรกิจของสมาคมสโมสรนักลงทุน 

ขอบเขต 

 แผนงานนี้จะครอบคลุมการกูคืนการประมวลผลขอมูลสำคัญ ๆ ที่เกิดขึ้นในเครื่องแมขายของฝาย
เทคโนโลยีสารสนเทศและเครื่องแมขายที่หองเซิรฟเวอรกลาง กรณีเกิดความเสียหายขึ้น และสงผลกระทบตอ
โครงสรางระบบคอมพิวเตอรของสมาคมสโมสรนักลงทุน  

แนวทาง 

 กลยุทธท่ีใชในแผนกูคืนขอมูลที่ไดรับความเสียหาย มีดังตอไปนี้ 

 ดูแลใหมีอุปกรณหรือระบบคอมพิวเตอรสำรองการทำงาน กรณีที่อุปกรณหรือระบบหลักหยุด
ทำงานกะทันหัน 

 มีการสำรองขอมูลอยางสม่ำเสมอ 

 จัดทำทะเบียนรายการอุปกรณ โปรแกรม และขอตกลงในการบำรุงรกัษา รวมถึงนิติบุคคลที่เขามา
ดูแล 

 จัดระบบรักษาความปลอดภัย เพื่อปกปองทรัพยสินบนระบบเครือขายใหพนจากการถูกลักขโมย 
การสับเปลี่ยน และปองกันมิใหความลับขององคกรรั่วไหล 

การสำรองขอมูล 

 ระบบทุกระบบและขอมูลของผูใชงานในเครื่องแมขายจะไดรับการสำรองไวเปนประจำทุกวัน และ
สำรองขอมูลการตั้งคาอุปกรณเครือขายทุกครั้งที่มีการเปลี่ยนแปลง โดยขอมูลสำรองนี้จะถูกจัดเก็บไวในที่ที่
ปลอดภัย และทดสอบการกูคืนขอมูลอยางนอยปละ 1 ครั้ง สำหรับหนวยงานที่ตองการการสำรองขอมูลที่
แตกตางเพิ่มเติมจากที่กลาวขางตนตามขอบังคับของกฎหมาย ฝายเทคโนโลยีสารสนเทศจะไดปรึกษารวมกับ
แตละหนวยงานเพ่ือวางแผนสำรองขอมูลใหเปนกรณีพิเศษตอไป 

sompochp
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การกูคืนขอมูลบนเคร่ืองแมขายคอมพิวเตอร  

 ในกรณีเหตุสุดวิสัยที่ทำใหอุปกรณและโปรแกรมคอมพิวเตอรของแมขายเสียหายจนไมสามารถใชการ
ได ฝายเทคโนโลยีสารสนเทศจะนำขอมูลสำรองชุดลาสุดกลับมาติดตั้งใหใชงานบนเครื่องแมขายที่กูขึ้นมาใหม  

การกูคืนขอมูลบนเคร่ืองลูกขายคอมพิวเตอร  

 การสำรองขอมูลบนเครื่องลูกขายเปนความรับผิดชอบของผู ใชงาน ในกรณีที่มีความเสียหายของ
แฟมขอมูลบนเครื่องลูกขาย ฝายเทคโนโลยีสารสนเทศจะไมถือวาเปนความรับผิดชอบที่จะกูขอมูลคืน แตจะ
ติดตั้งโปรแกรมระบบเพ่ือใชงานตอไป 

การตอบสนองกรณีฉุกเฉิน 

 แผนงานในรายละเอียดเพื่อกูคืนขอมูลที่เสียหายสามารถแจกแจงได เมื่อเหตุการณดังกลาวเกิดขึ้น 
ทั้งนี้ขึ ้นอยูกับลักษณะของความเสียหาย เวลาที่เกิดความเสียหาย และระยะเวลาโดยประมาณที่เกิดการ
หยุดชะงกัของระบบ 

ความรับผิดชอบ 

 หนวยงานบริการระบบเครือขายคอมพิวเตอร และหนวยงานบริการระบบคอมพิวเตอร ของฝาย
เทคโนโลยีสารสนเทศรับผิดชอบในการพัฒนา ปรับปรุง และทบทวนกิจกรรมที่เกี่ยวของกับ     
การกูคืนขอมูล และระบบคอมพิวเตอรที่ไดรับความเสียหาย 

 หนวยงานบริการโปรแกรมระบบ รับผิดชอบในการพัฒนา ปรับปรุง และทบทวนขั ้นตอนใน     
การกูคืนที่เก่ียวของกับโปรแกรมระบบ 
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การจัดทำโครงการที่เกี่ยวของกับระบบสารสนเทศ 

หลักการ 

 ฝายเทคโนโลยีสารสนเทศหรือเจาของโครงการรับผิดชอบในการระบุรายละเอียดดานความมั่นคง
ปลอดภัยสารสนเทศในการบริหารจัดการโครงการที่เก่ียวของกับระบบสารสนเทศต้ังแตเริ่มตน จนไปถึงสิ้นสุด
โครงการ เพ่ือใหการดำเนินงานโครงการมีความมั่นคงปลอดภัย และลดความเสี่ยงท่ีอาจเกิดขึ้น 

แนวทาง 

 แนวทางท่ีใชในการดำเนินงานโครงการดานความมั่นคงปลอดภัยสารสนเทศ มีดังตอไปนี้ 

 ตองระบุรายละเอียดดานความมั ่นคงปลอดภัยสารสนเทศในการบริหารจัดการโครงการที่
เก่ียวของกับระบบสารสนเทศ 

 ตองประเมินความเสี่ยงดานความมั่นคงปลอดภัย ตั้งแตระยะเริ่มตน ตลอดจนจบโครงการอยาง
สม่ำเสมอ ทั้งท่ีเปนโครงการภายในและโครงการท่ีจัดซื้อจัดจางจากหนวยงานภายนอก เชน ความ
ปลอดภัยของดานการสื ่อสารภายในและภายนอกไดรับการพิจารณาและปฏิบัติของโครงการ 
รวมถึงดำเนินการจัดการความเสี่ยง 

 ตองปฏิบัติตามขอกำหนดดานความมั่นคงปลอดภัย เชน ขอกำหนดดานความปลอดภัยของแอป
พลิเคชัน ขอกำหนดสำหรับการปฏิบัตติามสิทธ์ิในทรัพยสินทางปญญา ในชวงเริ่มตนของโครงการ 

 ตองมีการทบทวนและติดตามแผนการจัดการความเสี่ยงที ่เกี ่ยวของกับโครงการ รวมถึงมีการ
วัดผลการจัดการความเสี่ยงดังกลาว 
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การบริหารจัดการ Configuration  

หลักการ 

 ฝายเทคโนโลยีสารสนเทศรับผิดชอบในการบริหารจัดการ Configuration เพื่อเปนการตั้งคาดาน
ความมั่นคงปลอดภัยสารสนเทศ ทั้งในฮารดแวร ซอฟตแวร บริการ และเครือขาย อยางถูกตองตามการตั้งคาที่
กำหนด และไมไดถูกเปลี่ยนแปลงโดยที่ไมไดรับอนุญาต 

แนวทาง 

 แนวทางการบริหารจัดการ Configuration มีดังตอไปนี้ 

 ตองจัดใหมีมาตรฐานในการกำหนดคาขั้นต่ำดานความมั่นคงปลอดภัย (Security Configuration 
Baseline) สำหรับเครื่องแมขาย เครื่องลูกขาย และอุปกรณเครือขายทั้งหมดของบริการที่สำคญั 
โดยจัดทำเปนเอกสาร นำไปปฏิบัติ เฝาติดตามและทบทวนอยางนอยปละ 1 ครั้ง เพื่อตรวจสอบ
ใหมั่นใจวามีการกำหนดคาการรักษาความมั่นคงปลอดภัยที่จำเปน 

 ตองกำหนดกระบวนการบริหารจัดการการเปลี่ยนแปลงระบบสารสนเทศ เพื่อสามารถตรวจสอบ
ความถูกตองของการเปลี่ยนแปลงระบบทั้งหมดที่มีตอบริการที่สำคัญ การเปลี่ยนแปลงแกไข 
Baseline ของอุปกรณคอมพิวเตอร โปรแกรม ระบบงาน ตองผานการประเมินความเสี่ยงดาน
ความมั่นคงปลอดภัยสารสนเทศอยางเพียงพอ และไดรบัการอนุมัติกอนดำเนินการ 

 ตองมีการจัดเก็บการเปลี่ยนแปลงของการกำหนดคาระบบของทุกอุปกรณและระบบงาน โดยมี
การรักษาความมั่นคงปลอดภัยที่รัดกุมเพียงพอ 
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การบริหารจัดการคลาวด 

หลักการ 

 ฝายเทคโนโลยีสารสนเทศรับผิดชอบในการบริหารจัดการคลาวด เพื่อใหมีกระบวนการที่ชัดเจน
สำหรับการเลือกใชบริการคลาวด การจัดการการใชงาน การควบคุมการเขาถึง และการยกเลิกการใชงานให
สอดคลองกับขอกำหนดความมั่นคงปลอดภัยของขอมูลของสมาคมฯ 

แนวทาง 

 แนวทางการบริหารจัดการคลาวด มีดังตอไปนี้ 

 ตองมีการคัดเลือกประเภท รูปแบบการติดตั้งคลาวด โดยจะตองคำนึงถึงปริมาณขอมูล ความเร็ว
ของการรับสงขอมูลระหวางระบบ และความเชี่ยวชาญของผูรับผิดชอบ 

  ตองกำหนดบทบาทหนาที่ที่เก่ียวของกับการใชและการบริหารจัดการการใชบริการคลาวด 

 ตองมีกำหนดสิทธิการเขาถึงระบบคลาวด และควรกำหนดใหเขาถึงไดนอยที ่สุดตามหนาที่ท่ี
จำเปนเทาน้ัน 

 ตองมีการติดตามเหตุการณการละเมิดความมั่นคงปลอดภัยสารสนเทศท่ีเกิดกับระบบคลาวด และ
แจงเหตุเมื่อเกิดความผิดปกติ รวมถึงตอบสนองตอเหตุการณท่ีไมปกติ 

 ตองมีการติดตาม ตรวจสอบ และประเมินผลระหวางการใชบริการคลาวด เพื่อบริหารจัดการ
ความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศ 

 กรณีมีการยกเลิกหรือยายระบบคลาวตองจัดทำแผน รวมถึงประเมินความเปนไปไดของแผนการ
ยกเลิกหรือยายการใชบริการ และตองดำเนินการใหมั่นใจวาขอมูลไดทำการสำรองกอนการ
ยกเลิก และขอมูลทุกสวนของระบบท่ีเก่ียวของทั้งหมดที่อยูบนคลาวด ถูกทำลายโดยไมสามารถกู
คืนกลับมาได 
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เอกสารแนบ 1 

ACKNOWLEDGEMENT STATEMENT 

(ตัวอยาง) 

ขาพเจาไดอานเอกสารและทำความเขาใจนโยบายเทคโนโลยีสารสนเทศของสมาคมสโมสรนักลงทุน 
และยืนยันที่จะปฏิบัติตามเงื่อนไขและ/หรือกฎเกณฑที่มีระบุในเอกสารดังกลาว ขาพเจาเขาใจเชนกันวา การ
เซ็นรับรองในเอกสารน้ีไมถือวาเปนการทำสัญญาหรือถูกทำใหเขาใจวาเปนการทำสัญญาในอนาคต แตเปนการ
รับรองวาขาพเจาไดอานและเขาใจนโยบายและกฎเกณฑตาง ๆ ที่ไดระบุในเอกสารดังกลาวแลว 

ชื่อ : ____________________________________________ 

ลายเซ็น : ____________________________________________ 

วันท่ี : ____________________________________________ 
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เอกสารแนบ 2 

MUTUAL CONFIDENTIALITY AGREEMENT 

(ตัวอยาง) 

ระหวาง 

 

สมาคมสโมสรนักลงทุน 

1 อาคารทีพีแอนดที ชั้น 12 ถนนวิภาวดี-รังสิต 

แขวงจตุจักร เขตจตุจักร กรุงเทพฯ 10900 

 

และ 

 

 

 

 

 

 เพื่อปองกันการรั่วไหลของขอมูลท่ีเปนความลับของทั้งสองหนวยงานในระหวางการหารือในประเด็น
ทางธุรกิจหรือระบบเทคโนโลยีสารสนเทศระหวางกัน ทั้งสองฝายมีขอตกลงดังตอไปนี้ 
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1. คำจำกัดความ

1.1 “ขอมูลขาวสารที ่เปนความลับ” หมายถึงขอมูลทั ้งทางวาจาหรือเอกสารหรือขอมูล
อิเล็กทรอนิกสที่มาจากผูเปดเผย ทั้งนี้รวมถึงเอกสารและ/หรือ ขอมูลอิเล็กทรอนิกสที่
เก่ียวของเชน โปรแกรมซอฟตแวร ขอมูลไฟลอิเล็กทรอนิกสตางๆ คูมือผูใชงานและคูมืออื่นๆ  

1.2 “ผูเปดเผย” หมายถึง องคกรในสัญญานี้ที่เปนผูใหขอมูล 
1.3 “ผูรับ” หมายถึง องคกรใหสัญญานี้ที่เปนผูรับขอมูล 
1.4 “โครงการ” หมายถึง ________________________________________ 

2. หนาที่ของผูรับ

2.1 ผูรับจะใชขอมูลขาวสารที่เปนความลับเพื่อวัตถุประสงคเฉพาะโครงการนั้นเทานั้น และจะไม
ใชเพ่ือวัตถุประสงคอื่น ๆ ยกเวนจะไดรับความยินยอมเปนลายลักษณอักษร 

2.2 ผูรับตกลงจะไมเปดเผยขอมูลขาวสารที่เปนความลับที่ไดรับจากผูเปดเผยในรูปแบบใด ๆ ก็
ตาม ทั้งน้ีขอมูลดังกลาวจะตองไมอยูภายใตขอ 2.3  

2.3 ขอตกลงนี้ไมผูกมัดเกี่ยวกับขอมูลขาวสารที่เปนความลับกรณี (ก)  ขอมูลดังกลาวไดรับรูโดย
สาธารณะอันเนื่องจากทางอื่นที่นอกเหนือจากผูรับ หรือ (ข) ขอมูลดังกลาวเปนขอมูลที่ผูรับ
ไดขอมูลมาจากทางอื่นกอนที่จะไดรับจากผูเปดเผย  หรือ (ค) ขอมูลดังกลาวเปนขอมูลที่ผูรับ
ไดรับจากองคกรอื่นซึ่งไมเปนการละเมิดขอตกลงเกี่ยวกับขอมูลที่เปนความลับจากผูเปดเผย 
หรือ (ง) ขอมูลดังกลาวไดมาหรือคิดคนมา โดยอยูนอกเหนือจากขอมูลที ่อยูในขอตกลงนี้ 
หรือ (จ) ขอมูลดังกลาวจำเปนตองเปดเผยโดยขอบังคบัทางกฎหมาย 

2.4 ขอมูลขาวสารที่เปนความลับที่ไดรับมาเปนทรัพยสินของผูเปดเผยขอมูล ในกรณีที่ผูเปดเผย
ขอมูลตองการขอมูลดังกลาวกลับคืนโดยแจงมาเปนลายลักษณอักษร ผูรับจะตองสงขอมูล
ดังกลาวคืน หรือทำลายขอมูลดังกลาว ซึ่งรวมทั้งสำเนาตาง ๆ ตามที่ผูเปดเผยขอมูลรองขอ
มา 

2.5 ทั้งสองฝายยอมรบัวาขอตกลงนี้ไมมีผลตอการโอนยายทรัพยสินทางปญญาระหวางฝายใด
ฝายหนึ่ง 
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3. ขอตกลงทั่วไป

3.1 ขอตกลงนี้ไมกอใหเกิดความสัมพันธทางธุรกิจอื่นใด นอกเหนือจากการเขาใจรวมกันในเรื่อง
การรักษาความลับของขอมูล 

3.2 ผูรับขอมูลยอมรับวาความเสียหายทางการเงินอาจไมเพียงพอตอการละเมิดขอตกลงดงักลาว 
และตกลงวา ผูเปดเผยขอมูลสามารถเสนอทางเลือกหรือแนวทางจายคาเสียหายในกรณีที ่มี
การละเมิดขอตกลงดังกลาวขึ้น 

3.3 ผูรับขอมูลยอมรับวาขอมูลที่ไดรับจากผูเปดเผยขอมูลไมไดเปนการรับประกันหรือแสดงให
เห็นวาขอมูลดังกลาวมีความถูกตองหรือครบถวนสมบูรณของขอมูลที่เปนความลับดังกลาว 

3.4 ผูรับขอมูลจะไมนำสงขอมูลดังกลาวออกนอกประเทศไทยไมวาจะเปนทางตรงหรือทางออม
ยกเวนจะไดรับการยินยอมเปนลายลักษณอักษรจากผูเปดเผยขอมูล 

3.5 ผูรับขอมูลจะตองดำเนินการลบขอมูลที่เปนขอมูล Sensitive ภายในระยะเวลา 3 เดือน
หลังจากสิ้นสุดระยะเวลาการดำเนินงานของโครงการและรายงานกลับ เพื่อใหทราบวา
ดำเนินการแลวตามมาตรฐาน 

3.6 การเพ่ิมเตมิหรือแกไขขอตกลงนี้จะตองจัดทำเปนลายลักษณอักษรพรอมทั้งเซ็นรับรองโดยทั้ง
สองฝาย 

3.7 ขอตกลงนี้ถูกจัดทำขึ้นภายใตกฎหมายขอบังคับในประเทศไทย 
3.8 ทั้งสองฝายยอมรับวา การเซ็นยินยอมในขอตกลงนี้และดำเนินการสงขอตกลงทางโทรสาร

เพื่อใหอีกฝายหนึ่งไดรับรูนั้นเปนการกระทำที่ยอมรบัไดและถือวามีผลผูกพันไดทันที 

รับรองโดย  ____________________________ รับรองโดย สมาคมสโมสรนักลงทุน 

ลงนาม: ______________________________ ลงนาม: ____________________________ 

ชื่อ: ______________________________ ชื่อ: ___________________________ 

ตำแหนง:______________________________ ตำแหนง:___________________________ 

วันที:่ ______________________________ วนัทีÉ: ____________________________ 



No. รายละเอียดนโยบายและแนวทางปฏิบัติความม่ันคงปลอดภัยสารสนเทศ IT Policy Server

Network Device/

Network Security 

Device

Client Application

1
* ก่ำหนดให้รหัสผ่ำนมีควำมยำวไม่ต ่ำกว่ำ 8 ตัวอักษร ประกอบด้วยตัวอักษรภำษำอังกฤษตัวพิมพ์ใหญ่อย่ำงน้อย 1 ตัว ตัวอักษร

ภำษำอังกฤษตัวพิมพ์เล็กอย่ำงน้อย 1 ตัว และตัวเลขอย่ำงน้อย 1 ตัว
กำรรักษำควำม

ปลอดภัย
/ / / /

2 * ก่ำหนดให้เปลี ยนรหัสผ่ำนทุก 90 วัน
กำรรักษำควำม

ปลอดภัย
/ / / /

3 รหัสผ่ำนที เปลี ยนใหม่ต้องไม่ซ ่ำกับรหัสผ่ำนเดิม 10 ครั งล่ำสุด O O O

4 ล็อกสิทธ์ิกำรเข้ำถึงของผู้ใช้ 30 นำที เมื อมีกำรป้อนรหัสผ่ำนผิดเกิน 5 ครั ง O O O

5 * ก่ำหนด Session Timeout ในกำรใช้งำนระบบเป็นมำตรฐำนที ระยะเวลำ 20 นำที
กำรรักษำควำม

ปลอดภัย
/ / /

6 * ติดตั งและอัปเดตซอฟต์แวร์ป้องกันไวรัส
กำรใช้อุปกรณ์

คอมพิวเตอร์
/ /

7 ตรวจสอบกำรอัปเดตระบบปฏิบัติกำร และแพตช์ O O O

8 ตั งสัญญำณนำฬิกำของระบบเทคโนโลยีสำรสนเทศให้ตรงตำมมำตรฐำนสำกล O O O

9 ปิดกำรใช้งำน Protocol ที ไม่มีกำรเข้ำรหัส เช่น "Telnet" และ "HTTP" เว้นแต่จ่ำเป็นส่ำหรับกำรด่ำเนินงำน O O /

10 ต้องจัดให้มีกำรบันทึกกิจกรรมของผู้ใช้งำนระบบสำรสนเทศ อุปกรณ์เครือข่ำย และเหตุกำรณ์ควำมปลอดภัยต่ำง ๆ (Logs) O O O O

11 * เครื องคอมพิวเตอร์ต้องถูกล็อกหน้ำจอเมื อไม่มีกำรใช้งำนเป็นเวลำ 15 นำที
กำรรักษำควำม

ปลอดภัย
/

12 ตรวจสอบซอฟแวร์ที ไม่ได้รับอนุญำตให้ติดตั ง ในเครื องคอมพิวเตอร์ที ใช้งำนของ IC O

***Reference from CIS Controls V8.1

หมำยเลขเอกสำร : IT-2FM-10     หมำยเลขกำรปรับปรุงเอกสำร : 1.0     ระดับชั น : ใช้ภำยใน     วันที บังคับใช้ : 10 ม.ค. 68   วันที ทบทวนข้อมูล : xx/xx/xx

การตรวจสอบการต้ังค่าตามนโยบายและแนวทางปฏิบัติความม่ันคงปลอดภัยสารสนเทศ (Secure Configuration Baseline)

  * หมำยถึง ข้อก่ำหนดดังกล่ำวเป็นข้อแนะน่ำตำมที นโยบำยก่ำหนด 

  / หมำยถึง บังคับให้มีกำรตั งค่ำตำมข้อก่ำหนด | O หมำยถึง ไม่บังคับกำรตั งค่ำ

"ผู้ด ำเนินกำรตรวจสอบ"

ลงช่ือ ...........................................................
ต ำแหน่ง (....................................................)

วันท่ี : ...............................................

"ผู้อนุมัติกำรตรวจสอบ"

ลงช่ือ ...........................................................
ต ำแหน่ง (............................................... .....)

วันท่ี : ...............................................

เอกสารแนบ 1.8
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